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Andrzej Batandynowicz'

Stowa — klucze definiujgce pragnienia,
oczekiwania oraz rzeczywiste uczucia
I emocje skazanych oraz stan amorfizmu
spoteczno-kulturowego

Streszczenie

Stowa zasadnicze, ktére odstaniajg poziomy struktury osobowej oraz site
i dynamike antecedensdéw endogennych i egzogennych u skazanych to:
czfowiek, zycie, wartoSci, mitosc, religijnosSc¢ i wiara, przestepczo$¢ oraz
czas. No$nikiem przewartosciowywania egzystencjalnego u skazanych jest
samo$wiadomos¢ refleksyjna i samopotwierdzenie okre$lane mianem reali-
zacji potrzeby sprawczoSci, bezpieczenstwa i reaktywnoSci emocjonalnej
oraz samorefleksyjno$¢ rozumiana jako dgzenie do przezywania wolnoSci
inkluzyjnej i partycypacji wspolnotowej mierzonych skalg zachowan empa-
tycznych i prospotecznych.

Osoby wchodzgce w staty konflikt z prawem prezentujg strukture osobo-
wosciowg podatng na samokontrole, rozumienie wtasnych emocji i partycy-
pacje wspolnotows.

Stowa kluczowe

Wykluczenie spoteczne, urzeczywistnienie Zycia, samoswiadomos¢ ze-
wnetrzna i wewnetrzna.

1. Mechanizmy osobowe skazanych odpowiedzialne za tres¢
natury ludzkiej w oparciu o analize lingwistycznag

Czlowiek przychodzi na swiat w celu urzeczywistnienia swojego zycia
Z udziatem otoczenia spoteczno-kulturowego bedgcego w promieniu jego
egzystencji. Nigdy nie osiggamy rozwoju integralnego i ekologicznego,

" Prof. zw. dr hab. Andrzej Batandynowicz, Szkota Gtowna Gospodarstwa Wiejskiego
w Warszawie, Instytut Nauk Socjologicznych i Pedagogiki, ORCID: 0000-0003—1248-8069.
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A. Batandynowicz

gdy zaktadamy swojg podmiotowg eliminacje, marginalizujgc jednocze-
Snie wplyw i znaczenie wspdlnot, srodowiska naturalnego, a nade
wszystko wartosci na sfere teleologii i eschatologii zycia?. Stad rodzi sie
koniecznosc¢ ksztattowania sie wewnetrznych regulatorow pozwalajgcych
jednostce wtopi¢ sie w sposob kreatywny i proaktywny w przestrzen spo-
teczng. Podstawowym katalizatorem pozwalajgcym na osiggniecie przez
osobe rownowagi w sferze potrzeb indywidualnych i wspoélnotowych, jest
mechanizm $wiadomosci cziowieka3. Posiada ona wymiar wewnetrzny
i zewnetrzny. Samoswiadomos¢ wewnetrzna generalnie sprowadza sie
do odczytywania przez samego siebie wtasnej podmiotowosci i autonomii
w zakresie wolnosci wewnetrznej, prawa do wyboru z udziatem wolnej
woli oraz odpowiedzialnosci za czyny i mozliwoéci zaciggania dobrowol-
nych zobowigzan w stosunku do oséb trzecich. Jezeli cztowiek odbiera
zadowolenie i satysfakcje z powyzszych segmentow aktywnosci spraw-
czej, wéwczas poziom jego Swiadomosci staje sie pozytywnym nosni-
kiem napedzajgcym energie do zycia. W przypadku, gdy doswiadczamy
niedosytu porazek i biernosci w poszerzaniu granic wyznaczajgcych na-
szg tozsamo$¢ osobowg, wowczas mechanizm samoswiadomosci pod-
lega atrofii i znaczacej redukc;ji*.

Samoswiadomosé zewnetrzna jest indywidualng, subiektywng
sktonnoscig odczytywania wtasnej osoby w oczach innych. Sprowadza
sie ona do oceny pozytywnej, obojetnej bgdz negatywnej z punktu wi-
dzenia zewnetrznego wartosciowania zachowan jednostki przez oto-
czenie spoteczne. W naukach kognitywistycznych okresla sie mecha-
nizm samos$wiadomosci jako produkt wyzwalajagcy samoocene u kaz-
dego cztowieka. Tworzywem, w oparciu o ktére formuje sie tres¢ samo-
Swiadomosci jednostki jest myslenie o swoich mozliwosciach radzenia
sobie z wiedzg, umiejetnosciami oraz przekonaniem o adaptacyjnosci
i plastycznosci zachowan. Gdy osoba osigga niski lub zawyzony po-
ziom samoswiadomosci — wewnetrznej i zewnetrznej — rodzi sie woéw-
czas po jej stronie dominacja wyboru dziatan przybierajgca czesto po-
sta¢ czynow internalizacyjnych oraz eksternalizacyjnych®. Wybory

2R.F.Baumeister, D. M. Tice, D. G. Huston, Self-presentational motivations and per-
sonality differences in self-esteen, Journal of Personality 1989, no 57, s. 547-579.

3A. W. Staats, Behavior and Personality: Psychological Behaviorism, Springer Publishing
Company, New York 1996, s. 111-117.

4“D. Baumrind, The influence of parenting style on adolescent competence and substance
use, Journal of Early Adolescence, 1991, no 11, s. 56-95.

5J. G. Sarason, B. R. Sarason, E. N. Shearin, Social support as an individual differ-
ence variable: Is stability origins and relation aspects, Journal of Personality and Social Psy-
chology 1986, no 50, s. 101-129.
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skrajne, ekstremalne nie stuzg porzgdkowaniu struktury osobowoscio-
wej, gdyz obraz samooceny staje sie okolicznoécig o charakterze de-
struktywnym dla rozmiarow, dynamiki i gtebokosci $wiadomosci spraw-
czej czlowieka. Staje sie ona ,niczym otowiane wieko trumny, do ktorej
cztowiek zostat ztozony za zycia™. Swiadomo$¢ jednostki jest stanem
dynamicznym i podlega statym wplywom réznorodnych czynnikow
tkwigcych w osobie i na zewnatrz. Ciggta zmiennos¢ obu typéw $wia-
domosci sprowadza sie ostatecznie do wyksztatcenia co najmniej czte-
rech jej rodzajow: osobowej, obronnej, zewnetrznej i refleksyjnej. Dwa
pierwsze rodzaje swiadomos$ci odpowiedzialne sg za pasywng, po-
wierzchowng i poddajaca sie sterowaniu i manipulacji osobowo$¢, zas
pozostate rodzaje gwarantujg wielopoziomowg strukture osobowag
z dominacjg wtérnej integracji wewnetrznej cztowieka.

Kolejnym regulatorem zachowan i postaw jednostki ukierunkowuja-
cym w strone zachowan agresywnych i przemocowych jest rozdzielno$¢
i brak scalania pomiedzy funkcjami mys$lenia, méwienia i rzeczywistego
dziatania. Normg pozytywnej socjalizaciji jest stan ekwifinalnosci i ekwipo-
tencjonalnosci tej konstytutywnej trajektorii osobowej. Staje sie on osig-
galny zgodnie z teoriami psychotrangresjonistycznymi (J. Kozielecki,
S. Szuman, H. Markus, P. Nuvins), gdy cztowiek jest w stanie wyksztalcic¢
metapotrzebe, czyli potrzebe hubrystyczng’. Sprowadza sie ona do
ustawicznego zabiegana o wolno$¢ wyboru, ekstensywng motywacje,
dowartosciowanie siebie, pogtebiong samoswiadomos$é oraz potrzebe
uczestnictwa w przestrzeni kulturowej. One wszystkie sg aktami jedno-
czesnego i zgodnego wspétuczestnictwa na rzecz zmiany i rozwoju 0so-
bowosciowego i nazywane sg transgresjami.

Podzieli¢ nalezy poglad wyrazany przez przedstawicieli psychologii
humanistycznej (A. Maslow, C. Rogers, R. Agnew), iz zespolenie
w jednos¢ psychofizyczng mys$lenia, mowienia i dziatania, jest nade
wszystko rezultatem zabiegania przez jednostke o rozwoj wtasnego su-
biektywizmu jako wiasciwosci tozsamosciowej®. Procesowi temu stuzy
pielegnowanie swiadomos$ci zindywidualizowanej, rozszerzanie wptywu
wyboréw z udziatem wolnej woli, troska o zachowanie dominacji wolno-
Sci wewnetrznej i ponoszenie odpowiedzialnosci za dokonywane wybo-

6 P. Cwynar, Wystuchaj mnie prosze..., Bernardinum, Warszawa 2017, s. 263.

7J. Kozielecki, Psychologiczna teoria samowiedzy, Warszawa 1981, PWN, s. 161-165;
S.Szuman, Natura, osobowos$¢ i charakter cziowieka, Krakéw 1995, WAM, s. 16-32;
H.Markus, S. Cross, The interpersonal self, (w:) L. A. Pervin (red.), Handbook of per-
sonality: Theory and research, New York 1990, s. 576-608.

8 A. H. Maslow, Philosophy of psychology, New York 1965, Viking Press, s. 91-97; C. R. V.
Rogers, Toward a Theory of creativity, Boston 1954, s. 11-126.
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ry zachowan. A zatem ocena wewnetrzna bazujgca na kryteriach pod-
miotowych pozostaje spdjna z oglagdem ze strony $wiata spotecznego,
a wiec zewnetrznego.

Jednosc¢ psychofizyczna cztowieka w obszarze myslenia, méwienia
i dziatania bedgca gwarantem integralnego przystosowania, zgodnie
z zatozeniami teorii psychologii poznawczej (K. Obuchowski, J. Rey-
kowski, Z. Chlewinski), uzalezniona jest od dymensji wewnatrzosobo-
wych. Do tych antecedenséw zaliczy¢ nalezy motywacje, percepcie,
pamieé¢, wyobrazenia, pozgdania oraz emocje®. W grupie znaczacych
pogladéw odnoszacych sie do konstruktéw osobowych (teoria G. A.
Kellyego), kazde nowe zdarzenie, doswiadczenie zyciowe jest anali-
zowane, strukturalizowane i nadaje sie im okreslone znaczenie, ktore-
go nastepstwem jest stwarzanie nowego konstruktu, ktéry w zalezno-
sci od wagi i roli dla funkcjonowania jednostki moze przyja¢ pozycje
centrowa lub marginalng®.

W Swietle wypowiedzi oséb karanych, 6w stan braku réwnowagi po-
miedzy tymi funkcjami ukazujgcymi egzystencje cziowieka doprowadza
do deprecjacji stowa, a tym samym dezintegracji negatywnej osobowo-
8ci. ,Zachowujemy sie jak wykastrowane mentalnie i emocjonalnie znie-
wiesciate oszotomy... | jak czesto stowa lezg kilometr od czynéw”'".

Pekniecie owego tritmentu jednosci osobowej staje sie udziatem wy-
olbrzymionej roli i znaczenia sfery fizykalnej dla rozwoju jednostki. Nikt
nie moze uciec przed biologig, ktéra wyposaza cztowieka w instynkty,
w tym w instynkt samozachowawczy, popedy, emocje, uczucia oraz in-
tuicje. Rozktad tych predyktoréw staje sie jednak nierdbwnomierny co do
skali i dynamiki ich znaczenia w codziennych ludzkich zachowaniach.
Zabiegajgc o wymiar egzystencjalny aktywnosci cziowieka, poprzestaje
on najczesciej na poziomie potrzeb podstawowych i doskonali sie
w sprawnos$ciach organicznych bedgcych zrédiem satysfakcji i zadowo-
lenia. Ten biologiczny mechanizm rzadzi sie silnym egocentryzmem,
rozbudowanym ego w odniesieniu do szybkiej i skutecznej gratyfikaciji
osobowo—spotecznej. Niejako z pozycji naturalistycznej jednostka wy-
zwala dla realizacji swoich potrzeb agresje i ucieka sie do sitowych

® K. Obuchowski, Przez galaktyke potrzeb. Psychologia dgzen ludzkich, Poznan 1995,
Zysk i S-ka, s. 21-30; J. Reykowski, Emocje i motywacje, (w:) T. Tomaszewski
(red.), Psychologia, PWN, Warszawa 1982, s. 361-370; Z. Chlewinski, Psychologia po-
znawcza. W trzech ostatnich dekadach XX wieku, Gdanskie Wydawnictwo Psychologiczne,
Gdansk 2007, s. 71-80.

UG.A. Kelly,P.C.Kendall, L. P. Braswell, Cognitive-Behavioral Therapy for Impulsive
Children, Guilford, New York 1985, s. 11-26.

" P. Cwynar, Wystuchaj mnie prosze..., Bernardinum, Warszawa 2017, s. 179 i 253.
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sposobdéw ich osiggania. W sytuaciji, gdy ten rodzaj regulacji wewnetrz-
nego sterowania okazuje sie sprawny i uzyteczny, wéwczas osoba na
nim poprzestaje. Doskonali jedynie sposoby i procedury angazujgce
sfere biologiczng, psychiczng, duchowg i spoteczng wytgcznie na rzecz
uzyskiwania korzysci indywidualnych bez jakiegokolwiek uwzgledniania
dobra wspolnego. Poprzestawanie w dtuzszym okresie na poziomie su-
biektywizmu bez zaangazowania w sprawy innych oséb i wspolnoty
spotecznej formuje stan osobowosci konformistycznej, psychopatycznej
i pierwotnie zintegrowanej na uzyskiwanie wytgcznie satysfakcji rze-
czowo-materialnej'?. Wyzwalanie postawy hedonizmu materialnego jest
rezultatem zaniedbywania nade wszystko zycia wewnetrznego z udzia-
tem sfery duchowo-psychicznej. Jednostka przypomina robota, mecha-
niczng maszyne ukierunkowang na korzysci wtasne przy pomocy swia-
domosci indywidualno-obronnej. Nie dochodzg do gtosu potrzeby wyz-
szego rzedu, obowigzki moralne ani przekonanie o zasadnosci ksztat-
towania w sobie regut relatywizmu ocennego. Jednostka preferujgca
rozrost i krélowanie psychofizycznych predykatoréw na rzecz fizykalno-
Sci zycia, eliminuje tym samym zachowania i postawy sprawiedliwo-
$ciowe, empatyczne i prospoteczne’s.

Mechanizm pochwaty stowa wytgcznie na rzecz dominacji indywi-
dualizmu, zdaniem oséb naruszajgcych tad spoteczny, prowadzi do
zachowan asymetrycznych w stosunku do porzadku moralno-
prawnego.

Asymetria pomiedzy biologig a duchowos$cig cztowieka przyczynia
sie do powstania kolejnego mechanizmu zyciowego zgodnego z jego
naturg. Owa okolicznos¢ staje sie podstawg dominacji zmystowosci
intelektualnej z jednoczesnym marginalizowaniem doznan i odczué
emocjonalno-uczuciowych. Przewaga rozumu nad swiatem wewnetrz-
nym jednostki pozwala jej doskonale przystosowac sie do Swiata ze-
wnetrznego, a jednoczesnie prowadzi do zatracenia przez nig zdolno-
Sci do autentycznego zycia. Bez udziatu wyobrazen, pozgdan, pokoju
wewnetrznego, wysokich uczué, jednostka zaspokaja wytgcznie wia-
sne potrzeby, pozostajgc bierng i wycofang ze wspdlnoty spotecznej’.

2P, Bourdieu, The Form of Capital, (w:) J. G. Richardson, Handbook of Theory and
Research for the Sociology of Education, Westport—Connecticut—London, New York 1986,
s. 31-46.

B A. C. Morin, Possible between self-awareness and inner speach theorethical background,
underlying mechanisms, and empirical evidence, Journal of Consciousness Studies 2005, nr
12, s. 115-120.

M. Bullowa (red.), Before Speech: The Beginning of Human Communication, Cambridge
University Press, London 1979, s. 81-90.

Przedsiebiorstwo
i Prawo 13, 2022 9



A. Batandynowicz

W nawigzaniu do teorii dezintegracji pozytywnej Kazimierza Dgbrow-
skiego nalezy zauwazyc¢, ze mechanizm transgresji na wyzsze pozio-
my egzystencji catkowicie zardzewiat i stat sie nieczynny. Zafatszowa-
ny zostat obraz samoswiadomosci, samopotwierdzenia; i samoreflek-
syjnosci poprzez zewnetrzne gratyfikacje wyrastajgce z petnionych rél
lub funkciji, dajgce poczucie akceptacji i bezpieczenstwa jednostce we
wiasnym Srodowisku.

Stowa o0s6b naruszajgcych porzgdek prawny, odzwierciedlajgce ich
mowienie i dziatanie, nie sg pochodne i zalezne od proceséw myslo-
wych i uciekajg od rzeczywistej motywacji funkcjonowania cztowieka
w zyciu indywidualno-spotecznym. Aktywnos¢ mierzona oraz zauwa-
zalna stowami i czynami stanowi pancerz ochronny, wzniesiong nadbu-
dowe w celu gtebokiego i sekretnego ukrywania doznan i odczu¢ woli-
tywno-duchowych jednostki'®. Przykrywanie i uwiezienie w sobie reakgc;ji
emocjonalno-uczuciowych ma na celu utrzymywanie dotychczasowej
sfery poznawczo-egzystencjalnej jako wystarczajacej i satysfakcjonuja-
cej osobe w realizowaniu wtasnej hierarchii potrzeb. Najczesciej reak-
tywnosé emocjonalna jest odrzucana do podswiadomosci, aby nie za-
ktécaC pozgdanych zachowan zmystowych racjonalizujgcych wszelakie
dziatania i przezycia cztowieka. Mechanizm ten wyrastajgcy z asymetrii
pomiedzy biologia a duchowoscig jednostki formuje typ osobowosci
psychopatycznej, dla ktérej bdl i cierpienie stajg sie radoscig i szcze-
Sciem, a radosc¢ i szczescie odbieranym bolem i cierpieniem, doswiad-
czanym z ich powodu przez innych.

W oparciu o badania longitudinalne i katamnestyczne dotyczace
skazanych za popetnione przestepstwa wnioskowa¢ mozna, iz mecha-
nizm kreowania osobowej struktury z odrzuceniem potrzeb wewnetrz-
no-duchowych ma wytgcznie charakter pierwotnego przystosowania
spotecznego'®. A zatem dotgczenie myslenia wyrastajacego z auten-
tycznych doznan zmystowych i intelektualnych do sfery méwienia i dzia-
tania realnego, pozwala jednostce osiggac¢ stan synergii psychofizycz-
nej. Jedynie jednos¢ tego rodzaju daje szanse osobie na ekologiczne
zycie kultywujgce wartosci indywidualne, supraindywidualne i transkutu-
rowe. To od otoczenia spotecznego i dobra wspdlnego zalezy sita
przewartosciowania mechanizméw jezykopoznawczych, emocjonalno-

S N. E. Miller, Liberalization od Basic S-R concepts: Extensions to conflict bahavior, motiva-
tion, and social learning, (w:) S. Koch (red.), Psychology, a Study of a Study of a Science,
vol. 2, McGraw-Hill, New York 1959, s. 198—-292.

8 A. Batandynowicz, Probacja. Resocjalizacja z udziatem spoteczenstwa. Konteksty an-
tropologiczno-filozoficzne, Wolters Kluwer, Warszawa 2019, s. 271-347.
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motywacyjnych i sensorycznych u oséb karanych przebywajgcych na
wolnosci. Zgodnie z wiedzg psychologii behawioralnej w tym celu nale-
zy szeroko wykorzystywa¢ metody uczenia sie, modelowania spotecz-
nego, wzmacniania i rozwigzywania konfliktéw (A. Bandura, P. Stallard,
0. Jorna)'’. Przy ich pomocy indywidualizm okrojony ze sfery psychicz-
no-duchowej staje sie odnowiony i uzyskuje, dzieki sile reakcji emocjo-
nalno-uczuciowych i intelektualnych nowg jakos¢ egzystencjalng we
wspolnocie. ,Cztowiek pozbawiony mitosci zyje jak cegta w murze. Wie,
ze do czegos jest potrzebny, jednak nie rozumie do czego... Mate kroki
olbrzyma, to byfa zaleta wielkich osobowosci, ze nie zaniedbywaty ma-
tych rzeczy™8.

2. Stowa definiujgce habitus przestepcy jako wyuczone dys-
pozycje osobowe

W oparciu o catoksztatt wiedzy kognitywistycznej oraz kierujgc sie
paradygmatem catosci, a nie czesci, mozna stwierdzi¢, iz najistotniej-
szymi okresleniami wspottworzgcymi tozsamos¢é osobowg przestepcy
sq: cztowiek, zycie jako wartos¢, religijnosé, mitosé, czas oraz agresja
kryminalna.

Jednostka skazana jest na bliskos¢ rodziny z powodow biologicz-
nych oraz spotecznych, co nie oznacza, iz wyksztatca sie zawsze pra-
widtowa relacyjnos¢ pomiedzy wszystkimi jej uczestnikami. Co wiecej,
u 0sob karanych jest zupetnie odwrotnie, gdyz rzeczywistos¢ odstania
obraz zaniku wiezi osobowych, braku zaufania, atrofii, ciepta i komfortu
zyciowego oraz pogwatcenia potrzeby sprawczosci, bezpieczenstwa
i roznorodnosci. Socjalizacja z udziatem rodziny oséb karanych nie
sprowadza sie do kreowania silnych wiezi osobowych z najblizszymi
(T. Hirschi, Bowlby) oraz ksztattowania najistotniejszych potrzeb oso-
bowych w postaci autonomii, bezpieczenstwa i sprawiedliwosci'. To co
dane biologicznie rodzinie, aby formowac potrzebe wiezi, autonomii
i kompetencji jednostki staje sie jedynie prawdg deklaratywng (B. F.
Skinner)?°. Kazdy cztowiek pragnie zaspokojenia tych stanéw psychofi-

”A. Bandura, Regulation of cognitive processes through perceived self-efficacy, Deve-
lopmental Psychology 1989, t. 26, nr 5, s. 102—-111; P. Stallard, Czujesz tak, jak myslisz.
Praktyczne zastosowanie terapii poznawczo-behawioralnej w pracy z dzie¢mi i mtodzieza,
Wyd. Zysk i S-ka, Poznan 2006, s. 61-70.

8 P, Cwynar, Wystuchaj mnie prosze..., Bernardinum, Warszawa 2017, s. 186-187 i s. 111.

®T.Hirschi, Causes of delinquency, Los Angeles—London 1969, s. 191-201.

2B, F. Skinner, Cumulative record, Methuen, London 1961, s. 109-122.
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zycznych. Cierpi, gdy ich nie realizuje w Srodowisku familijnym i staje
sie odartym z czegos$, do czego kazdy ma prawo, do czego powinna mu
zostaC zapewniona dostepnos$¢ z racji przyrodzonej wartosci zycia.
W rodzinach wiezniow jednostka nie uczy sie bliskosci interpersonalnej,
odczuwa braki relacyjnosci emocjonalno-uczuciowych, a wychowanie
przez rodzicéw sprowadza sie do hodowli, eksploatacji i tresury. Socja-
lizacja w poczatkowym okresie rozwoju osobowos$ci sprowadza sie do
zaspokajania wytgcznie potrzeb materialnych, co warunkuje powstawa-
nie postaw konsumpcyjnych i wykluwanie egoizmu.

Stosunki interpersonalne w rodzinach wiezniéw oparte na zwigzkach
krwi winny odznaczaé¢ sie poprawnoscig formowania osobowosci jed-
nostki we wszystkich jej wymiarach tj. fizycznym, psychicznym, ducho-
wym oraz spotecznym. Holistyczno$¢ strukturalna osiggana dzieki wita-
Sciwym postawom rodzicielskim, naleznej kontroli wychowawczej i po-
zytywnego macierzynstwa jest praktycznie bytem archeotypicznym?'.
Rzadzi sie on minimalizmem, irracjonalnoscig zamiast zamierzonej op-
tymalizacji dziatah tworczych. Najlepiej oddajg to stowa samych skaza-
nych. ,Sg tysigce utomnoséci woli i ducha, ktére dobijajg sie do naszego
sumienia ze swojg trutkg, by napoi¢ i pobudzi¢ ziarno zta. Owszem,
kiedy spotykamy sie z takim zachowaniem naszych bliskich, czujemy
sie zawiedzeni, rozgoryczeni i oburzeni. Jednak nigdy nie zapominaj-
my, ze oni sg jedynie ofiarami. Wtasnie dlatego, ze nie mieli wtedy tego
czegos$, tego kogos$, do kogo mogli sie odwota¢, gdy powstaty pierwsze
dylematy, co jest dobre, a co zte. | tak umiera w cztowieku cziowiek,
a rodzi sie bestia"?.

Niedostatek spotecznego komfortu mierzonego cieptem bycia
z cztonkami rodziny jest pochodng braku refleksyjnosci, opanowania
oraz spokoju. ,Mtody cztowiek jest obcigzony obowigzkami dorostego
i nawet nie Smie marzy¢ o mitosci, bedgcej pojeciem obcym, nieznanym
w rodzinie”?3,

Stowo — klucz jako wyznacznik wyobrazen i oczekiwan oséb karanych
odnosi sie do pokoju wewnetrznego, rozumianego jako stan spokoju,
opanowania cierpliwosci, gwarantujgcej rozwdj emocji i uczué¢?*. Osigga
sie go pracujgc stale nad sobg w sposéb ciggty, myslgc, méwigc i dziata-
jac w imie poznawania dobra, prawdy i piekna. Nie mozna tego procesu

21 T. M. Aschenbach, The Dysfunction of Children’s Psychiatric Symptoms: Factor Analytic
Study, Psychological Menographs 1996, no 80, s. 111-126.

22 p. Cwynar, Wystuchaj mnie prosze..., Bernardinum, Warszawa 2017, s. 88.

ZPp.Cwynar, dz. cyt., s. 118.

2N.E.Crick, Dodge, A Review and Reformulation of Social Information-Processing Mech-
anism in Children’s Social Adjustment, Psychological Bulletin 1994, no 115, s. 406—412.
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traktowa¢ wybiorczo, okazjonalnie badz sytuacyjnie. Musi on wry¢ sie
mocno w $wiadomo$¢ cztowieka, prowadzgc do poszerzania i rozbudo-
wywania pojemnosci jego sfery duchowo-psychicznej. Oddychanie stra-
wg wewnetrzng pozwala cztowiekowi doznawacé i odczuwac swiat jako
przestrzen zyciowa, za ktérg ponosimy odpowiedzialno$¢. To od ludzkich
wyboroéw zalezy los innych. Wszyscy powinni by¢ traktowani tak samo,
bez zadnych uprzedzen, stygmatyzacji i umniejszen. Jedynie w atmosfe-
rze ciepta spotecznego mogg zrodzi¢ sie dziatania tworcze, szanujgce
odrebnoéé, innosc¢ i réznorodnos¢ poszczegdlnych oséb lub grup, trakto-
wanych jako wartosé.

Postrzeganie osoby jako niezaleznego i autonomicznego podmiotu
ma miejsce, gdy zachowuje on swojg tozsamo$¢ poprzez state manife-
stowanie wolnosci emocjonalnej, wolnej woli, a hade wszystko rozbudo-
wanej sfery psychiczno-duchowej. Zdaniem oséb naruszajgcych porza-
dek spoteczno-prawny ,choroba to defekt nie ciata, ale duszy, ktéra jest
w strzepach, a wola jest poszarpana”?.

Dynamizm zycia cztowieka, pozwalajgcy zmieniaC mu miejsce i po-
zycje spoteczng tkwi w samorefleksyjnosci. Gdy ona karmi sie pychg
i proznosciag, jednostka stoi caty czas w bezruchu przewartosciowywa-
nia poziomow wiasnej struktury osobowej. W tym stanie rzeczy dominu-
je wysoka samoocena, ktéra przestania myslenie i dziatanie w strone
dobra wspodlnego i tym samym skazani obcigzeni sg znieksztatceniem
poznawczym?6. Powstaje zobojetnienie moralne w nastepstwie wadli-
wego, subiektywistycznego przeksztatcania informacji ze strony oto-
czenia zewnetrznego. Osoby te charakteryzujg sie wysokim egocentry-
zmem, obwiniajg innych za swoje niepowodzenia i sytuacje okreslajgca
ich habitus spoteczny, zdradzajg tendencje do wyboréw minimalistycz-
nych. Ponadto odznaczajg sie mysleniem katastroficznym, przewiduja-
cym rozwigzania skrajne i ekstremalne, selektywng uwaga preferencjg
etykietowania innych oséb réznych od siebie?’. W dziataniach spraw-
czych zachowujg wiernosc¢ intuicji, instynktom oraz przejawiajg subli-
macje dla pogladéw. Wartosciowanie rzeczywistosci ze strony skaza-
nych ma charakter wyolbrzymiony i cechuje go podejscie dychotomicz-
ne odznaczajgce sie oceng $wiata z podziatem na dobry i zty. Oddaja
te sytuacje stowa samych przestepcow. ,Najlepiej sprowadza na ziemie

25 P, Cwynar, Wystuchaj mnie prosze..., Bernardinum, Warszawa 2017, s. 80.

% W. Mischel, Y. Shoda, A Cognitive — Affective SystemTheory of Personality: Reconcep-
tualizing Situations, Dispositions, Dynamics and Invariance in Personality Structure, Psycho-
logical Review 1995, no 102, s. 61-80.

27B.London, G.Downey, Ch.Bonica, J. Paltin, Social Couses and Consequences of
Rejection Sensitivity, Journal of Researches on Adolescence 2007, no 17, s. 11-26.
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cztowieka to, kiedy zwrdci ci uwage ktos, kogo uwazasz za gtupiego.
Pycha i proznos¢, jak one nas kochajg?®.

Oprécz samorefleksyjnosci drugg sktadowa dymensjg budujgca dy-
namizm zycia cztowieka jest okolicznos¢ samopotwierdzenia. Kazdy
dazy w spoteczenstwie do odbioru siebie zgodnie z wtasnymi intencjami
i oceng rzeczywistych dziatan odpowiadajgcych motywacji sprawczej,
a takze wyobrazeniom i wewnetrznym pozgdaniom. Wybory zachowan
0sOb naruszajgcych tad spoteczny spotykajg sie ze strony spoteczen-
stwa z ocena, iz jest to zawsze dziatalnos¢ eksternalistyczna, agresyw-
na, pozbawiona jakichkolwiek uzasadnieA moralnych. Niejako z goéry
zaktada sie wnioskowanie pozbawione potrzeby poszukiwania rzeczy-
wistych przyczyn zachowan wrogich i nieuwaznych w kontekscie anali-
zowania faktycznej winy sprawcéw?®. W oparciu o myslenie schema-
tyczne, konserwatywne, wsparte na stereotypach archetypicznych od-
powiedzi na akty inkryminowanych dziatan zawsze sg oparte na pote-
piajacych i punitywnych osadach spotecznych w stosunku do osob, kté-
re ich dokonujg. Nierozgraniczanie w opinii powszechnej czynu od oso-
by, ktéra jego dokonuje, sprowadza sie do jednoznacznie negatywnej
stygmatyzacji sprawcy. Postawy niecheci, pogardy i wspdlnotowego
odrzucenia skazanych przez ludzi zyjgcych na wolnosci utwierdzajg
w przekonaniu, ze drogg przemocy i agresji mozna wytgcznie zachowac
swoj habitus jako jedynie mozliwy®. ,Ludzie przewaznie wolg widzie¢
pierwsze to, co zte, bo to jest dla nich atrakcyjne. Lubig sie karmi¢
ludzkg krzywda, sensacjg, a ja staram sie by¢ po prostu sprawiedliwy
w ocenie i zawsze wystucha¢ dwdch stron™?,

W polu symbolicznym postrzegania kondycji cztowieka przez osoby
wchodzgce w konflikt z prawem przewaza obraz tesknoty za autentycz-
nym cztowieczenstwem. Dotychczasowa karalnos¢, pozostawanie w izo-
lacji wieziennej, zerwane wiezi z pozytywnymi grupami na wolnosci wy-
zwalajg w nich wspomnienia tego, co dobre i nalezne jednostce, by mo-
gta na nowo stawac sie cztowiekiem. Proaktywne i kreatywne zycie to
wykorzystywanie wtasnych zdolnosci, zachowywanie godnosci i uczci-
wosci wobec samego siebie. Nalezy nade wszystko szanowaé wolnosc,
podejmowac wysitek i ryzyko, cieszyC sie zyciem. Podgzanie w strone
autentycznego cztowieczenstwa to takze samoodczuwanie bélu i cierpie-

28 P, Cwynar, Wystuchaj mnie prosze ..., Bernardinum, Warszawa 2017, s. 89.

2 G.R. Patterson, B. D. de Baryshe, E. Ramsey, A Developmental Perspective on
Antisocial Behavior 1989, no 44, s. 171-182.

%D.Schwartz, K. A. Dodge, J. Coie, The Emergence of Chronic Peer Victimization in
Boys’ Play Group, Child Development 1993, no 63, s. 30-312.

31 P. Cwynar, Wystuchaj mnie prosze ..., Bernardinum, Warszawa 2017, s. 94.
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nia, dostrzeganie radosci i szczescia w codziennosci, manifestowanie
braku obojetnosci i bojazni we wspolnocie spotecznej oraz branie odpo-
wiedzialnos$ci za swoje wolne wybory zachowan®?,

Zycie, zdaniem skazanych, nie moze byé putapkg ani wiezieniem
na wolnosci, gdyz nie da sie zaakceptowac: straty, braku sensu
i zmarnowanego wysitku czasu minionego. ,Ludzie sg po prostu stabi.
O poranku pewni swoich bunczucznych postanowieh wykrzykujemy
hasta petne zapewnieh o solidarnoéci i lojalnosci, wiernoéci, a kiedy
przyjda ucisk, pokusa i trwoga, to ogataca nas to ze ztudzen i ustawia
na powrot w szeregu matosci. Czujemy sie opuszczeni na dnie gtebo-
kiego wawozu i pozostawieni tylko sobie. Wtedy i mysli przesigkajg
beznadziejg. Trwoga osamotnienia puka do naszego serca, przemie-
niajgc nadzieje w rozpacz. W tej szarosci i smutku zapominamy, ze na
goérze istnieje inny swiat, ze tam wcigz swieci stonce i trawa jest zielo-
na. Zapominamy o swoim cztowieczenstwie i powofaniu na rzecz pod-
dania sie i obojetnosci. Zmeczeni walkg stajemy sie pasywni. Wszyst-
ko przestaje mie¢ znaczenie. Nie jesteSmy w stanie sobie pomoc
i umieramy juz za zycia™.

Przemiana jednostki w osobe i doswiadczanie autentycznego czto-
wieczenstwa wigze sie z ustawiczng walkg o poszerzanie imperium
wtasnej wolnosci i dochodzenie — mimo porazek i wielu przegranych
momentéw w zyciu — do odbudowywania w sobie prawosci myslenia,
ktére wyzwala energie do pozytywnego nieprzystosowania. Zachowy-
wanie podmiotowosci ma miejsce, gdy w kazdej sytuacji trudnej, opre-
syjnej, krotkiej lub diugiej traumie, cztowiek nie zapomina, ze on sam
jest stworcg samego siebie, osobg zdolng do integralnego i wtérnego
rozwoju oraz dysponuje mocg przeorientowania dotychczasowych ne-
gatywnych doswiadczeh w kierunku zachowah proaktywnych i empa-
tycznych®. Wiara w samego siebie, pomimo wielu porazek i ostracy-
zmu spotecznego, winna pozwala¢ skazanym na odzyskiwanie rowno-
wagi psychofizycznej i potraktowania zycia jako fundamentalnej warto-
ci. Zadne czyny nie mogg uprzedmiotowi¢ osoby, przekreslié mozliwo-
Sci transgresji i transcendencji ku autentycznemu cziowieczenstwu.
Tym samym skazani zachowujg prawo do wolnych wyborow w prze-

2D.Doner,D.Snowdon, W. Friesen, Positive emotion in early life and longevity: find-
ings from the nun study, Journal of Personality and Social Psychology 1989, no 80,
s. 804-813.

3 P. Cwynar, Wystuchaj mnie prosze..., Bernardinum, Warszawa 2017, s. 80.

3 W. Swann, The trouble with change: self-verification and allegiance to the self, Psychologi-
cal Science 1997, no 8, s. 177-180.
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strzeni wolitywno-duchowej i intelektualnej, aby realizowaé swoje powo-
tanie do godnego i uczciwego zycia.

Teleologia zycia cziowieka podlega procesowi ustawicznej walki
0 osigganie zadowolenia z realizacji potrzeb, przyczyniania sie do
uznania i akceptacji osoby we wiasnym srodowisku oraz samopo-
twierdzania stusznosci gtoszonego relatywizmu ocennego. ,Od nas
zalezy, kim bedziemy i dokad zmierzamy, nie mamy tylko wptywu na
to, kim bylismy. Cztowiek nigdy nie jest taki, jakim jest, tylko sie staje
kazdego dnia, w kazdej chwili inny — lepszy lub gorszy. Wierze w to,
ze wszystko mozna zmieni¢, nie ma rzeczy niemozliwych”3®. Skazani
pomimo naruszenia porzadku spotecznego zachowujg gotowos¢ do
zmiany swojego zachowania, gdyz w petni sg Swiadomi, iz to od nich
samych zalezy modelowanie nowych postaw i rél spotecznych3®.
Przemiana moze dokonywac sie wytgcznie w obszarze atrybucji we-
wnetrznej w sposéb umysiny i przy czynnym zaangazowaniu jedno-
stek, a nie poprzez normatywng kontrole. Jak sami przestepcy twier-
dzg, cztowiek staje sie inny w kazdej chwili zycia, gdyz ma nieograni-
czone mozliwosci wspottworzenia siebie, a nie jedynie kontestowania
czy odkrywania. Dynamika zycia w samoswiadomosci osob karanych
nigdy nie jest ukierunkowana na czas miniony, przeszty, ale wyznacza
kierunek i horyzonty w strone tego, co ma by¢é w przysztosci. Istotnym
spostrzezeniem odnoszgcym sie do formowania kondycji cztowieka
przez osoby karane jest fakt przejawiania myslenia horyzontalnego
budowanego na pozadaniach, wyobrazeniach i wysokich uczuciach.
Jedynie werbalizowane stany fizykalne, ktorym towarzyszg przezycia
emocjonalno-duchowe o tresciach pozytywnych stanowig budulec do
odnowienia i ponownego stworzenia cztowieka w tej samej rzeczywi-
stosci. W podswiadomos$ci skazanych lokujg sie mysli opatrzone
przymiotami doznan i odczu¢ sublimacyjnych, uszlachetniajgcych
i przejawiajgcych gotowos¢ do uwznioslenia czego$ istotnego. Moga
one zosta¢ przesuniete do swiadomosci cztowieka i sta¢ sie tworzy-
wem jego zachowan i postaw prospotecznych z pozycji czasu przy-
sztego®. Paradygmat czasu, a nie miejsca stanowi o rzeczywistej
kondycji cztowieczenstwa kazdej jednostki, bez wzgledu na jej prze-
sztos¢ historyczno-biograficzng. ,Jestem arogancka, bezczelna, cha-

35 P. Cwynar, Wystuchaj mnie prosze..., Bernardinum, Warszawa 2017, s. 194.

%K. R. Harris, Developing self-regulated learners: The role of private speech and self-
instructions, Educational Psychologist 1990, no 25 (1), s. 35-49.

S7C. J.Holahan, R. H. Moos, Personal and contextual determinants of coping strategies,
Journal of Personality and Social Psychology 1987, no 52, s. 227-232.
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mowata, wulgarna, ale to w pewnym sensie tez poza... Specjalnie za-
czetam sie zachowywadé, by zwrdci¢ na siebie uwage rodzicow. Ale oni
zamiast mnie kocha¢, wysytali na najlepsze wycieczki i wczasy, po-
niewaz nie potrafili mnie obdarzy¢ uczuciem, ktérego sami do siebie
nie zywili, a przynajmniej tego nie okazywali. Dlatego moje cate zycie
byto wotaniem o mito$¢”38,

Zachowania kryminalne stanowig czesto odpowiedz na brak wartosci
w zyciu cztowieka, ktére nie podlegaty urzeczywistnianiu ze wzgledu na
redukcje obiektdéw, u ktdérych winny sie przejawia¢®. Ich ubdstwo spro-
wadza sie do utraty roli i znaczenia, jakie posiadajg dla emocjonalno-
duchowego rozwoju i zmusza osoby do przyswajania ich substytutéw
bedacych paliatywami swiata wartosci. Braki w zakresie przyswajania
wartosci od najblizszego otoczenia, w tym srodowiska familiarnego, wy-
muszajg u skazanych indywidualne doswiadczenia stowne w postaci opi-
nii i ocen dotyczacych tworzenia tychze wartoéci dzieki wtasnej aktywno-
8ci. Ma ona charakter czgstkowy i fragmentaryczny, obcigzona jest bra-
kiem wsparcia i zaufania ze strony podstawowych obiektéw wychowania
oraz nie pozwala wyzwalac i ksztattowac rozmiaréw, dynamiki i gteboko-
8ci reaktywnosci emocjonalnej u tychze osob.

Zdaniem skazanych sens zycia sprowadza sie do systematycznego
przekraczania niemocy i wystepujgcych w rzeczywistos$ci ograniczen.
Podejmowanie wysitku i ryzyka winno towarzyszy¢ cztowiekowi we
wszystkich sytuacjach egzystencjalnych. Odrzuca¢ nalezy nude, fatwi-
zne, gotowe sposoby rozwigzywania trudnosci. Bardzo czesto agresja
i przemoc jest wyrazem wadliwego ukierunkowania wyboru zachowan,
ktore wymagajg odwagi, odpowiedzialnosci i godzenia sie na ponosze-
nie strat w celu osiggniecia zaplanowanych dziatan*°. Osobowo$¢ jed-
nostki nie jest dotknieta symptomami deprywacji wyzszych potrzeb
i Swiadomym odrzuceniem obowigzkéw moralnych wobec innych, jedy-
ne oscyluje wokot nieporadnosci wyboru srodkéw i metod postepowa-
nia. Nieprzystosowanie spoteczne osob manifestujgcych zachowania
inkryminowane sprowadza sie do traktowania agresji jako dziatania za-
pobiegawczego i wyprzedzajgcego w stosunku do rzeczywistej ich
normatywnosci. Rzadzi sie ono takze egocentryczng orientacjg po-

38 p. Cwynar, Wystuchaj mnie prosze..., Bernardinum, Warszawa 2017, s. 206.

¥D.T.Olason, R. Derek, Optimism, pessimism and fighting spirit: a new approach to as-
sessing expectancy and adaptation, Personality and Individual Differences 2001, no 31,
s. 401-413.

K. L. Bierman, J. Wargo, Predicting the Longitudinal Course Associated with Aggres-
sive-Rejecte, Agressive (Non-rejected) and Rejected (Non-aggressive). Status, Develop-
ment and Psychopathology 1995, no 7, s. 191-211.
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znawczg polegajgcg na nieuwzglednianiu punktu widzenia innej oso-
by4'. Jednostki obcigzone przesztoscig kryminalng charakteryzujg sie
zaburzong potrzebg hubrystyczng, wysokim mniemaniem o sobie, du-
zym zapotrzebowaniem na informacje potwierdzajgce funkcje niepew-
nosci i chwiejno$ci przekonan i ocen dotyczgcych swojej wartosci i zna-
czenia wilasnej osoby. Ponadto dysponujg one warunkami fizycznymi
utatwiajgcymi wiadze nad innymi i posiadajg ograniczong dostepnosc¢
innych, bardziej konstruktywnych i spotecznie aprobowanych sposobéw
rozwigzywania wtasnych probleméw.

Miarg nieprzystosowania spotecznego staje sie faktycznie gotowosé
do zastepowania pozytywnych interakcji miedzyosobowych na relacyj-
nosc¢ i partycypacje wspoélnotowg niekorzystng ze wzgledu na wadliwosé
wyboru sposobu postepowania. Warto w tym miejscu przywotaé teorie
przetwarzania informacji spotecznych autorstwa Dodge i Crick’a z 1994
roku, ktéra wymienia pie¢ etapéw odpowiedzialnych za wybory dziatan
cztowieka. Sg nimi: kodowanie, interpretacja, poszukiwanie sposobu re-
akcji, decyzja i stosowanie wybranej reakcji*>. Demonstrowanie agres;ji
i zachowan przemocowych w swietle powyzszej teorii staje sie wynikiem
lokowania na trzecim poziomie przetwarzania informaciji, poszukiwania
sposobu reakcji.

Korzystanie z petni zycia, branie z niego wszystkiego dla wiasnych ko-
rzysci oraz przezywanie radosci i szczescia charakteryzuje pozgdania
i prawdziwe cele zycia przestepcédw. Zakochanie sie w braniu, zdobywa-
niu rzeczy oraz osigganiu pokoju wewnetrznego jako stanu rownowagi
pomiedzy rozumem a duchowoscig to drogowskaz zycia, wedtug ktérego
podgzajg skazani*®. Nie zawsze, ale w wiekszosci przypadkow prowadzi
on osoby skazane kretymi drogami, czesto niewtasciwymi, aby w koncu
dotrze¢ do punktu oczekiwanego. ,Oddycham petng parg i czerpie z zy-
cia, doswiadczam kazdej chwili i staram sie nie uroni¢ zadnej sekundy.
Tak to jest, gdy cztowiek pozna ich warto$¢™.

Proces dorastania cztowieka do integralnego rozwoju w opinii ska-
zanych w duzej mierze koncentruje sie na zdobywaniu uwazania dla
wiasnych stabosci. Osoba nie jest zdolna osiggacé tylko sukcesy i zaw-

48, M. Coté, T. Vaillanconcourt, The development of Physical Aggression during
Childhood: A Nationwide Longitudinal Study of Canadian Children, Journal of Abnormal
Child Psychology 2006, no 34, s. 267-275.

“2N. R. Crick, K. A. Dodge, Social Information-Processing Mechanisms in Reactive and
Proactive Aggression, Child Development 1996, no 67, s. 111-126.

“N. R. Crick, K. A. Dodge, Social Information-Processing Mechanisms in Reactive and
Proactive Aggression, Child Development 1996, no 67, s. 993—1002.

4 P.Cwynar, Wystuchaj mnie prosze..., Bernardinum, Warszawa 2017, s. 224.
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sze dominowa¢ w grupach odniesienia jako zwyciezca. Nalezy uczy¢
sie przede wszystkim doznawania i odczuwania wysokich stanéw emo-
cjonalno-uczuciowych jako drogi do szlachetnosci. Jest to mozliwe, gdy
jednostka zrozumie, iz jako byt psychofizyczny poznajgc swoje stabo-
8ci, utomnosci jedynie poprzez nadbudowe i nadmiar reaktywnosci
emocjonalnej pokieruje swoim zyciem w przysztosci. Nie mozna budo-
wac stabilizacji zyciowej bez akceptacji i zrozumienia siebie w oczach
innych. Autentyczne cztowieczenstwo jest rzeczywistg odstong ciata
i duszy jednostki z wszystkimi zaletami i wadami oraz sekretnie skry-
wanymi niedoskonato$ciami charakterologicznymi*®. Nie nalezy poka-
zywac tylko jednego wymiaru wtasnej kondycji ludzkiej, ale uwypuklac
wielowymiarowos¢ struktury osobowosciowej, gdyz pozwala to samej
sobie dynamizowaé rozwéj i przeprowadzaé porzgdkowanie w po-
szczegolnych jej segmentach. Miernikiem ruchu i zmiany sg nade
wszystko dymensja pokory i zrozumienia, ktére warunkujg przebieg
procesu dezintegracji pozytywnej, pozwalajgcej osobie dotykaé szczy-
towych momentéw prospotecznego rozwoju*s.

Jak twierdzg skazani, ,cztowiek nie jest automatem, jak mu sie wydaje
— nie wszystko moze zaplanowaé i przewidzieé. Takie sytuacje, kiedy
poznaje sie swoje stabosci, uczg pokory ... Szlachetnos¢ trzeba piele-
gnowacd, jesli nie chcemy staé sie posmiewiskiem, a pragniemy znalez¢
u innych zrozumienie, bo chwila proby nadejdzie dla kazdego o niezna-
nym czasie, bez uprzedzenia i upomni sie o swoje*’.

Jednos¢ psychofizyczna cztowieka zaktada wzajemne przenikanie
poszczegolnych obszaréw zwigzanych z biologig, psychikg, duchowo-
8cig i uspotecznieniem. Pomiedzy nimi dokonywane sg ciggte zmiany
wynikajgce z wymiany doswiadczeh jednostki, sktadajgcych sie na jej
tozsamos¢ indywidualno-spoteczng. Osoby wchodzgce w konflikt z pra-
wem podkreslajg, iz jedynie Swiat wartosci, a nie korzysSci, interesy
i kryteria utylitarne porzadkujg teleologie i eschatologie zycia kazdego
cztowieka. Klasyczne wartosci w postaci prawdy, dobra i piekna stano-
wig fundament, na ktérym nalezy budowa¢ wolnos¢ wewnetrzng i ze-
whnetrzng jednostki. Inaczej zycie staje sie wiezieniem, swoistg putapka,
a cztowiek — robotem niezaleznym od wolnej woli i prawa wyboru, ktore

“B.London, G.Downey, Ch.Bonica, J. Paltin, Social Causes and Consequences of
Rejection Sensitivity, Journal of Research on Adolescence 2007, no 17, s. 481-506.

“Dan Olweus, Stability of Aggressive Reaction Patterns in Males: A Review, Psychologi-
cal Bulletin 1979, no 86, s. 852—-875.

47 P, Cwynar, Wystuchaj mnie prosze..., Bernardinum, Warszawa 2017, s. 229 i 309.
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stanowig jego przyrodzong i nieskazitelng normatywnos$é*. Dopoki
osoba zabiega o uznanie stusznosci jej pogladdéw, demonstruje to takze
wlasnymi zachowaniami i postawg nonkonformistyczng, to oddycha
prawdziwg wolnoscig i staje sie wartoscig samg w sobie. W naukach
kognitywistycznych stan ten dookres$lany jest jako nabywanie wtasciwo-
Sci stawania sie podmiotem, a nie przedmiotem, personalistyczng war-
toscig, a nie Srodkiem do wyznaczanego zewnetrznie celu. Skazani
przywigzujg duzg wage do zachowywania rownowagi pomiedzy ciatem
a swojg duchowoscig, gdyz pozwala to na odczuwanie odpowiedzialno-
Sci za swoje wilasne wybory dziatan i podejmowanie w sposob dobro-
wolny zobowigzan wobec innych*®. Sami przestepcy wypowiadajg sie,
iz ,nigdy nie wolno dezerterowa¢ w walce o prawde ... Ludzie czesto
zle uzywajg wolnosci, ktora ich uwodzi pseudowartosciami, a w konse-
kwencji sprowadza na manowce... Bo oprécz wyglagdu cziowiek ma
jeszcze ducha i nalezy da¢ réwnowage. Inaczej mozna sie pogubic.
Choroba ciata czesto jest spowodowana chorobg ducha”®.

Do$¢ szczegdlng osobliwoscia wypowiedzi charakteryzujg sie,
w opinii skazanych, kwestie wypowiadane na temat kobiet, bedgcych
partnerkami ich zycia. Nie jest zadnym odkryciem, iz kazdy cztowiek
potrzebuje obok siebie innych, ktérych moégiby obdarzyé zaufaniem
oraz przyjaznig lub mitoscig. Rozumienie siebie oraz przysposabianie
prawdziwego oglgdu rzeczywistosci moze odbywac sie wytgcznie na
poziomie godzenia dobra indywidualnego z dobrem wspolnym. Za po-
Srednictwem pozyskiwania nowych relacji osobowych i doznan oraz od-
czu¢ z nich wynikajgcych, jednostka rozszerza strukture psychofizyczng
i kroczy w kierunku integralno-ekologicznego rozwoju. Atrybucja wyz-
szych potrzeb staje sie faktem, rozwijajgc sie w oparciu o spotkanie,
akceptacje i dialog motywacyjno-wspierajgcy osob sobie bliskich. Jed-
nostka, ktéra nie doswiadcza wysokich stanéw wolitywno-duchowych
w postaci przyjazni, mitosci bgdz braterstwa, realizuje swoje jestestwo
w sposob egoistyczny, wytgcznie subiektywistyczny i nie daje sobie
zadnych szans na autentyczne, twoércze zycie sprowadzajgce sie do
odkrywania cztowieczenstwa®'. W grupie oséb manifestujgcych niezgo-
de na istniejgcy porzadek prawny sg takie kobiety, ktore w sposob natu-

48 G. R. Patterson, Performance Models for Antisocial boys, American Psychologist 1986,
nr41, s. 432-444.

4 A. H. Buss, The Psychology of Aggression, John Wiley & Sons, New York 1961, s. 30-326.

50 P Cwynar, Wystuchaj mnie prosze..., Bernardinum, Warszawa 2017, s. 283, 290 i 293.

5"M. Seligman, The Prediction And Prevention Of Depression., (w:) D. K. Routh, R. J.
DeRubeis (red.), The science of clinical psychology: Accomplishments and future direc-
tions, American Psychological Association, Washington 1998, s. 201-214.
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ralny wchodzgc w interakcje spoteczne z mezczyznami lokujg w nich
swoje uczucia. Jezeli jest to podyktowane wyborami z wylgcznym
udziatem instynktéw i popeddw, a nie samoodczuwania wewnetrznego
sg one traktowane instrumentalnie i rzeczowo. Sama osoba stanowi
0 sobie i zabiega o kontakt przygodny, sporadyczny albo podejmuje
trud statego i systematycznego nawigzywania kontaktow miedzyludz-
kich, dzieki ktéorym wzbogaca sie i uszlachetnia®.

Srodowisko przestepcéw do$é jednoznacznie ocenia role kobiety
W zyciu mezczyzn, twierdzac, iz ,jest to wielki komfort mie¢ przy sobie
wartosciowg dziewczyne, gdyz tego sie nie kupi za zadne pienigdze ...
Ich wielkos¢ polega na tym, ze potrafig milcze¢, nie szukajg poklasku. Bo
poklask to znak pychy, a pycha to matka catego grzechu. Poczekaj, po-
cieszenie przewaznie nie przychodzi, kiedy my chcemy... Natomiast nie-
dowartosciowana kobieta, zamiast zostaé doceniona, jak na ironie staje
sie zabawkag w rekach przygodnych kochankéw, ktérzy na jej Swiezej ra-
nie w sercu kiepujg papierosy”.

Cziowiek zezwala na ingerencje we wiasne zycie osob z otoczenia.
Dzieje sie to samoczynnie ze strony Srodowiska rodzinnego i na zasa-
dzie wolnego i nieskrepowanego wyboru przez samego siebie. Warun-
kiem zaufania w kontaktach osobowych jest dopuszczenie tresci z ze-
whnatrz, ktére w samoocenie zainteresowanego budzg akceptacje, uzna-
nie i sg odbierane jako doswiadczenie uczgce i modelujgce wiasny profil
osobowy. Najczesciej fakt ten ma miejsce, gdy osoba owe informacje,
doznania i przezycia traktuje jako istotne z punktu widzenia czynnikow
wewnetrznych-endogennych, wzbogacajgcych jej osobowos¢. A zatem
komunikacja o znamionach edukacyjno-rozwojowych jest oczekiwanym
procesem, chetnie adaptowanym na uzytek wiasny. Tresci wzmacniajgce
poznanie wartosci jednostki, wptywajgce na jej samoocene, skutecznosé
i sprawno$¢ w dziataniu, dookreslajgce sens zycia, pozwalajgce rozsze-
rza¢ sfere wolnosci wewnetrznej, rodzgce optymizm i potrzebe wysitku
oraz ryzyka, sg zawsze stuszne i przejmowane przez mechanizmy jezy-
kopoznawcze, emocjonalno-motywacyjne i sensoryczne jako budulec
tozsamosci i autonomii cztowieka (Stevan Hobfoll)%4.

Osoby wchodzgce w konflikt z prawem, prawos¢ myslenia i dziatania
pozwalajgcego osiggaé¢ stan wtdrnego przystosowania spotecznego,

52S. Goldstein, S. Brooks, Handbook of Resilience in Children, Kluwer Academic Ple-
num Publishers, New York 2005, s. 211-226.

5 P. Cwynar, Wystuchaj mnie prosze..., Bernardinum, Warszawa 2017, s. 91, 221, 265.

5 S. E. Hobfoll, Stres, kultura i spotecznos¢, Psychologia i filozofia stresu, Gdanskie Wy-
dawnictwo Psychologiczne, Gdansk 2006, s. 211-230.
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ksztattujg w sobie i wzmacniajg drogg nasladownictwa, a nie odwotujgc
sie do regut normatywnosci opatrzonej przymusem. W tym celu wyste-
powaé winien przekaz bedacy odwzorowywaniem swiata wartosci, ktéry
dokumentuje potrzebe wyzwalania metapotrzeby myslenia, mdwienia
i dziatania jako niezbednej i koniecznej dla osiggania stanu radosci
i szczescia. Wbrew powszechnemu przekonaniu skazani majg duza
Swiadomos¢ w zakresie niezbednosci wartosci dla proaktywnego zycia
cztowieka, natomiast przejawiajg skrajnie odmienne zachowania. Jest
to rezultat braku w ich otoczeniu os6b znaczgcych, ktérym mozna by
przypisac¢ role autorytetow®®. Charakteryzujg sie one okazywaniem spo-
sobow pozytywnego rozwigzywania sytuacji trudnych, przestrzeganiem
wartosci solidaryzmu wspdlnotowego i otwarcie manifestujg akceptacje
i zrozumienie dla wszelkiej ré6znorodnosci, odmiennosci i innosci ze
strony innych ludzi. Jednostki petnigce role autorytetéw prawomocnych,
obrazem i catoscig swojego zycia dostarczajg racji do nasladownictwa.
Skazani tak sgdzg o nich: ,Kiedy umierajg dobrzy ludzie, cho¢by nicze-
go nam nie nakazywali, to sami swoim zyciem zobowigzujg nas do kon-
tynuowania tego, co sami zrobili"®.

W opinii osob wchodzgcych w konflikt z porzgdkiem prawnym wzo-
rem, ktéry przycigga i pozwala wierzy¢ w istnienie wysokich wartosci,
jest cztowiek wiarygodny, potrafigcy mysleé, mowié¢ i dziataé tak samo,
w imie autentycznego i codziennego ich tworzenia w relacjach mie-
dzyludzkich.

Osoby nieprzystosowane spotecznie w swojej karierze zyciowej, na
skutek ciggtej walki, przezywania stanéw wysokiego zagrozenia, podej-
mowania wyzwan o duzej skali ryzyka oraz redukcji w swoich wolnych
wyborach bojazni i leku, odznaczajg sie wysokim poziomem wglgdu
w strukture osobowosciowg, ktéry pozwala im na retrospektywne dozna-
nia i odczucia wolitywno-duchowe®’. A zatem zewnetrzna manifestacja
z ich strony ukazujgca obraz zachowan przestepczych, nie stanowi oko-
licznosci pomniejszajgcej udziat sfery reaktywnosci emocjonalnej w ich
samorozwoju. Co wiecej, mozna odnotowaé wystepowanie silnej moty-
wacji oraz pragnien i wyobrazen, ktore torujg droge do przekraczania
granic sfery wewnetrznej jednostki i tym samym utatwiajg zintegrowanie

5% S. D. Hollon, P. C. Kendall, Assessing self-referent Speed: Methods, (w:) Assessment
strategies for cognitive-behavioral interventions, Academic Press, New York 1981, s. 85-118.

5% pP. Cwynar, Wystuchaj mnie prosze..., Bernardinum, Warszawa 2017, s. 295.

5 E. M. Lemert, Primary and Secondary Deviation, (w:) E. Rubington, M. SWeinberg
(red.), The Study of Social Problems. Seven Perspectives, Oxford University Press, New
York — Oxford, s. 193—-195.
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catej struktury osobowej na jej wyzszym poziomie®®. Nie istnieje zadna
prawidlowos¢ wyznaczajgca zwigzek przyczynowo-skutkowy pomiedzy
czynem a naturg cziowieka. Bardzo czesto u skazanych czyny narusza-
jace rozne dobra prawnie chronione popetniane sg z niskich pobudek
i nie mogg wskazywag, iz osoba ta pozbawiona jest jednoczesnie zdol-
nosci doznan i odczu¢ wolitywno-duchowych. Czyn, ktéry ma zawsze
postac fizyczng, w celu swojego zaistnienia musi rbwnoczesnie zaanga-
zowaé wole z udziatem s$wiata psychicznego i spotecznego. Czerpanie
motywacji zachowan eksternalizacyjnych z poktadow wewnetrznej struk-
tury osobowej odbywa sie niejako mechanicznie i ma na celu wytgcznie
potwierdzenie zasadnosci i stusznosci z punktu widzenia korzysci i inte-
resu dla dobra indywidualnego®°.

Negatywne wybory postepowania cztowieka naruszajgce tad spotecz-
ny sg odpowiedzig na procesy asymilacyjne pozwalajgce dokumentowaé
swojg podmiotowosé, autonomie i skuteczno$¢ bez udziatu wplywéw
akomodacyjnych nastawionych na modelowanie i uczenie sie postaw
empatycznych, prospotecznych i ktére generalnie utatwiajg jednostce
wtoérne przystosowanie sie we wspoélnocie®®.

Istnieje klamra, ktéra ma wiasdciwosci scalania i tgczenia w jedno
dziatah obydwu rodzajow, a tym samym pozwala osigga¢ poziom inte-
gralnego i ekologicznego rozwoju osobowosciowego. Subiektywizm,
egoizm, indywidualizm moze by¢ wigzany z dobrem wspolnym wytgcz-
nie, gdy natura cztiowieka pozwoli mu odkry¢ i kierowac sie w zyciu wia-
ra i nadziejg. Skazani sadza, iz ,cztowiek kiedy traci wszystko, to nic,
kiedy traci nadzieje i wiare, to wszystko®!. Samoswiadomos¢ jednostki
dzieki tym dymensjom wewnatrzstrukturalnym zachowuje gotowos¢ do
przewartosciowywania zachowan, bez wzgledu na jej dotychczasowe
dodwiadczenie kryminalne.

8 A. MacGillivray, P. Walker, Local Social Capital: Making it Work on the Ground, (w:)
S. Baron, J. Field, T. Schuller, Social Capital. Critical Perspectives, Oxford 2000,
s. 301-321.

%9 H.Marcus, P.Nurius, Possible selves, American Psychologist 1986, t. 41, s. 954-969.

60 A, W. Staats, A psychological behaviorism theory of personality, (w:) T. Millon, M. J.
Lerner, (red.), Handbook of psychology: Personality and social psychology, vol. 5, John
Wiley and Sons, Inc., New York 2003, s. 135—158.

61 P. Cwynar, Wystuchaj mnie prosze..., Bernardinum, Warszawa 2017, s. 315 i 346.
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3. Stowa definiujgce stan i poziom struktury osobowosciowej
skazanych

Poza kluczowym pojeciem cztowieka zasadniczymi okresleniami jezy-
kowymi, za posrednictwem ktérych osoby karane artykutujg swoj stosu-
nek do otaczajgcej je rzeczywistosci, sg wybory zachowan, przestep-
czos¢, religijnosc, wysokie wartosci, a nade wszystko mito$¢ oraz czas.
Stowa zachowujg walory nosnika prawdy, gdyz dzieki nim mozna odczy-
ta¢ nature cztowieka. Metaanaliza semantyczna tych zasadniczych okre-
Slen staje sie wiarygodna i rzetelna, gdyz skazani po odbyciu kary izola-
cyjnej na zasadzie catarsis pragng mysleniem, mowieniem i dziataniem
przywotaé potrzebe zycia zgodnie z pokojem wewnetrznym i manifesto-
wac pozytywne nieprzystosowanie spoteczne.

Zachowanie jednostki postrzegane z zewnatrz podlega ocenie niepet-
nej z punktu widzenia jej rzeczywistych dymensji osobowosciowych.
Przestepca ze wzgledu na fakt popetnienia czynu inkryminowanego spo-
tyka sie generalnie z osgdem spotecznym, iz jest osobg patologiczng
i nie dysponuje wiasciwosciami wolitywno-duchowymi pozwalajgcymi na
pozostanie na wolnosci. Swiadomo$¢ powszechna obywateli skazona
jest postprawda w wyniku utrzymywania przekonan i wyobrazen wyrasta-
jacych z mitéw, legend, stereotypéw oraz myslenia konserwatywnego®.
Negatywna stygmatyzacja przypisywana jest kazdemu sprawcy narusza-
jacemu porzadek prawny i tym samym spoteczenstwo generalnie uwalnia
sie od potrzeby modyfikacji tychze postaw. Badania kryminologiczne,
a zwtaszcza analizy katamnestyczne i longitudinalne pokazuja, iz za czy-
nem stoi osoba, ktéra rzadzi sie prawami zupetnie odmiennymi od po-
wszechnych sgdéw wartosciujgcych®s.

Element ataku, walki, rywalizacji wpisany jest w nature cziowieka
i jest to dymensja pozwalajgca dynamicznie poszerza¢ wymiary zycia
wewnetrznego jednostki. Kanalizowanie potrzeb wojowniczych odzna-
czajgcych sie odwaga, ryzykiem, sukcesem bardzo czesto znajduje uj-
Scie w zachowaniach nieuwaznych i niedojrzatych. Potwierdzajg to ska-
zani, iz okazywanie innosci, odmiennosci nie zawsze jest nastepstwem
ich agresji, niecheci, braku wiedzy, odmiennego $wiatopogladu, ale
zrédtem poszukiwania prawdy o samym sobie. Rodzi to wybory dziatan

62 A. Clark, Magic words: how language augments human computation, (w:) J. Boucher,
P.Carruthers (red.), Language and thought: Interdisciplinary Themes, Cambridge Uni-
versity Press, Cambridge 1998, s. 162—183.

8 A. Batandynowicz, Pogranicza cztowieczenstwa, Wydawnictwo Fundacja Ubi societas,
ibi ius, Warszawa 2008, s. 359-378.
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odrzucajgce wszelkie narzucone zewnetrznie reguty normatywne, eli-
minujgce autorytety zycia publicznego, a w to miejsce wbudowywane
sg praktyki zindywidualizowane wsparte na poszukiwaniu, radykalizmie,
alternatywnosci i aplastycznosci.

Traktujg oni zycie jako najwyzsze dobro i warto$¢, stgd zachodzi po-
trzeba przezywania go aktywnie i bez jakichkolwiek obaw. Staje sie dzie-
tem samego cztowieka, gdy dochowuje on wiernosci swojej tozsamosci
rozumianej jako twoércze przezywanie wolnosci bez jakichkolwiek ograni-
czen. Dlatego powstaje koniecznos¢ ciggtego uzywania wtasnych zasobow
i potencjatéw pozwalajgcych jednostce osigga¢ stan podmiotowosci, auto-
nomii, godnosci oraz gwarantowac rozwdj poprzez pozytywne nieprzysto-
sowanie®. Wskaza¢ nalezy, iz jedynie osoba o duzej wrazliwo$ci emocjo-
nalno-duchowej jest w stanie pokonywac wtasne ograniczenia oraz tamaé
bariery niemocy i wysokiego strachu. Pomimo osiggania wysokiego pozio-
mu reaktywnos$ci emocjonalnej, jest ona uspiona ze wzgledu na obnizony
lub znaczgco zawyzony stan samooceny oraz dominacje swiadomosci ze-
wnetrznej w stosunku do swiadomosci wewnetrznej wiasnej osoby. Mozna
okreslic kondycje psychofizyczng oséb karanych jako niezintegrowang
i rozproszong ze wzgledu na niemoznos¢ doprowadzenia do réwnowagi
pomiedzy poszczegdélnymi dymensjami strukturalnymi osobowosci. Jed-
nos¢ holistyczna czlowieka bedaca catoscig jego Swiata fizycznego, psy-
chicznego, duchowego i spotecznego u tych oséb jest zaburzona poprzez
zmarginalizowanie w otoczeniu zewnetrznym istotnego nosnika dynami-
zmu zycia, jakim jest predyktor samopotwierdzenia i samorefleksyjnosci®.
Czyny, zachowania i postawy skazanych stajg sie odbiciem tego nieupo-
rzgdkowanego swiata wewnetrznego, mocno skrywanego pod powierzch-
nig zmystowo-rozumowg, gdyz rzeczywisto$¢ nie wymusza ani nie kreuje
sytuacji pozwalajgcych na demonstrowanie faktycznej uczciwosci wobec
samego siebie. Jedynie prawidtowy obraz samooceny, zgodnos$¢ rodzajo-
wa obydwu typow i form samoswiadomosci oraz state wsparcie ze strony
samopotwierdzenia i samorefleksyjnosci mogg w sposob prawidiowy struk-
turalizowaé osobowos$¢ i pozwalac jej na ciggty integralny rozwo;.

Zachowania przestepcze stanowig odpowiedz na niezintegrowang struk-
ture wewnetrzng cztowieka, ukazujgc bezradnos¢ i niemoc w tworzeniu wyz-
szych poziomow jego rozwoju w kierunku wtornego przystosowania. Osoby
te poprzestajg na gruncie pierwotnego uspotecznienia, ktére niezaakcepto-
wane stanowi zrédto licznych konfliktow, walki i okazywania niezgody na ist-

64J. B. Helfgott, Criminal Behavior: Theories, Typologies and Criminal Justice, Sage, Los
Angeles—London—New Delhi—Singapore 2008, s.106-121.

85 R. Milich, K. A. Dodge, Social information processing in child psychiatric populations,
Journal of Abnormal Child Psychology 1984, no 12, s. 471-489.
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niejgcy stan psychofizyczny®. Wypowiadajgc sie na temat tych zachowan
i postaw nalezy zauwazy¢, ze ta grupa spoteczna w ten sposéb wskazuje
i dokumentuje wlasciwe wzorce i drogowskazy dla norm postepowania, ktore
byly im obce i nie dane dla okreslenia i tworzenia prawidtowej tozsamosci
podmiotowej. Stowa stajg sie nosnikiem prawdziwosci wyobrazen, pozgdan
i wewnetrznej zgody, a zatem odstaniajg swiat psychiczny i duchowy czto-
wieka, a tym samym obrazujg jego kondycje zyciowa.

Skazani przyznajg, ze ich srodowiska rodzinne byty niewydolne w for-
mowaniu osobowosci ze wzgledu na zaniedbania w ksztaltowaniu trzech
zasadniczych potrzeb: wiezi, autonomii i kompetencji. Braki w zakresie
wiezi powodujg negatywne skutki sprowadzajgce sie do nieodrézniania
0s6b bliskich od obcych, zakitécania relacyjnosci interpersonalnej oraz eli-
minowania intymnych zwigzkoéw. Deficyty rozwojowe powstajgce na skutek
atroficznosci wiezi rodzinnych sprowadzajg sie do utraty poczucia bezpie-
czenstwa osobowego i braku wyksztatcenia reaktywnosci emocjonalnej
pozwalajgcej doznawac i odczuwac radosc¢ i szczescie oraz bdl i cierpie-
nie®’. Zaniedbania w obszarze realizacji potrzeby autonomii rzutujg na sfe-
re codziennej aktywnosci jednostki, a zwlaszcza na niedocenianie swoich
mozliwosci oraz radzenie sobie z wiedzg i umiejetnosciami. Jednostka nie
odbiera zadowolenia ze wzgledu na sptaszczone i uprzedmiotowione inte-
rakcje w srodowisku réwiesniczym.

Natomiast braki w formowaniu kompetencji osoby w rodzinie, w zakre-
sie poznawczym i psychicznym sprowadzajg sie do zakiécenia wewnetrz-
nego poczucia kontroli i wadliwej z punktu widzenia moralnego oceny wy-
boru rodzaju zachowan i wartosciowania zdarzen zachodzgcych w otocze-
niu spotecznym.

Zaburzenia zachowania w postaci dziatanh internalizacyjnych i eksterna-
lizacyjnych przybierajgcych posta¢ agresji, wrogosci, depresji czy wycofa-
nia we wczesnym okresie adolescencji oséb karanych, poprzedzone sag
zaburzeniami pierwotnymi w ich rodzinach. Do nich zaliczy¢é nalezy: do-
Swiadczenia przemocy fizycznej, psychopatologiczne oddziatywania rodzi-
cow oraz styl sprawowania opieki nawigzujacy do relacji autorytarnych®®.
,Dato sie odczu¢ wielkie pogubienie rodzicow, co przeniosto sie na matola-
toéw, ktorzy znajdujg sobie wzorce wsrod smiesznych ludzikéw z oktadek
szmattawych gazetek. Najgorsze jest to, ze kazdy z nich chce by¢ orygi-

66 D. Schwartz, S. McFadyen-Ketchum, K. A. Dodge, Early Behavior Problems as
a Predictor of Later Peer Group Victimization: Moderators and Mediators in the Pathways of
Social Risk, Journal of Abnormal Child Psychology 1999, no 27, s.191-201.

67S.S.Luthar, D. Cicchetti, The construct of resilience: Implications for interventions and
Social Policies, Development and Psychopathology 2000, no 12, s. 857-885.

68 T. M. Achenbach, Manual for the Teacher's Report Form and 1991 Profile, Department of
Psychiatry, University of Vermont, Burlington 1991, s. 101-106.
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nalny, jakos sie wyrozniac i zeby dopigé swego, robi dostownie wszystko,
by by¢ zauwazonym. Rodzice w pogoni za groszem nie majg dla nich cza-
su, wiec dzieciaki szukajg dowartosciowania w czym tylko sie da, sg po-
zbawieni wzoréw moralnych”89,

Postawy agresywne skazanych stajg sie skutkiem zaburzen ich sfery wo-
licjonalno-emocjonalnej, odrzuceniem przez nich porzadku spotecznego
i przyswajania regut dziatan gwattownych i wrogich. Mogg one przybierac
forme fizyczng lub spoteczng w wyniku negatywnych uprzedzen lub checi
roztadowania napiecia. Istotnym predyktorem staje sie takze dla postepowa-
nia agresywnego wyczerpujgcego cechy zachowan inkryminalnych, ocena
korzysci, kalkulacja strat oraz trafna selekcja alternatywnych reakc;ji’®.

Niekorzystny wptyw rodziny w okresie nieletniosci osob karanych za-
sadniczo sprowadza sie do ich niedostosowania spotecznego. Jest to pro-
ces uczenia sie i przyswajania norm zachowan niedojrzatych i patologicz-
nych na skutek wycofania sie lub odrzucenia réwiesniczego ze wzgledu na
niski lub niezadowalajgcy ich status wspdlinotowy. W miejsce pozytywnych
relacji interpersonalnych, zachodzi koniecznos¢ zbudowania innego swiata
komunikacji i wsparcia osobowego. Jest on konkurencyjny, wrogi, niechet-
ny i zbudowany na zasadach rywalizacji i obalenia istniejgcej rzeczywisto-
Sci spotecznej. Zauwazy¢ nalezy, iz w stadium niedostosowania skazanych
oni sami zabiegajg o ten drugi swiat, ktory zapetni¢ ma luke po negatyw-
nym rodzicielstwie’!. Tym samym nieformalna spoteczno$¢ réwiesnicza
pozwala realizowa¢ endymiczng normatywnos¢ w postaci uczenia, wza-
jemnosci, kooperacji, negocjacji, kompromisu, przyjazni, spotecznych
umiejetnosci, uczestnictwa w réznych aktywnosciach, sposobu rozwigzy-
wania konfliktdw oraz nawigzywania trwatych zwigzkéw emocjonalnych.
W grupach spotecznych formalnych czy nieformalnych przejawiajg sie naj-
wazniejsze atrybuty osoby jako istoty realizujgcej biologiczng egzystencje
oraz psychologiczng i duchowg samorealizacje.

Osoby agresywne majgce przesztos¢ kryminalng to jednostki inne, ktore
podlegajg stygmatyzacji, a jej etapem korncowym jest spoteczne odrzucenie
i banicja wspolnotowa. Konsekwencje tych dziatan generalnie prowadzg do
utrwalenia tozsamosci dewiacyjnej, gdyz osoba znajduje potwierdzenie swo-
jej tozsamosci i czerpie satysfakcje z uczestniczenia w grupach nieformal-
nych. Miarg tej identyfikacji oraz wytworzonych wiezi osobowych jest uzy-

89 P_ Cwynar, Wystuchaj mnie prosze..., Bernardinum, Warszawa 2017, s. 224.

0 G. W. Ladd, Peer Rejection, Aggressive or Withdrawn Behavior, and Psychological Malad-
justment from Ages 5 to 12: An Examination of Four Predictive Models, Child Development
2006, no 77, s. 822-846.

A.S.Masten, K. M. Best, A. H. Gewirtz, Resilience and Development: Contributions
from the Study of Children who Overcome Adversity, Development and Psychopathology
1990, no 2, s.425-444.

Przedsiebiorstwo
i Prawo 13, 2022 27



A. Batandynowicz

skiwanie wsparcia dla potrzeby bezpieczehstwa, rozwijania silnych i trwatych
relacji wolitywno-duchowych oraz redukowanie wiktymizacji’2.

Chiopcy czesciej niz dziewczeta wykazujg wysoki poziom agresyw-
nych i hiperaktywnych zachowan i czesciej doznajg odrzucenia przez po-
zytywne srodowisko rowiesnicze. Eliminowaniu z kregu formalnych grup
rowiesniczych podlegajg zachowania o niskim stopniu prospotecznosci,
wysokim natezeniu destrukcji, wybory pochopne i niedojrzate oraz cha-
rakteryzujgce sie wzmozonym i silnym lekiem oraz niepokojem’s. Od
strony osobowosciowej jednostki odrzucone przejawiajg braki w zakresie
zdolnosci komunikacyjnych i legitymujg sie zaburzong sferg kontroli emo-
cji i uczu¢ u siebie oraz u innych osob. Ponadto ich czyny nieuwazne
Swiadczg o rozproszeniu wewnetrznym, trudnosci koncentracji uwagi oraz
braku wrazliwo$ci na potrzeby innych ludzi. Realizujg styl zycia oparty na
wycofaniu, ostracyzmie, negatywnych emocjach oraz sktonnosciach do
nadmiernej ruminacji i smutku.

Wrazliwo$¢ na odrzucenie zalezy od uwarunkowan biologicznych i kultu-
rowych oraz zawsze ma charakter zindywidualizowany, natomiast jej wzmo-
zenie jest pochodng przemocy rodzinnej, emocjonalnych zaniedban, surowej
dyscypliny i negatywnego rodzicielstwa oraz niepetnej i niedojrzatej mitosci
ze strony rodzicéw.

Konkludujgc stwierdzi¢ nalezy, ze przestepczos¢ oséb dorostych pozo-
staje w Scistym zwigzku z ich niedostosowaniem spotecznym w fazie adole-
scencji miodzienczej, ktére wyzwala agresje jako gtdéwny czynnik tych za-
chowan. Odrzucenie réwiesnicze natomiast jest elementem wspomagaja-
cym i wyksztatca wycofanie, stany depresyjne oraz zachowania internaliza-
cyjne u tych osob’. W wyniku deficytéw osobowosciowo-spotecznych agre-
sja reaktywna staje sie zatem autonomicznym elementem zintegrowanej
podmiotowosci dewiacyjnej. Ma ona charakter przejsciowy i podlega zmia-
nie, gdyz agresorzy tamigcy porzadek prawny sami odrzucajg dotychczaso-
wy styl zycia i dokonujg przewartosciowania negatywnych doswiadczen na
pozytywne wybory zachowan i postaw. W tym celu, jak dowodzg badania
kryminologiczne, osoby muszg wyrobi¢ w sobie twardos¢, optymizm, wysokag
samoocene, naby¢ kompetencje spoteczne, zrecznosé, dgzy¢ do zindywidu-

2 ). Reykowski, Motywacja, postawy prospoteczne a osobowos$¢, PWN, Warszawa 1979,
s. 106-126.

73J.D. Coie, KA. Dodge, J. B. Kupersmidt, Peer Group Behavior and Social Status,
(w:) S. R. Asher, J. D. Coie (red.), Cambridge studies in social and emotional develop-
ment. Peer Rejection in Childhood, Cambridge University Press, Cambridge 1990, s. 17-59.

“S.Hymel, E. Wagner, L. J. Butler, Reputational bias: View from the peer group, (w:)
S.R. Asher, J. D. Coie (red.), Cambridge studies in social and emotional development.
Peer Rejection in Childhood, Cambridge University Press, Cambridge 1990, s. 156—186.
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alizowanych prospotecznych osiggnie¢ oraz nauczy¢ sie eliminowa¢ wybory
zachowan patologicznych w zetknieciu sie z przeciwnosciami’®.

Tego rodzaju postepowanie zrywajgce z samoograniczeniami osobowymi
dla skazanych nazywa sie powszechnie resocjalizacjg, a wiasciwie jest to
powrot do natury poprzez zewnetrzne zintegrowanie osobowosci. ,Nawro-
cenie to dawanie $wiadectwa temu, ze mozna zy¢ inaczej. Nawrdcic¢ sie to
znaczy zawroci¢ z dawnej drogi i ja to wlasnie robie. | bede robit do konica
zycia, poniewaz nawrodcenie jest procesem. Jednak podjgtem ten trud, po-
niewaz nie jestem sam”7®.

Odrzucenie tozsamosci dewiacyjnej i zastepowanie ograniczonej au-
tonomii na rzecz petnej podmiotowosci, miarg ktoérej jest uznawanie sie-
bie za tworce i kreatora oraz osobe zdolng do transgresji w strone trans-
cendencji zadwiadcza, iz zycie skazanych, tak jak kazdego cztowieka,
jest najwyzszg, przyrodzong wartoscig. Poprzez odchodzenie od norm
prospotecznych i empatycznego zachowania jednostka doswiadcza
w réoznym czasie gtodu petnej i czystej inkluzyjnej wolnosci oraz pragnie-
nia poszanowania wtasnej godnosci’’.

Status dewianta pozwala zrozumie¢ na poziomie zmystowo-
wolitywnym znaczenie powrotu do scalonej wewnetrznie struktury oso-
bowej. Tg drogg wyobrazenia, pozgdania, oczekiwania i proaktywne cele
zyciowe stajg sie drogowskazami ukierunkowujgcymi bieg wydarzeh dla
teleologii egzystencjalnej oséb karanych”. ,Nawet wiezien skazany na
kare Smierci chce zy¢ jak najdiuzej i mimo ze przebywa w celi w bezna-
dziejnym potozeniu, nie chce umieraé. Nawet ci, ktorzy popetniajg samo-
bojstwo tez, tak naprawde, nie chcg umierac. Ich czyny powodowane sg
rozpaczg, strachem, brakiem nadziei i wiary. Je$li widzieliby inne wyjscie
z sytuacji anizeli $mieré, na pewno by na nie przystali”’®.

Odkfadanie i czasowe rezygnowanie z resocjalizacji jako nawrdcenia
ku pokojowi wewnetrznemu i pokojowi zewnetrznemu przez osoby kara-
ne zwigzane jest z trudem i ogromnym wysitkiem, prowadzacym do
przebudowy dotychczasowej tozsamosci dewiacyjnej na tozsamosé nie-
dewiacyjng. Jednostka musi odrzuci¢ cele zyciowe sprowadzajgce sie do
potrzeb materialnych oraz egoistyczne wiadztwo nad rzeczowoscig swia-

S. Prince-Embury, Resiliency Scale for Adolescents: A Profile of Personal Strengths,
San Antonio, TX: Harcourt Assessment 2006, s. 420—428.

8 P, Cwynar, Wystuchaj mnie prosze..., Bernardinum, Warszawa 2017, s. 120.

7P.A.Adler, P. Adler, Constructions of Deviance: Social Power, Context, and Interaction,
Wadsworth 2000, s. 321-330.

®N. Shover, The later stages of ordinary property offender careers, Social Problems 1983,
nr 31, s. 208-218.

® P. Cwynar, Wystuchaj mnie prosze..., Bernardinum, Warszawa 2017, s. 263.
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ta i zastgpi¢ powyzsze wybory afirmacjg wysokich wartoéci. Jedynie one
zmieniajg i przeistaczajg sens mys$lenia, méwienia i dziatania cztowieka
w kategoriach transgresiji i walki o petny rozwéj indywidualizmu z jedno-
czesnym dagzeniem do akceptacji dobra wspdlnego. ,Najprosciej iS¢ na
tatwizne, jednak jej owoce szybko sie psujg. Dobro wykluwa sie w tru-
dzie. Wolnoé¢ zle uzywana rodzi bol i martwe uczynki, przez co cztowiek
zastyga w beznadziei”®°.

Geografia dziatah skazanych bedgca ekspulsjg negatywnych do-
Swiadczen przestepczych, a jednoczesnie facylitacjg zachowan rele-
wantnych w duzej mierze zalezy od wyrobienia przekonania, iz mozna
zy¢ petnig wolnosci, dochowujgc wewnetrznej zgody na transferowanie
nowych dymensji osobowych pozwalajgcych na ten proces. Elementy
podmiotowe potrzebne do jego skutecznosci to nade wszystko wyro-
bienie twardosci, optymizmu, nabycie kompetencji spotecznych i osig-
gniecie zrownowazonego poziomu swiadomosci wewnetrznej i ze-
wnetrznej®!. W tym celu wyksztatci¢ nalezy osobowosciowe cechy pro-
tekcyjne, pozwalajgce na sprawczos¢ dziatania prospotecznego. Do
nich zaliczy¢ nalezy: zdolnosci intelektualne, poprawny temperament,
autonomieg, tatwos¢ komunikacji interpersonalnej, uspotecznienie oraz
efektywne strategie dziatania. Niezaleznie od strukturalnych zmian
kondycji psychofizycznej jednostki muszg one ksztattowac sie w tgcz-
nosci interpersonalnej z otoczeniem spotecznym gwarantujgcym reali-
zacje potrzeby bezpieczenstwa. Nowe relacje gwarantujgce partycypa-
cje wspodlnotowg oraz wytworzenie wiezi osobowo-kulturowej muszag
charakteryzowac sie zaufaniem, dostepem do wsparcia, spotecznym
komfortem oraz tolerancjg wobec réznic swiatopogladowych?®2.

Wypowiedzi skazanych dowodzg trafnosci i prawdziwosci twierdzen
o mozliwosci ich resocjalizacji — nawrdcenia, gdy sami zaangazujg sie
czynnie w ten proces poprzez adaptowanie kreatywnej motywacji, pozy-
tywnego myslenia i prospotecznego dziatania. ,Czasami tak bardzo sta-
ramy sie zapomnie¢ o tym, co bylo zte, Ze codziennie o tym mys$limy, nie
dostrzegajac dobra, ktére nas otacza wtasciwie tu i teraz"®.

80p Cwynar, dz. cyt., s. 137.

8" R. Loeber, The Stability of Antisocial and Delinquent Child Behavior: A Review, Child De-
velopment 1982, no 53, s. 1431-1446.

82 p. C.Kendall, Child and Adolescent Therapy, Fourth Edition: Cognitive-Behavioral Proce-
dures, Guilford Press, New York 1991, s. 261-270.

8 P.Cwynar, dz. cyt., s. 363.
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Key words defining the desires, expectations,
and actual feelings and emotions of convicts
and the state of socio-cultural amorphism

Abstract

The basic words that reveal the levels of the personal structure as well
as the strength and dynamics of endogenous and exogenous anteced-
ents in convicts are: human, life, values, love, religiosity and faith, crime
and time. The carrier of existential reevaluation in convicts is reflective
self-awareness and self-confirmation defined as the fulfillment of the
need for agency, security and emotional reactivity, as well as self-
reflection understood as the pursuit of experiencing inclusive freedom
and community participation measured by the scale of empathic and pro-
social behavior.

People who are in constant conflict with the law present a personality
structure that is prone to self-control, understanding their own emotions
and community participation
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Dagmara Swiecicka'

Ochrona wiezi rodzinnych w swietle polskiego
sgdownictwa

Streszczenie

W zwigzku ze zmianami obyczajowymi, jak i wptywem innych kultur na
zycie spoteczne w Polsce nietatwo jest wyjasni¢ pojecie rodziny i matzen-
stwa. W polskim ustawodawstwie nie istnieje legalna, jednoznaczna definicja
pojecia ,rodzina”. Instytucja ta jest zawarta w przepisach Konstytucji Rze-
czypospolitej Polskiej, jak i w ustawach szczegotowych, jednak zakres tego
pojecia zasadniczo wykazuje roznice w zaleznos$ci od dziedziny regulacji.
Nasuwa sie zatem pytanie, czy mozliwe jest stworzenie takiej definicji poje-
cia ,rodziny”, ktéra bytaby jednolita w obowigzujgcym porzadku prawnym.
Celem artykutu jest analiza zakresu ochrony rodziny w $wietle orzecznictwa
sgdow polskich.

Stowa kluczowe

Rodzina, matzenstwo, konkubinat, ochrona rodziny.

1. Wprowadzenie

W dzisiejszym Swiecie postrzega sie istote ludzkg jako wolng osobe pod-
kreslajgc jednoczesnie zwigzek i odpowiedzialnos¢ w stosunku do drugiego
cztowieka. Z tego powodu szczegdlne znaczenie odgrywa wspolnota mat-
zenska oraz stworzona na jej fundamencie rodzina. Problematyka dotyczgca
ochrony matzenstwa i rodziny, niejednokrotnie wykracza poza Sciste ramy
jurydyczne i dotyka zagadnieh doniostych nie tylko dla jurysprudenciji. Wiez
rodzinna stanowi jedng z podstawowych wartosci ludzkiej egzystenciji, zwia-
zang ze szczegolnym stosunkiem emocjonalnym i psychicznym osobami
tworzacymi rodzine. Pojecie ,rodzina” we wspoétczesnych swiecie jest defi-
niowane na wiele sposobow, a sama instytucja ,rodziny” nie jest pojeciem
jednoznacznym. Zgodnie z przepisem art. 47 Konstytucji Rzeczypospolitej

" Dr Dagmara Swiecicka, wykladowca w Wyzszej Szkole Przedsigbiorczosci im. ksiecia
Kazimierza Kujawskiego w Inowroctawiu. ORCID: 0000—-0003-1907-0589.
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Polskiej? kazdy ma prawo do ochrony zycia prywatnego, rodzinnego, czci
i dobrego imienia oraz do decydowania o swoim zyciu osobistym. Art. 18
Konstytucji RP, zawierajgcy jedng z najwazniejszych zasad ustawy zasadni-
czej stanowi, ze ,Mafzenstwo jako zwigzek kobiety i mezczyzny, rodzina,
macierzynstwo i rodzicielstwo znajdujg sie pod ochrong Rzeczypospolite]
Polskiej”. Powotane przepisy odpowiadajg postulatowi ochrony prawidtowe-
go funkcjonowania wspdlnoty rodzinnej. W doktrynie funkcjonuje poglad, iz
instytucja matzenstwa jest jednym z débr tworzgcych rodzine®. Celem niniej-
szego artykutu jest podjecie problematyki zwigzanej z ochrong wiezi prawno-
rodzinnych w Swietle orzecznictwa sgddéw polskich.

2. Definicja matzenstwa i rodziny w przepisach prawa polskiego

Wyjasnienie znaczenia pojecia matzenstwo trudno jednoznacznie przed-
stawi¢, poniewaz jest ono definiowane na wiele sposobéw. W rozumieniu
polskiego prawa matzenstwo jako instytucja prawna ma swoje generalne
podstawy w postanowieniach Konstytucji. Art. 18 Konstytucji Rzeczypospoli-
tej Polskiej ustanawia ochrone i opieke RP nad matzenstwem, jako zwigz-
kiem kobiety i mezczyzny, rodzing, macierzynstwem i rodzicielstwem. Zatem
definicja konstytucyjna matzenstwa okresla je jako zwigzek heteroseksualny
i monogamiczny. Takiemu zwigzkowi panstwo zapewnia ochrone prawng
i jednoczesnie wylgcza prawne uznanie zwigzkow dwojga osob tej samej
plci za matzenstwo*. Art. 18 Konstytucji Rzeczypospolitej Polskiej stanowi
zatem podstawowy wyznacznik spoteczny i prawny pozycji matzenstwa, co
z kolei rzutuje na umieszczenie instytucji matzenstwa wsrod fundamental-
nych wartosci ustroju politycznego i spoteczno-gospodarczego panstwa.

Definicje matzenstwa zawartg w Konstytucji uzupetniajg przepisy kodek-
su rodzinnego i opiekunczego®. Na podstawie ich analizy instytucje matzen-
stwa nalezy okresli¢ jako trwaly i legalny zwigzek kobiety i mezczyzny, funk-
cjonujgcy zgodnie z zasadg réwnouprawnienia stron, ktéremu przyswieca
cel wspdlnego pozycia oraz realizacja dobra matzonkéw, rodziny i jej celow
spotecznych®.

2 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. — tekst. jedn. Dz. U. Nr 78,
poz. 483 ze sprost. i zm.

3Zob. T. Smyczynski, Rodzina i prawo rodzinne w $wietle nowej Konstytuciji, PiP 1997,
nr11-12, s. 188.

4M. Dobrowolski, Status prawny rodziny w $wietle nowej Konstytucji Rzeczypospolitej
Polskiej, Przeglad Sejmowy 1999, nr 4, s. 23.

5 Ustawa z dnia 25 lutego 1964 r. Kodeks rodzinny i opiekuriczy — tekst jedn. Dz. U. z 1964 r.,
Nr 9, poz. 59 ze zm.

6J.1gnatowicz, M. Nazar, Prawo rodzinne, Warszawa 2005, s. 78.
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W obecnym stanie prawnym zawieranie maizenstw jednoptciowych jest
niedopuszczalne. Istnieje sporna kwestia, mozliwosci zréwnania zwigzkéw
faktycznych (konkubinat) dwojga osdb réznej pici, jak i zwigzkéw miedzy
osobami tej samej pici ze statusem prawnym maizenstwa oraz zaangazo-
wanie sgdu w ,czynne wspieranie” tych zwigzkéw’. W ustawodawstwie pol-
skim termin ,konkubinat” nie zostat zdefiniowany w przeciwienstwie np. do
ustawodawstwa francuskiego®. Ponadto, jak zaznacza sie w literaturze,
w polskim jezyku prawnym pojecie to w ogole nie wystepuje. W doktrynie
pod tym wzgledem nie istnieje jednolite stanowisko. B. Banaszkiewicz pre-
zentuje poglad zabraniajgcy tworzenia matzenstw jednoptciowych, przypisu-
jac instytucji matzenstwa charakter ekskluzywny, ktéry wynika z postanowien
Konstytucji. Autor ten twierdzi, ze podobne do maizenstwa instytucje prawne
sg wykluczone, zeby ,nie przeszkadzaty” matzenstwu oraz przede wszystkim
dlatego, ze Konstytucja upowaznia ustawodawce tylko do instytucjonalizacji
jednego rodzaju zwigzku opartego na trwatym osobowym zespoleniu indy-
widudw, czyli instytucji matzenstwa®.

Definicje konkubinatu wypracowang przez judykature dostarcza uzasad-
nienie wyroku Sadu Najwyzszego z 31 marca 1988 r.: ,Przez konkubinat
nalezy rozumie¢ wspotzycie analogiczne do matzenskiego, tyle ze pozba-
wione legalnego wezta. Oznacza to istnienie ogniska domowego charaktery-
zujgcego sie duchowa, fizyczng i ekonomiczng wiezig, tgczacg mezczyzne
i kobiete™°,

Swoje stanowisko dotyczgce konkubinatu przedstawit Sgd Najwyzszy
w wyroku z dnia 6 grudnia 2007 r''. Sad ten stwierdzit, iz, wobec braku
ustawowego uregulowania konkubinatu, w doktrynie i w orzecznictwie istnie-
ja kryteria, ktére umozliwiajg zakwalifikowanie danego zwigzku jako konku-
binat, a jednym z nich jest odmiennos¢ pici oséb go tworzgcych. Ponadto
sad ten podnidst, iz przeciwko zaklasyfikowaniu zwigzkéw homoseksualnych
jako konkubinatu stoi ugruntowana tradycja, jak réwniez ,ujmowanie cech
wspolnot matzenskich, a wiec dotyczacych wytgcznie zwigzkéw oséb réznej
pici”. Dodatkowo podkreslit, iz rozréznienie pomiedzy nieformalnymi zwigz-
kami jednoptciowymi i dwuptciowymi funkcjonuje w wiekszosci krajow Unii

7 B. Banaszkiewicz, Problem konstytucyjnej oceny instytucjonalizacji zwigzkéw homo-
seksualnych, Kwartalnik Prawa Prywatnego 2004, nr 2, s. 360.

8 Zgodnie z art. 515 — 8 francuskiego kodeksu cywilnego z dnia 21 marca 1804 r. (Code civil)
— ,konkubinat jest zwigzkiem faktycznym, charakteryzujgcym sie wspolnym, statym i ciggtym
pozyciem osoéb réznej albo tej samej ptci, zyjacych jak para”.

9 B. Banaszkiewicz, Matzenstwo jako zwigzek kobiety i mezczyzny. O niektérych impli-
kacjach art. 18 Konstytucji RP, Kwartalnik Prawa Prywatnego 2013, nr 3, s. 619.

10 Wyrok SN z dnia 31 marca 1988 r., sygn. | KR 50/88, OSNKW 1988, nr 9-10, poz. 71.

™ Wyrok SN z dnia 6 grudnia 2007 r., sygn. IV CSK 301/07, LEX nr 361309.
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Europejskiej oraz zawarte jest w orzecznictwie Trybunatu Sprawiedliwosci
Unii Europejskiej'2.

Powszechnie istnieje stanowisko umiarkowane, co do instytucjonalizacji
zwigzkéw nie bedacych matzenstwami jako rozwigzanie dopuszczalne.
Przedstawicielem takiego pogladu jest m.in. Ewa tetowska, ktora twierdzi,
ze art. 18 Konstytucji okre$lajgcy matzenstwo jako zwigzek kobiety i mez-
czyzny, nie wyklucza matzenstw o innej podmiotowej strukturze. Nie wynika
z tej normy zaden zakaz przyznawania prawnej ochrony zwigzkom konku-
rencyjnym czy alternatywnym zaréwno na poziomie konstytucyjnym, jak
i tym bardziej na poziomie ustaw zwyktych'3.

Z instytucjg matzenstwa w naturalny sposob wigze sie instytucja rodziny.
Sam ustawodawca zapewnia jej opieke i ochrone ze strony panstwa (cyto-
wany art. 18 Konstytucji RP). Réwniez w literaturze przedmiotu instytucja
matzenstwa i rodziny analizowane sg przez autorow fgcznie. Matzenstwo
bowiem wchodzi w sktad elementéw tworzgcych rodzine ™.

W nauce prawa rodzina nalezy do najstarszych grup spotecznych i wy-
stepuje we wszystkich etapach i formacjach rozwoju spoteczenstwa, czesto
jest okreslana jako podstawowa komorka spoteczna'®. Ustawa zasadnicza
nie formutuje definicji rodziny, nawet w sposéb fragmentaryczny. Nie znajdu-
je sie ona takze w ustawodawstwie zwyktym. W literaturze przedmiotu po-
dejmowane sg proby stworzenia definicji rodziny. Nawigzujgc do nauk socjo-
logicznych, najczesciej okre$la sie rodzine jako naturalne i niezastgpione
Srodowisko narodzin i rozwoju cztowieka, stanowigcg wspoélnote osob, ktérzy
realizujg wspdlne cele i pozostajg ze sobg w $cistych i trwatych relacjach’®.
Rodzina jest zatem rozumiana jako nieprzemijajgcy zwigzek osoéb, ktérych
taczg wiezi prawne i uczuciowe. Jak twierdzi T. Smyczynski istnienie miedzy
cztonkami rodziny wiezow prawnych nie stanowi obligatoryjnej przestanki dla
uznania danej wspolnoty za rodzine'”. Naturalny charakter rodziny wynika
przede wszystkim z tego, ze stanowi ona jedyng grupe spoteczng, ktéra
rozwija sie zarébwno przez przyjmowanie nowych cztonkéw z zewnatrz oraz
przez rozwoéj wewnetrzny, czyli rodzenie dzieci.

W literaturze przedmiotu funkcjonujg trzy typy rodziny: petna — sktadajgca
sie z rodzicow i dzieci, niepetna — jedno z rodzicow i dzieci, bezdzietna —
tylko matzonkowie. W odniesieniu do rodziny bezdzietnej pojawity sie sta-

2W tym miejscu wskazaé nalezy wyrok Trybunatu Sprawiedliwosci z dnia 17 lutego 1998 r.,
Grant v. South-West Trains Ltd, C-249/96, LEX nr 111552.

BE.tetowska, J. Wolenski, Instytucjonalizacja zwigzkéw partnerskich a Konstytucja RP
z 1997 r., PiP 2013, nr 6, s. 15-20.

“M.Dobrowolski, op. cit., s. 25.

5 T.Smyczynski, Prawo rodzinne i opiekuncze, Warszawa 2005, s. 1.

®M.Dobrowolski, op. cit., s. 25.

7 T.Smyczynski, op. cit.,, s. 191.
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nowiska dezaprobujgce, iz takiego matzenstwa nie mozna jednoznacznie
okre$la¢ jako rodzine'®. Takie stanowisko moze by¢ kwestionowane, bo-
wiem rodzi sie pytanie, czy wraz ze Smiercig dziecka kohczy sie istnienie
catej rodziny?

Przedstawione uwagi pozwalajg stwierdzi¢, iz prawo do maizenstwa
(zwigzku partnerskiego), jak i prawo do posiadania rodziny nalezg do kata-
logu débr osobistych kazdego cztowieka. Katalog ten ujety w przepisie art.
23 k.c.” ulega poszerzaniu w zwigzku z rozwojem $wiadomosci ludzkiej
oraz postrzeganiu jakosci zycia w roznorodnych kategoriach hierarchii po-
trzeb ludzkich. W polskim ustawodawstwie brak jest definicji legalnej dobra
osobistego. W doktrynie i orzecznictwie pojecie dobra osobistego w najwiek-
szym stopniu uksztattowat S. Grzybowski. Kolejni autorzy skupili sie na po-
lemice, rozwoju jego mys$li, dokonywali korekty, ale przetrwat poglad
S. Grzybowskiego, ze: ,(...) wspdlng, charakterystyczng cechg wszelkich
doébr osobistych sg niemajgtkowe, indywidualne wartosci swiata uczu¢, sta-
nu zycia psychicznego cziowieka. Ochrona débr osobistych jest ochrong
przed zagrozeniem i naruszeniem tych wiasnie wartosci. Przedmiotem
ochrony jest uczucie ludzkie, niezamgcony stan zycia psychicznego”?.
W uchwale z dnia 22 pazdziernika 2010 r. Sad Najwyzszy stwierdzit, ze wie-
zi rodzinne mozna utozsamia¢ z dobrami osobistymi, poniewaz stanowig
one fundament prawidtowego funkcjonowania rodziny i podlegajg ochronie
prawnej (art. 18 i 71 Konstytucji RP i art. 23 k.r.0.)?".

3. Ochrona malzenstwa i rodziny w przepisach prawa polskiego

Majgc na celu zapewnienie bezpieczenstwa matzenstwu i rodzinie, usta-
wodawca postuguje sie terminem ,ochrona” w art. 18 Konstytucji RP oraz
w sposob posredni w art. 47 Konstytucji RP, ktory stanowi, ze ,kazdy ma
prawo do ochrony prawnej zycia prywatnego, rodzinnego, czci i dobrego
imienia oraz decydowania o swoim zyciu osobistym”. W doktrynie pojecie
,ochrona” okreslane jest jako podejmowanie przez wtadze publiczne dziatan,
ktére majg na celu zagwarantowanie poczucia bezpieczenstwa matzenstwu
i rodzinie wobec podmiotéw zewnetrznych??.

18 Zob. dyskusje w Komisji Konstytucyjnej Zgromadzenia Narodowego. Biuletyn XXXIX, War-
szawa 1997, s. 136.

19 Ustawa z dnia 23 kwietnia 1964 r. Kodeks cywilny — tekst jedn. Dz. U. z 1964 r., Nr 16, poz.
93 ze zm.

20S. Grzybowski, Ochrona dobr osobistych wg przepiséw ogdinych prawa cywilnego, War-
szawa 1957, s. 78.

21 Uchwata SN z dnia 22 pazdziernika 2010 r., sygn. Il CZP 76/10, Biul. SN 2010, nr 10/1.

22 Garlicki, Konstytucja Rzeczypospolitej Polskiej. Komentarz, Warszawa 2002, s. 5-6.
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Konieczno$¢ zapewnienia ochrony rodzinie ma swoje zrodto w art. 71
Konstytucji RP. W tym przepisie ustrojodawca zobowigzuje podmioty wtadzy
publicznej do uwzgledniania dobra rodziny w swojej polityce gospodarczej
i spotecznej. Dotyczy to przede wszystkim rodzin, ktére znajdujg sie w trud-
nej sytuacji materialnej, sg wielodzietne i niepetne. Pomoc ta ma sprzyjac
ochronie trwatosci rodziny. Ochronie rodziny stuzy takze przepis art. 48
Konstytucji RP, gwarantujgcy rodzicom prawo do wychowania swoich dzieci
zgodnie z witasnymi przekonaniami, majgc na uwadze stopien dojrzatosci
dziecka i jego przekonania.

Konstytucja w zasadzie nie wyznacza zakresu ochrony matzenstwa.
Mozna jednak przyja¢, ze art. 18 Konstytucji RP stanowi wyraz tej ochrony,
wyodrebniajgc zasade monogamicznosci i heterogenicznosci zwigzku mat-
zenhskiego. Natomiast przepis art. 33 Konstytucji RP stanowi zasade réwno-
uprawnienia kobiety i mezczyzny w zyciu rodzinnym, politycznym, gospodar-
czym i spotecznym.

W kodeksie rodzinnym i opiekuriczym ochrona matzenstwa przejawia sie
poprzez normy, ktére majg na celu zapewnienie jego trwatosci. Za takie zas
mozna przyjg¢ przepisy dotyczgce warunkdow rozwigzania matzenstwa,
uniewaznienia oraz ustalenia nieistnienia, konwalidacji matzenstwa, czy tez
separacji matzenskiej?3.

4. Orzecznictwo sadowe w zakresie ochrony wiezi rodzinnych

W judykaturze istnieje poglad, iz nie kazdg wiez rodzinng automatycznie
mozna zaliczy¢ do kategorii dobr osobistych. Szczegdlng ochrong prawng
objeta jest taka wiez, ktorej zerwanie wywotuje cierpienie, bdl i rodzi poczu-
cie krzywdy. Jak uznat Sgd Okregowy w Gdansku, ,mitos¢ do rodzicow czy
przywigzanie do zwierzgt domowych mieszczg sie we wskazanej formule
wartosci uznanych w spoteczenstwie, nie sg dobrami osobistymi. Do naru-
szenia ktérego$ z wymienionych lub uznanych w judykaturze dobr nie da sie
sprowadzi¢ réwniez naruszenia spokoju psychicznego cziowieka i jego
uczué (...)"%.

Zapatrywanie to uscislit Sad Apelacyjny w todzi, ktéry wskazat, ze ,Nie
kazdg wiez rodzinng nalezy zaliczy¢ do katalogu débr osobistych, a jedynie
taka, ktorej zerwanie powoduje bdl, cierpienie, rodzi poczucie krzywdy. Oso-
ba, ktéra dochodzi roszczenia na podstawie art. 448 k.c. musi wykazac ist-
nienie tego rodzaju wiezi (...)"?®. Sad Apelacyjny zwrécit uwage na przyzna-
wanie ochrony prawnej w sposob racjonalny. Wiezi prawnorodzinne powinny

23 J.1gnatowicz, M. Nazar, op. cit.,, s. 198.
24 Wyrok SO w Gdansku z dnia 20 pazdziernika 2011 r., sygn. Il Ca 499/11, LEX nr 1713953.
25 Wyrok SA w Lodzi z dnia 10 marca 2015 r., sygn. | ACa 1359/14, LEX nr 1675898.
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zostac objete ochrong, kiedy istniejg w postaci silnych, rzeczywistych, trwa-
tych wiezi emocjonalnych i nie mogg by¢ utozsamiane z uczuciem przywig-
zania do innej osoby. W orzecznictwie sadowym przyjmuje sie, ze istnieje
i podlega ochronie dobro osobiste, ktérego istotg sg wiezi rodzinne i szcze-
gdlna wiez emocjonalna miedzy cztonkami rodziny?6. Sgd Najwyzszy w wy-
roku z dnia 7 kwietnia 2016 r.?” stwierdzit, iz wiez rodzinna stanowi funda-
ment prawidiowego funkcjonowania rodziny, a sgdy polskie od dawna majg
bowiem orez dla ochrony wiezi rodzinnych, znajdujgcy sie w szczegdlnosci
w art. 23-24 k.c. oraz art. 448 k.c.

Na aprobate zastuguje poglad Pawta Bucon, ktory stwierdzit, ze ,Zauwa-
zane jest zjawisko, ze wiezi o charakterze rodzinnym mogg powstawac tak-
ze w relacjach niesformalizowanych takich jak np. konkubinaty. Kazdorazo-
wo na sadzie spoczywac bedzie ciezar oceny czy domagajacy sie zadoscu-
czynienia pienieznego byt najblizszym cztonkiem rodziny zmartego?®.

Przedmiotem licznych wypowiedzi judykatury byta kompensacja krzywdy
w zwigzku z naruszeniem wigzi rodzinnej w przypadku zdrady matzenskiej.
Zdrada jest swiadectwem niewiernosci, stanowi Swiadome i intencjonalne
zawiedzenie zaufania drugiej strony, wywotujgc konflikt w danym zwigzku.
W wyniku zdrady partner, ktory zdradzit, moze utraci¢ prawo do trwania
w zawigzanym zwigzku a to moze spowodowac czesciowy rozpad rodzin.

W wyroku z dnia 12 grudnia 2006 r. Sad Najwyzszy wyrazit zapatrywanie,
iz ,Zgoda pokrzywdzonego wytgcza bezprawnos¢ zachowania sie sprawcy
naruszenia dobra osobistego. Jest aktem woli stanowigcym wyraz swiado-
mosci uprawnionego co do przystugujgcego mu prawa wypowiedzenia sie
oraz zamiaru zamanifestowania na zewnatrz skorzystania z tego prawa. Nie
musi sie wyraza¢ przez zachowania dostowne, moze by¢ dorozumiana
w tym réwniez przez brak sprzeciwu. Jednakze o braku sprzeciwu wyrazajg-
cego zgode mozna mowic tylko wtedy, gdy istniata okazja do swobodnego
wyrazenia sprzeciwu a mimo to uprawniony w tym zakresie jednoznacznie
pozostat bezczynny. Okolicznosci konkretnego stanu faktycznego powinny
przesgdzac o tym, czy bezczynnos¢ uprawnionego moze by¢ poczytana za
jego zgode. (...). Bez upewnienia sie o rzeczywistych przyczynach bezczyn-
nosci uprawnionego oraz ewentualnie takze i powodowanych nim racjach
zawodne moze sie okaza¢ wnioskowanie o wyrazaniu przez niego zgody na
dziatania niekorzystne. Nie mozna przy tym traci¢ z pola widzenia, ze za-
réwno zgoda, jak i wyrazenie sprzeciwu pozostajg w sferze uprawnien po-
szkodowanego, a nie jego obowigzkow w zwigzku z czym z postawy bez-

26 Uchwata SN z dnia 22 pazdziernika 2010 r., sygn. Il CZP 76/10, LEX nr 604152.

27 Wyrok SN z dnia 7 kwietnia 2016 r., sygn. Il CSK 217/15, LEX nr 2056881.

28 P, Bucon, Zadoséuczynienie pieniezne z tytutu $mierci najblizszego cztonka rodziny, Prze-
glad Prawno-Ekonomiczny 2011, nr 2, s. 18.
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czynnej nie sposob czyni¢ poszkodowanemu zarzutu™?®. Jak wynika z wyro-
ku Sadu Najwyzszego zgoda dysponenta danego dobra prawnego moze
uchyli¢ bezprawnos¢ dziatania, natomiast bezczynnos¢ nie zawsze jest zgo-
dg dorozumiang, w szczegolnosci gdy wynika ze strachu przed reakcjg na
sprzeciw bgdz ze stanu niewiedzy uprawnionego. Fakt naruszenia dobr
osobistych jest zalezny od odczu¢ zdradzanego matzonka. Przede wszyst-
kim istotny jest fakt, czy maizenstwo i rodzina miaty dla zawiedzionego mat-
zonka istotng wartos¢. Jezeli skutkiem nagannie moralnego zachowania jest
cierpienie psychiczne jednej ze stron, ma prawo ona wykorzysta¢ instrumen-
ty prawne w celu ztagodzenia cierpieh.

Stosowanie do tresci art. 24 k.c., kazdy czyje dobro osobiste zostaje za-
grozone cudzym dziataniem, moze zgdaé¢ zaniechania tego dziatania, chyba
ze nie jest ono bezprawne. W razie dokonanego naruszenia mozna takze
zada¢, aby osoba, ktéra dopuscita sie naruszenia, dopetnita czynnosci sto-
sownych do usuniecia jego skutkdéw, w szczegodlnosci zeby ztozyta oswiad-
czenie odpowiedniej tresci i w odpowiedniej formie. Ponadto istnieje mozli-
wos¢ wystgpienia z zgdaniem zadoscuczynienia pienieznego lub zaptaty
odpowiedniej sumy pienieznej na wskazany cel spoteczny, a w przypadku
kiedy na skutek naruszenia dobra osobistego zostata wyrzadzona szkoda
majgtkowa, poszkodowanemu przystuguje takze roszczenie odszkodowaw-
cze. Jak stwierdzit Sgd Najwyzszy wymienione roszczenia podlegajg kumu-
lacji®?. Kazde dobro osobiste jest objete ochrong przed naruszeniami, ktore
majg swoje zrodio w stosunkach wewnetrznych i zewnetrznych matzenstwa
(zwigzku partnerskiego).

Na mocy przepisu art. 24 k.c. istnieje domniemanie bezprawnos$ci naru-
szajgcego cudze dobro prawne. Naruszyciel ma obowigzek wykazania, ze
istniejg okolicznosci, ktére wytgczajg bezprawnos¢ jego zachowania. Nato-
miast pokrzywdzony obowigzany jest jedynie do wykazania samego zacho-
wania sprawcy, identyfikacji krzywdy oraz zwigzku przyczynowego miedzy
nimi3!. Jak stwierdzit Sgd Najwyzszy w wyroku z dnia 23 lipca 2005 r. bez-
prawne jest zachowanie sprzeczne z porzadkiem prawnym, ale takze z za-
sadami wspétzycia spotecznego®2. Nalezy w tym miejscu nawigzac¢ do wyro-
ku Sadu Najwyzszego z dnia 11 grudnia 2018 r.33, oceny wymagato czy za-
chowanie pozwanego nie naruszyto zasad wspotzycia spotecznego. Trafnie
Sad Najwyzszy uznat, ze ochrona czci wewnetrznej na podstawie przepisow
0 ochronie dobr osobistych nie obejmuje swym zakresem ochrony przed ne-

29 Wyrok SN z dnia 12 grudnia 2006 r., sygn. Il CSK 280/06, LEX nr 232817.

30 Uchwata sktadu 7 sedziéw SN z dnia 9 wrzesnia 2008 r., sygn. Il CZP 31/08, OSNC 2009,
nr 3, poz. 36.

31 Wyrok SA w Warszawie z dnia 9 stycznia 2007 r., sygn. VI ACa 659/06, LEX nr 1491637.

32 Wyrok SN z dnia 25 lipca 2003 r., sygn. | PK 330/02, LEX nr 677884.

33 Wyrok SN z dnia 11 grudnia 2018 r., sygn. IV CNP 31/17, OSNC 2019, nr 9, poz. 95.
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gatywnymi uczuciami zwigzanymi z niepowodzeniami w zyciu matzenskim.
Podkresli¢ nalezy, ze zadna konstrukcja prawna nie zapewnia tej ochrony.
Gdyby uznaé, ze cziowiekowi przystuguje ochrona przed negatywnymi od-
czuciami o wiasnej osobie spowodowana zachowaniami innych osob to
zmierzatoby to do niedopuszczalnego ograniczenia wolnosci tych osob. Za-
tem nalezy zauwazy¢, ze w odrdznieniu od pozwanej, ktéra naruszyta obo-
wigzek wiernosci maitzenskiej, czego konsekwencje wynikajg z prawa ro-
dzinnego, to w odniesieniu do zachowania pozwanego nie mozna mu byto
przypisac jakiejkolwiek bezprawnosci jako niezbednego elementu ochrony
przed naruszeniem dobr osobistych.

Naruszajgcym dobro prawne moze byé zaréwno matzonek (partner) oso-
ba trzecia, a nawet oboje, w zaleznosci od stanu $wiadomosci danych oséb.
W przypadku osoby trzeciej sprawa wydaje sie nieoczywista. Osoba trzecia
moze nie wiedzie¢ o istniejgcym zwigzku swojego partnera dlatego jej za-
chowanie narusza normy prawne ale nie jest zawinione. W takim przypadku
nalezy mie¢ na uwadze catoksztatt okolicznosci, na podstawie ktérych moz-
na przypuszczac¢ o danym zwigzku.

Ustalenie tego, czy zdrada narusza dobro osobiste drugiej strony, wyma-
ga szczegotowych badan. Jednak nalezy zauwazy¢, iz Sgd Najwyzszy nie
miat watpliwosci co do tego, ze dobrem osobistym jest wiez prawnorodzinna,
ktéra moze zosta¢ naruszona poprzez wywofanie $mierci osoby bliskiej®*.
Tym bardziej sady powinny uznawac¢ za dobro osobiste poczucie wiezi
z matzonkiem (partnerem), ktére zostaje naruszone wskutek zdrady. K. Ku-
rosz stusznie zwrocit uwage na niejasnosc¢ tego jakie okolicznosci zerwania
wiezi rodzinnej stanowig naruszenie dobra osobistego®®.

Sad Najwyzszy wielokrotnie podejmowat problematyke zakonczenia rela-
cji majatkowych miedzy osobami pozostajgcymi w faktycznym pozyciu (kon-
kubinat). W uchwale z dnia 2 lipca 1995 r. Sad Najwyzszy podniost, iz ,do
stosunkow majagtkowych oséb pozostajgcych w zwigzku pozamatzenskim
nie mogg by¢ zastosowane w drodze analogii przepisy art. 21 i nast. k.r.o.
o0 wspolnosci ustawowej. Zwigzek pozamatzenski sam przez sie nie wywotu-
je zadnych skutkéw o charakterze prawnomajgtkowym miedzy osobami, kté-
re w zwigzku takim pozostajg. Jesli powstajg miedzy nimi stosunki prawno-
majgtkowe, prawa i obowigzki stgd wynikajgce oceni¢ nalezy na podstawie
przepisow wiasciwych dla tych stosunkow”8. W uzasadnieniu uchwaty Sgd

34 Uchwata sktadu siedmiu sedziéw SN z dnia 27 marca 2018 r., sygn. lll CZP 60/17, OSNC
2018, nr 9, poz. 83; zob. uchwata SN z dnia 13 lipca 2011 r., sygn. lll CZP 32/11, OSNC
2012, nr 1, poz. 10.

35K. Kurosz, Zadoséuczynienie za zdrade matzenska. Ochrona doébr osobistych. Zdrada
kwalifikowana jako naruszenie godnosci osobistej, Glosa do wyroku Sgdu Najwyzszego —
Izba Cywilna z dnia 11 grudnia 2018 r., sygn. IV CNP 31/17, OSP 2019, nr 12, poz. 113.

36 Uchwata SN z dnia 2 lipca 1955 r., sygn. Il Co 7/55, OSN 1956, nr Ill, poz. 72.
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podkreslit, iz stosunki majatkowe matzenskie stanowig funkcje matzenstwa
zawartego zgodnie z prawem i nie mogg mie¢ one zastosowania do stosun-
kow pozamatzenskich. Pozycie w zwigzku pozamatzenskim nie moze stac
sie zrodtem praw i obowigzkow, jakie zwigzane sg z ochrong matzonkoéw
oraz rodziny przez nich zatozonej. Takie ujecie problemu oznacza, ze prawo
stosowane w praktyce sgdowej nie zapewnia ochrony rodziny.

Sad Najwyzszy w uzasadnieniu wyroku z dnia 27 czerwca 1996 r. stwier-
dzit, ze ,jakkolwiek zwigzek pozamatzenski moze spetniac funkcje rodziny, to
nie zostata przyjeta mozliwos¢ stosowania w obrebie stosunkéw majgtko-
wych miedzy konkubentami przepiséw regulujgcych matzenska wspolnosé
ustawowg nawet w drodze analogii”®’. Sgd Najwyzszy w sposéb katego-
ryczny wyklucza wobec konkubentéw mozliwos¢ stosowania przepiséw
o wspolnosci majagtkowej matzenskiej: ,kwestia rozliczen majgtkowych aktu-
alna po ustaniu trwatego zwigzku faktycznego nie zostata uregulowana
w ustawie. Zawarte w kodeksie rodzinnym i opiekunczym przepisy dotycza-
ce stosunkow majatkowych matzenskich, w tym rozliczen nastepujacych po
ustaniu wspolnosci, nie mogg znalez¢ zastosowania do rozliczen po ustaniu
trwatego zwigzku faktycznego”3e.

W orzecznictwie Sadu Najwyzszego prezentowane sg stanowiska, iz co do
roszczen z tytutu nabytych wspdlnie nieruchomosci oraz rzeczy ruchomych,
jak i z tytutu naktadéw poczynionych na te przedmioty majg zastosowanie
przepisy o zniesieniu wspd&twiasnosci. Natomiast co do roszczen z tytutu na-
ktadéw dokonanych przez jednego z konkubentéw na przedmioty majagtkowe
wchodzgce w sktad wspolnego gospodarstwa, ktdre nalezg do drugiej z tych
0s06b nalezy stosowac przepisy o bezpodstawnym wzbogaceniu®®.

Takze w uchwale z dnia 30 stycznia 1986 r. Sgd Najwyzszy wypowiedziat
sie, iz w przypadku kiedy strony nie zawarty matzenstwa, nie stosuje sie do
nich przepisow kodeksu rodzinnego i opiekunczego. Przepisy te nie majg
zastosowania do konkubentow nawet w drodze analogii, poniewaz zburzyto-
by to obecny system prawny, w ktérym zwigzek konkubencki swiadomie nie
podlega regulaciji przez przepisy kodeksu rodzinnego i opiekunczego*°.

Jak podkre$la sie w judykaturze przyznanie konkubentom uprawnien, kt6-
re wynikajg z instytucji matzehstwa, doprowadzitoby do ich daleko idgcego
usankcjonowania oraz zapewnienia ochrony, przyczyniajgc sie do powstania
drugiego rodzaju zwigzkoéw, funkcjonujgcych réwnolegle do zwigzkéw mat-
zenskich. Nadanie konkubentom pozycji w systemie prawnym zblizonej do
matzonkow, godzitoby, jak wielokrotnie podkres$la Sad Najwyzszy, w role

37 Wyrok SN z dnia 27 czerwca 1996 r., sygn. lll CZP 70/96, OSNC 1996, nr 11, poz. 145.

38 \Wyrok SN z dnia 16 maja 2000 r., sygn. IV CKN 32/00, niepubl.; uchwata SN z dnia
30 stycznia 1986 r., sygn. Il CZP 79/85, OSN CP 1987, nr 1, poz. 2.

39 Uchwata SN z dnia 30 stycznia 1970 r., sygn. Il CZP 62/69, niepubl.

40 Uchwata SN z dnia 30 stycznia 1986 r., sygn. 111 C ZP 79/85, OSNCP 1987, nr 1, poz. 2.

Przedsiebiorstwo
i Prawo 13, 2022 45



D. Swiecicka

i zadania rodziny jako podstawowej komorki spotecznej oraz naruszytoby
sens instytucji matzehAstwa.

5. Podsumowanie

Reasumujgc mozna wskazac, ze w orzecznictwie sgdow polskich istnieje
rozbieznos¢ poglagdow w kwestii mozliwosci zasgdzania zados$cuczynienia
za naruszenie wiezi rodzinnej. Rozstrzygniecie tych watpliwosci prowadzié¢
bedzie do jednoznacznej odpowiedzi na pytanie, czy ochronie prawnej pod-
lega catkowite zerwanie wiezi rodzinnej czy takze jej istotne naruszenie. Za-
uwazalne jest istnienie wiezéw rodzinnych i formalnoprawnego zwigzku
0s6b, czyli zycia w zwigzku matzenskim bgdz wspdlnego zamieszkania.

Jak wynika z przeanalizowanych orzeczen wiez rodzinna stanowi relacje
miedzyludzka, ktéra moze istnie¢ pomiedzy osobami bliskimi (matzonek, ro-
dzice, dzieci, krewni, powinowaci, wstepni, zstepni, osoby pozostajgce
w konkubinacie heteroseksualnym i homoseksualnym). W przypadku ode-
rwania wiezi rodzinnej od formalnoprawnego zwigzku osob koniecznym jest
ustalenie przez sady w kazdej ze spraw charakteru relacji miedzyludzkich
oraz oceny, czy tego rodzaju relacje mozna zakwalifikowa¢ do kategorii do-
bra osobistego, jakim sg wiezi rodzinne.

Dos¢ szerokie zjawisko konkubinatu nie jest pozgdane spotecznie, czego
wyraz mozemy odnalez¢ w Konstytucji, czy tez w przepisach kodeksu ro-
dzinnego i opiekuhczego. Wskazane jest zatem nadanie ram prawnych zja-
wisku konkubinatu, a przede wszystkim skutkom majgtkowym, aby zapewnié
ochrone prawng osobom pozostajgcym w quasi-matzenskich zwigzkach fak-
tycznych, a co za tym idzie zagwarantowa¢ ochrong prawng rodzinie.

Przedstawiona judykatura nie dostarczyta nam odpowiedzi na pytanie co
to jest rodzina? Zaréwno ani w judykaturze, ani w doktrynie nie zwrdécono
uwagi, ze rodzina powstaje juz wtedy, kiedy dwoje ludzi pozostaje w trwatej
relacji bliskosci osobistej i gospodarczej, niezaleznie od posiadania przez
nich potomstwa.

Biorgc pod uwage fakt, iz zwigzki partnerskie sg zjawiskiem spotecznym
oraz wzrastajgcg ich ilos¢ nalezy postulowac¢ uregulowanie prawne dotyczg-
ce pozamalzenskiego faktycznego pozycia. W tej kwestii pomocna zdaje sie
by¢ polska doktryna, ktéra przedstawia argumenty przemawiajgce zaréwno
za instytucjonalizacjg zwigzkéw partnerskich, jak i przeciwne instytucjonali-
zacji. Istniejace przepisy prawne oraz orzecznictwo sgddéw polskich dajg
czas na dogtebne zastanowienie sie nad ewentualng regulacjg prawng fak-
tycznego pozycia pozamatzenskiego. Celowe bytoby rozwazenie wprowa-
dzenia do k.r.o. uregulowania zwigzku partnerskiego poprzez zawarcie
przez partneréw odpowiedniej umowy przed notariuszem, natomiast rozwig-
zania pozycia konkubenckiego przed sadem. Taki postulat uregulowania
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quasi-matzenskich zwigzkow faktycznych chronitby instytucje maitzenhstwa,
jednoczesnie zapewniajgc ochrone prawng osoéb, ktére w dobrej wierze de-
cyduja sie na faktyczne pozycie z drugg osoba.
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Protection of family ties in polish jurisdiction

Abstract

In connection with moral changes and influence another cultures it is not
explain family nad marriage concept. In polish legislation doesn’t exist legal
and uniform family definition. Institution is concluded in Constitution and an-
other specific acts but scope of the concept shows differences depending on
the legislation. The question is it possible definition of family would be uni-
form in polish jurisdiction? The purpose of the article is analysis protection of
family in polish jurisdiction.

Key words

Family, marriage, concubinage, protection of the family.
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Bartosz Jakub Mysliwiec’

Wspétczesne zagrozenia dla zdrowia
publicznego — przewlekta niewydolnos$¢ serca?

Streszczenie

Przewlekta niewydolnos¢ serca obok nadmiernej masy ciata oraz zaburzen
gospodarki weglowodanowej (gftownie cukrzycy typu 2) stanowi jedno
z wspdiczesnych zagrozeri dla zdrowia publicznego. Swiatowa Organizacja
Zdrowia (WHO) szacuje, ze na niewydolnos¢ serca choruje ponad 37,5 milio-
na 0sob na catym Swiecie. W Polsce tym schorzeniem dotknietych jest ponad
1,2 miliona chorych. Co wiecej stanowi ona rowniez najczestszg przyczyne
hospitalizacji 0séb po 65 roku zycia. Przewlekta niewydolno$c serca to zespot
objawoéw klinicznych wynikajgcych z dysfunkcji miesnia sercowego. Najczest-
Szg jej przyczyng jest choroba niedokrwienna serca uwarunkowana miazdzy-
cg. Podstawowymi metodami diagnostycznymi tej jednostki chorobowej jest
badanie stezenia peptydow natiuretycznych, zapis EKG oraz badanie echo-
kardiograficzne. Natomiast gtownymi celami terapeutycznymi niewydolnosci
serca sg poprawa stanu klinicznego oraz wydolnosci wysitku fizycznego a tym
samym jakoSci zycia.

Stowa kluczowe

Przewlekta niewydolno$¢ serca, zdrowie publiczne, peptydy natiuretyczne,
echokardiografia.

1. Uwaga ogdlna

W ostatnim czasie obserwowany jest znaczny wzrost zachorowan na
przewlektg niewydolnos$¢ serca. Nadmierna masa ciata oraz zaburzenia go-

"Dr n. med. i n. o zdr. Bartosz Jakub My$liwiec, zastepca Dyrektora ds. Lecznictwa — Na-
czelny Lekarz Szpitala, Zaktad Anatomii Patologicznej, Szpital Wielospecjalistyczny im. dra.
Ludwika Btazka w Inowroctawiu, Wyzsza Szkofa Przedsiebiorczosci im. ksiecia Kazimierza
Kujawskiego w Inowroctawiu, ORCID: 0000-0002-8414-3070.

2 Z uwagi na charakter publikacji Autor stusznie odstgpit od formutowania przypiséw dolnych
umieszczajac w odpowiednich fragmentach tekstu opatrzone nawiasami liczby, odpowiada-
jace pozycji ,Bibliografii” zamieszczonej na kofcu opracowania.
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spodarki weglowodanowej (gtdéwnie cukrzyca typu 2), ktérych chorobowo$é
stale rosnie, stanowig gtéwne czynniki ryzyka miazdzycy, stanowigcej gtéw-
ny czynnik etiopatogenetyczny choroby niedokrwiennej serca. Ta z kolei jest
najczestszg przyczyng powstawania przewlekiej niewydolnosci serca. We-
dtug danych Polskiego Towarzystwa Kardiologicznego w Polsce ponad 1,2
miliona chorych cierpi na przewlekig niewydolnos¢ serca. Ponadto z uwagi
na fakt, iz schorzenie to stanowi najczestszg przyczyne hospitalizacji oséb
po 65 roku zycia — stanowi kolejne wyzwanie dla zdrowia publicznego a tym
samym systemu ochrony zdrowia.

2. Definicja niewydolnosci serca

Wedtug definicji Europejskiego Towarzystwa Kardiologicznego (ESC)
niewydolnos¢ serca to zespét typowych objawdw podmiotowych, takich jak:
duszno$¢, obrzeki konczyn dolnych oraz obnizenie tolerancji wysitku fizycz-
nego, ktérym mogg towarzyszy¢ odchylenia w badaniu przedmiotowym, ta-
kie jak: poszerzenie zyt szyjnych, trzeszczenia nad polami ptucnymi i obrzeki
obwodowe, spowodowane zaburzeniami w budowie i/lub czynnosci serca,
ktére powodujg zmniejszony rzut serca i/lub zwiekszone cisnienia wewnatrz-
sercowe w spoczynku lub w trakcie wysitku (1).

Interpretacja kliniczna tej definicji nijako narzuca, ze wystepujgce objawy
kliniczne niewydolnosci serca, wynikajg z okresowego lub permanentnego
zwiekszenia cisnienia zylnego, ktére powoduje wzrost cisnienia napetniania
lewej komory serca, a tym samym zastdj w tozysku ptucnym prowadzacy do
biernego przekrwienia tozyska ptucnego oraz systemowego (2).

3. Kliniczne fenotypy niewydolnosci serca

Szybki wzrost cidnienia napetniania, a tym samym szybkie przekrwienie
bierne ptuc i tozyska systemowego, jest gtdbwnym patomechanizmem gwat-
townie rozwijajgcych sie objawéw klinicznych, wzrostu stezenia peptydow
natriuretycznych oraz pogorszenia stanu ogoélnego chorego. Tego typu
przebieg kliniczny nazywany jest ostrg niewydolnoscig serca i w przeszio
80% przypadkéw fenotypowo przebiega pod postacig: kardiogennego
obrzeku ptuc, nadcisnieniowego obrzeku ptuc, prawokomorowej niewydol-
nosci serca oraz dekompensac;ji krgzenia, gdy dochodzi do jednoczasowego
natozenia sie ostrego procesu na istniejgcg wczesniej stabilng (przewlekta)
niewydolnos¢ serca.

Poza opisywanymi powyzej fenotypami, w mniej niz 20% przypadkow,
ostra niewydolno$¢ serca rozwija sie na tle gwattownego spadku pojemnosci
minutowej serca lub zmniejszenia oporu systemowego, ktore skutkujg wtor-
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nym zwiekszeniem pojemnosci minutowej serca i hipoperfuzjg obwodows.
Wowczas to wyréznia sie dwa fenotypy, czyli: wstrzags kardiogenny oraz
niewydolnos¢ serca ze zwiekszong pojemnoscig minutowg. W przeciwien-
stwie do powyzszego, okres stabilizacji objawdw klinicznych niewydolnosci
serca, trwajgcy diuzej niz jeden miesigc, nazywany jest przewlektg niewy-
dolnoscig serca. Tym samym epizody zaostrzenia objawdw Kklinicznych
w przebiegu niewydolnos$ci serca zwane sg dekompensacjami (3).

4. Klasyfikacja kliniczna

Klasycznie podziat niewydolnosci serca opiera sie na ocenie frakcji wy-
rzutowej lewej komory serca (LVEF — left ventricule ejection fraction) (tabela
1). U pacjentéw z prawidiowg frakcjg wyrzutowg (LVEF = 50%) rozpoznaje
sie niewydolnos¢ serca z zachowang frakcjg wyrzutowg lewej komory
(HFpEF) natomiast z zmniejszong frakcja wyrzutowg (LVEF < 40%) rozpo-
znaje sie niewydolnos¢ serca z obnizong frakcjg wyrzutowg lewej komory
(HFrEF). Pacjenci z frakcjg wyrzutowg w zakresie 40% a 49% reprezentujg
tak zwang ,szarg strefe”, ktérg obecnie definiuje sie jako niewydolnos¢ serca
z posrednig frakcjg wyrzutowg lewej komory (HFmrEF) (1).

Tabela 1: Definicje niewydolno$ci serca w zaleznosci od wartosci frakcji wy-
rzutowej lewej komory serca (LVEF).

HFrEF HFmrEF HFpEF

OBJAWY PODMIOTOWE | PRZEDMIOTOWE

LVEF < 40% LVEF 40-49% LVEF = 50%

Zwiekszone stezenie peptyddw natriuretycznych.
Przynajmniej jedno dodatkowe kryterium:
obecna strukturalna choroba serca;

dysfunkcja rozkurczowa.

Nasilenie objawéw niewydolnosci serca i stopien nietolerancji wysitku fi-
zycznego okresla klasa czynnosciowa wediug NYHA (New York Heart Asso-
ciation) (tabela 2) (4). Mimo faktu, ze klasyfikacja ta stabo koreluje z wiek-
szos$cig parametrow opisujgcych czynnosé lewej komory, to w prosty sposob
wigze zaleznos¢ miedzy nasileniem objawow a przezyciem odlegtym (5).
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Tabela 2: Skala czynnosciowa wedtug NYHA.

NYHA

Wydolnos¢ wysitkowa

Brak ograniczen — zwykty wysitek fizyczny nie powoduje wigk-
szego zmeczenia, dusznosci lub kotatania serca.

Niewielkie ograniczenie aktywnosci fizycznej — brak dolegliwosci
w spoczynku, ale zwykta aktywnos$¢ powoduje zmeczenie, dusz-
no$¢ lub kotatanie serca.

Znaczne ograniczenie aktywnosci fizycznej — brak dolegliwosci
w spoczynku, ale aktywno$¢ mniejsza niz zwykfa powoduje zme-
czenie, dusznosc¢ lub kotatanie serca.

Catkowite ograniczenie aktywnosci fizycznej — kazda aktywnosc¢
fizyczna wywotuje zmeczenie, dusznos¢ lub kotatanie serca —
objawy podmiotowe niewydolnoéci serca wystepujg nawet w spo-
czynku, a jakakolwiek aktywnos¢ fizyczna nasila dolegliwosci.

W 2001 roku Amercican College of Cardiology (ACC) oraz American He-
art Association (AHA) opublikowaty nowg klasyfikacje (tabela 3), ktora
uwzglednia zmiany w badaniu echokardiograficznym bez wystepowania ob-
jawow klinicznych niewydolnosci serca (klasa A i B) oraz stany objawowej
niewydolnosci serca (klasa C i D) (6).

Tabela 3: Klasyfikacja niewydolnosci serca wedfug ACC/AHA.

Klasa Charakterystyka kliniczna
Chorzy bez objawdéw niewydolnosci serca, obcigzeni wysokim
A ryzkiem, bez patologicznych zmian czynnosciowych oraz anato-
micznych.
Chorzy bez objawéw niewydolnosci serca, obcigzeni patologig
B serca (m.in.: przerostem lub wtdknieniem kardiomiocytow, roz-
strzenig lewej komory serca, zaburzeniami kurczliwosci, wadg
serca lub przebytym zawatem miesnia sercowego).
c Chorzy z objawami niewydolnosci serca na tle zmian patologicz-
nych w sercu (klasa czynnosciowa I-Ill wediug NYHA).
Chorzy z zaawansowanymi objawami niewydolnosci serca (klasa
D czynnosciowa IV wedtug NYHA) i nasilonymi objawami utrzymu-

jgcymi sie pomimo leczenia farmakologicznego.
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5. Epidemiologia

Wedtug danych Polskiego Towarzystwa Kardiologicznego (PTK) zapa-
dalnos¢ na niewydolno$¢ serca systematycznie rodnie. Fakt ten wynika nie
tylko z racji starzenia sie populacji ogolnej, ale paradoksalnie takze z powo-
du lepszej diagnostyki i leczenia choroby niedokrwiennej serca — zwiaszcza
zawatu miesnia sercowego, nadcisnienia tetniczego oraz zaburzen gospo-
darki lipidowej (dyslipidemii) i weglowodanowej (zwtaszcza cukrzycy typu 2).
W wyniku tego pozytywnego postepu w medycynie, pacjenci zyjg dtuzej, ale
przy coraz mniej wydolnym mie$niu sercowym.

Wobec powyzszego, niewydolnos$¢ serca staje sie jednym z powaznych
wyzwan dla wspoétczesnej medycyny.

Ogolnie rzecz biorac, wystepowanie niewydolnosci serca dotyczy 1-2%
dorostej populacji w krajach rozwinietych i wrasta az do 10% w grupie os6b
po 70 roku zycia (7). Tym samym, dtugoterminowe ryzyko pojawienia sie
objawéw niewydolnosci serca u osoby w wieku 55 lat wynosi odpowiednio
33% w grupie mezczyzn i 28% w grupie kobiet (8).

Wedtug badania Framingham Heart Study, w krajach rozwinietych, praw-
dopodobienstwo wystgpienia niewydolnosci serca na kazdym etapie zycia
wynosi okoto 20% (9). Z czego ponad 80% wszystkich przypadkéw niewy-
dolnosci serca odnotowuje sie u oséb po 65 roku zycia (10). Reasumujgc
powyzsze fakty, oznacza to, ze przeszto 37,5 miliona osob populacji swiato-
wej cierpi na niewydolno$c¢ serca (11).

Szacuje sie, ze na niewydolnos¢ serca w Polsce cierpi ponad 1,2 miliona
0s6b. Generalizujgc mozna stwierdzi¢, ze u jednej na pie¢ oséb w ktéryms
momencie zycia wystgpig objawy niewydolnosci serca. Przez swéj ogromy
zasieg, problem ten stanowi powazne wyzwanie dla budzetu panstwa, gdyz
wydatki zwigzane z postepowaniem diagnostyczno-terapeutycznym w nie-
wydolnosci serca pochtaniajg ok. 3,9 miliarda ziotych rocznie. Co wiecej
gtbwnym problemem stajg sie czeste zaostrzenia choroby, zwane dekom-
pensacjami, z powodu ktérych niewydolnos¢ serca pozostaje najczestszg
przyczyng hospitalizacji oséb po 65 roku zycia (rycina 1). Tym samym hospi-
talizacje w przebiegu niewydolnosci serca pochtaniajg ok. 94% budzetu
przeznaczonego na leczenie niewydolnosci serca.
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Rycina 1: Chorobowo$¢ niewydolnosci serca w Polsce w zaleznosci od pfci
i wieku (Polskie Towarzystwo Kardiologiczne 2015 rok).

Same epizody dekompensacji uktadu krgzenia zagrazajg zyciu i nawet
jesli uda sie je opanowacC prowadzg do stopniowego pogarszania stanu
zdrowia i skrocenia przezycia. Statystyki pokazuja, ze az 11% pacjentow
umiera w ciggu pierwszego roku po hospitalizacji. W Polsce az 53% pacjen-
téw z niewydolnoscig serca jest ponownie przyjmowanych do szpitala, a co
czwarty chory wraca do szpitala przed uptywem 30 dni od wypisu. Jedynie
23% pacjentow w wieku przedemerytalnym cierpigcych na niewydolnos¢
serca pozostaje czynnymi zawodowo, co obcigza budzet Zaktadu Ubezpie-
czen Spotecznych kwotg 190 miliondw ztotych rocznie (12).

W Polsce niewydolnos¢ serca jest czestg przyczyng przedwczesnej
umieralnosci i ma znaczacy wptyw na standardowg oczekiwang liczbe utra-
conych lat zycia. Sposréd wszystkich chorob w Polsce, niewydolnosc serca
zajmuje trzecie miejsce pod wzgledem przyczyniania sie do utraty lat zycia
u kobiet, za chorobami naczyniowymi mézgu i choroba niedokrwienng serca,
a przed nowotworami. U mezczyzn, niewydolnos¢ serca plasuje sie na szo-
stym miejscu, przed wszystkimi nowotworami z wyjatkiem raka ptuca. Suma-
rycznie choroby uktadu sercowo-naczyniowego powodujg ok. 45% zgondéw
w Polsce (13), podczas gdy choroby nowotworowe sg przyczyng zaledwie
ok. 25% zgonow (14).
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6. Etiologia

Etiologia niewydolnosci serca jest bardzo zréznicowana (tabela 4). Opu-
blikowane w 2016 roku wytyczne Europejskiego Towarzystwa Kardiologicz-
nego (ESC) dotyczace diagnostyki i leczenia ostrej i przewlekiej niewydolno-
Sci serca, zawarty podziat czynnikéw etiologicznych niewydolnosci serca na
trzy duze grupy, takie jak: choroby miesnia sercowego, zaburzenia obcigze-
nia wstepnego i nastepczego oraz zaburzenia rytmu serca (1).

Tabela 4: Przyczyny niewydolno$ci serca wedtug ESC.

Przyczyny niewydolnosci serca

Choroba niedokrwienna serca: blizna, choroba duzych na-
czyn, zaburzenia mikrokrgzenia oraz dysfunkcja srodbtonka.
Uszkodzenie toksyczne: naduzywanie substancji psychoak-
tywnych, metale ciezkie, leki oraz promieniowanie jonizujgce.
Uszkodzenie zwigzane z zapaleniem i reakcjg immunolo-
giczna: zwigzane z infekcjg oraz niezwigzane z infekcjg (cho-
roby autoimmunologiczne i inne).

g?;gro];y Choroby naciekowe: zwigzane z nowotworem ziosliwym (guzy
SErcowego pierwotne i przerzutowe) oraz niezwigzane z chorobg nowo-
tworowg (amyloidoza, sarkoidoza, hemochromatoza i inne).
Zaburzenia metaboliczne: hormonalne (choroby tarczycy,
choroby przytarczyc, hiperkortyzolemia, cukrzyca, zespot
metaboliczny i inne) oraz odzywiania (niedobory pokarmowe,
otytosc i inne).
Zaburzenia genetyczne: kardiomiopatie, dystrofie miesniowe
oraz laminopatie.
Nadcisnienie tetnicze.
Choroby zastawek i strukturalne nieprawidtowosci miesnia
Zaburzenia sercowego: .nabyte (wady zasta'v.vek.) oraz wrod.zone (u_bytki
obcigzenia w przegrodzie miedzykomorowej i miedzyprzedsionkowe;j).
wstepnego Choroby osierd_zia i wsierdz_ia. _ _ _
i nastepczego Zespoly wysokiego rzutu: ciezka niedokrwistos¢, posocznica,
tyreotoksykoza oraz cigza.
Przewodnienie: niewydolnos¢ nerek oraz jatrogenne prze-
wodnienie.
Zaburzenia Tachyarytmig: tachyarytmie przedsionkowe oraz komoro-
rytmu we zaburze_ma rytmu serca. _
serca Bradyarytmie: choroba wezta zatokowego oraz zaburzenia

przewodzenia.
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7. Objawy kliniczne

Objawy kliniczne niewydolnosci serca, zaréowno podmiotowe jak i przed-
miotowe, zwlaszcza u oséb otylych, w starszym wieku oraz z przewlekig
chorobg ptuc sg niespecyficzne i w zwigzku z tym nie pozwalajg na doktadne
réznicowanie niewydolnosci serca oraz innych podobnie przebiegajgcych

chordb (15) (16) (17).

Wsréd objawow klinicznych mozna wyréznic te, ktére sg bardziej typowe
(swoiste) dla niewydolnosci serca, zwiaszcza przy stwierdzanych cechach

przewodnienia oraz te mniej typowe (swoiste) (tabela 5) (18) (19) (20).

Tabela 5: Objawy niewydolnoSci serca.

Objawy podmiotowe

Objawy przedmiotowe

Niskie cisnienie tetna.

Dusznos¢.
Orthopnoe. Zwiekszone cisnienie
T o Napadowa dusznosc¢ w;y’;ach szyjnych. _ o W
N g nocna. Objaw watrobowo-szyjny. g ‘é’_
© Z| Zmniejszona tolerancja | Trzeci ton serca (rytm cwatowy). o N
@ = wysitku. Przemieszczenie uderzenia ko- | ® &
Meczliwosé. niuszkowego.
Obrzeki okoto kostkowe.
Wzrost masy ciata.
Utrata masy ciata.
Wyniszczenie.
Szmer sercowy.
Obrzeki obwodowe.
Kaszel nocny. )
o Trzeszczenia
Swiszczacy oddech. ) .
; . nad polami ptucnymi.
Uczucie petnosci. L .
Ut Zmniejszony przeptyw powietrza
o rata apetytu. : e o
T2|s ; i sttumienie u podstawy ptuc. s =
@ platanie. ; S .5
cg Depresja Tachykardia. & =
== o Niemiarowy puls. T
Kotatanie serca.
Zawroty gtowy Tachypnoe.
0 . : Oddech Cheyne’a-Stokesa.
mdlenia. Powiek . trob
Bendopnea owiekszenie watroby.
’ Wodobrzusze.
Oziebienie
dystalnych czesci konczyn.
Skgpomocz.
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8. Proces diagnostyczny

W zwigzku ze znacznym rozpowszechnieniem oraz tendencjg wzrostowg
zachorowalnosci na niewydolno$¢ serca, a takze znaczng $miertelnoscig
w jej przebiegu, istnieje konieczno$¢ wrecz przymus wczesnego i przede
wszystkim trafnego rozpoznawania niewydolnosci serca.

Niestety, mimo znacznego postepu w medycynie, a zwtaszcza w kardio-
logii, ktéry dokonat sie w ostatnich dziesigtkach lat, poprawnos¢ rozpozna-
wania niewydolnosci serca jest niezadowalajgca. W zaleznosci od cytowa-
nego zrédta, szacuje sig, ze nieprawidtowe rozpoznanie niewydolnosci serca
dotyczy az 30-50% pacjentow (21) (22).

Podstawowe znacznie w procesie diagnostycznym niewydolnosci serca
majg: oznaczenie stezenia peptyddéw natriuretycznych, badanie elektrokar-
diograficzne (EKG) oraz badanie echokardiograficzne (ECHO) (1).

Oznaczenie stezenia peptydow natriuretycznych w diagnostyce niewy-
dolnosci serca jest wstepnym testem diagnostycznym, zwtaszcza u chorych
z nieostrym poczatkiem objawow oraz w przypadku braku mozliwosci wyko-
nania badania echokardiograficznego. Rozpoznanie niewydolnosci serca
przy niskich wartosciach stezenia peptydéw natriuretycznych jest mato
prawdopodobne. Tym samym podwyzszone wartosci wymagaja przeprowa-
dzenia dalszych badan diagnostycznych w tym najwazniejszego badania
echokardiograficznego.

Gorna granica prawidiowych wartosci peptydu natriuretycznego typu B
(BNP) u pacjentéw z nieostrym poczgtkiem objawéw wynosi 35 pg/ml,
a dla N-koncowego fragmentu pro-peptydu natriuretycznego typu B (NT-
proBNP) wynosi 125 pg/ml. Natomiast w przypadku ostrego poczatku ob-
jawow stosuje sie wyzsze wartosci (BNP 100 pg/ml oraz NT-proBNP 300
pg/ml) (1).

Zastosowanie powyzszych punktow odciecia wigze sie z wysokimi nega-
tywnymi wartosciami predykcyjnymi (0,94-0,98) oraz stosunkowo niskimi
pozytywnymi wartosciami predykcyjnymi (0,66—0,67 dla objawoéw o ostrym
poczatku oraz 0,44-0,57 dla objawdw o nieostrym poczatku) rozpoznania
niewydolnosci serca. Dlatego tez okreslanie wartosci stezenia peptydéw na-
triuretycznych jest zalecane w celu wykluczenia, a nie ustalenia rozpoznania
niewydolnosci serca (1).

Jednakze, wartos¢ stezenia peptyddw natriuretycznych wzrasta nie tylko
w przypadku niewydolnosci serca, ale takze w przypadku obecnosci migota-
nia przedsionkéw, w starszym wieku oraz w przypadku niewydolnosci nerek
(23). Z kolei w przypadku 0s6b otylych stezenia peptydoéw natriuretycznych
moga by¢ nieproporcjonalnie niskie (24).

Niektore zmiany patologiczne, a zwtaszcza zmiany niedokrwienne,
stwierdzane w zapisie elektrokardiogramu spoczynkowego (EKG), zwieksza-
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ja prawdopodobienstwo rozpoznania niewydolnosci serca, ale wykazujg sto-
sunkowo niskg swoistos¢ (25) (26).

Jednakze, mimo tego, zapis elektrokardiogramu spoczynkowego, mo-
ze mie¢ kluczowa role w ustaleniu etiologii niewydolnosci serca, np.: stan
po przebytym zawale miesnia sercowego czy tez komorowe zaburzenia
rytmu serca.

Niewydolnos¢ serca jest zatem mato prawdopodobna u pacjentéw z cat-
kowicie prawidtowym obrazem elektrokardiograficznym (czutos¢ rzedu 89%)
(18). Dlatego tez rutynowe wykonywanie tego badania jest zalecane gtéwnie
w celu wykluczenia rozpoznania niewydolnosci serca.

Najwazniejsze miejsce w procesie diagnostycznym niewydolnosci serca
zajmuje badanie echokardiograficzne (ECHO), ktére pozwala na doktadng
ocene: wielkosci oraz objetosci poszczegdlnych jam serca, grubosci po-
szczegolnych scian serca, odcinkowej i globalnej czynnosci skurczowej
i rozkurczowej komor miesnia sercowego, funkcje zastawek serca, obecno-
Sci wad serca lub ptynu we worku osierdziowym oraz obecno$ci nadcisnie-
nia ptucnego (27) (28) (29) (30).

Dane z badania echokardiograficznego nie tylko umozliwiajg postawienie
prawidtowej diagnozy niewydolno$ci serca, ale takze mogg znaczaco przy-
blizy¢ etiologie powstatych zmian, a tym samym stanowig kluczowg role
w procesie wdrozenia wlasciwego leczenia, w tym leczenia przyczynowego.

Ocena funkcji skurczowej lewej komory serca w badaniu echokardiogra-
ficznym polega na pomiarze frakcji wyrzutowej lewej komory serca (LVEF).
Rekomendowang metodg pomiaru tego parametru jest metoda Simpsona,
polegajaca na wyznaczeniu objetosci kohcoworozkurczowej i korncowoskur-
czowej lewej komory serca w projekcjach koniuszkowych czterojamowych
i dwujamowych (31).

Ocena odcinkowych zaburzen kurczliwosci ma szczegdlne znaczenie
u pacjentow z podejrzeniem choroby niedokrwiennej serca lub tez zapale-
niem miesnia sercowego (1).

Tym samym, powszechnie stosowane techniki badania dopplerowskiego
pozwalajg na ocene hemodynamiczng, w tym: ocene indeksowanej objetosci
wyrzutowej i rzutu serca na podstawie pomiaru cafki przeptywu oraz szaco-
wang powierzchnie przekroju drogi odptywu lewej komory (1).

Z uwagi na fakt, ze zaburzenia funkcji rozkurczowej lewej komory serca
stanowig podstawowg patologie lezgcg u podstaw niewydolnosci serca
z zachowang frakcjg wyrzutowg (HFpEF) oraz prawdopodobnie w patome-
chanizmie niewydolnosci serca z posrednig frakcjg wyrzutowg (HFmrEF), ich
doktadna ocena odgrywa podstawowg role w diagnostyce niewydolnosci
serca.

Mimo to, ze echokardiografia jest jedyng technikg pozwalajgcg na ocene
nieprawidtowosci funkcji rozkurczowej miesnia lewej komory serca, to braku-
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je jednego, precyzyjnego parametru, ktéry mégtby postuzy¢ do rozpoznania
tejze dysfunkcji (1).

Ocena anatomii prawej komory serca (RV) i prawego przedsionka (RA),
funkcji skurczowej prawej komory serca oraz cisnienia w tetnicy ptucnej, sa
niezbednymi elementami oceny echokardiograficznej.

Sposrod wszystkich ocenianych parametrow szczegdlne znaczenie
w ocenie dysfunkcji skurczowej prawej komory serca majg dwa parametry,
do ktérych zalicza sie: przemieszczenie skurczowe bocznej czesci pierscie-
nia tréjdzielnego (TAPSE), ktérego wartos¢ ponizej 17 mm wskazuje na dys-
funkcje skurczowg prawej komory serca oraz skurczowg predkos¢ bocznej
czesci pierscienia trojdzielnego (s’), oceniang za pomoca techniki dopplera
tkankowego, a ktérego wartos¢ ponizej 9,5 cm/s wskazuje na dysfunkcje
prawej komory serca (31) (32).

Ocena cisnienia skurczowego w tetnicy ptucnej opiera sie na optymalnym
zapisie maksymalnej predkosci fali zwrotnej przez zastawke trojdzielng
i skurczowego gradientu wstecznego z jednoczesnym oszacowaniem ci-
Snienia w prawym przedsionku na podstawie szerokosci i oddechowej
zmiennosci zyty gtéwnej dolnej (33).

9. Algorytm diagnostyczny niewydolnosci serca wedtug Euro-
pejskiego Towarzystwa Kardiologicznego (ESC)

Zaproponowany przez Europejskie Towarzystwo Kardiologiczne (ESC)
w 2016 roku algorytm diagnostyczny niewydolno$ci serca (rycina 2) oparty jest
w pierwszej kolejnosci na ocenie prawdopodobienstwa niewydolnosci serca
na podstawie przeprowadzonego badania podmiotowego, badania przedmio-
towego oraz spoczynkowego badania elektrokardiograficznego (EKG) (1).

Istotnym elementem tej oceny jest doktadne zebranie wywiadu w kierun-
ku obecnosci choroby niedokrwiennej serca (w tym: stanu po przebytym za-
wale miesnia sercowego lub po przebytym zabiegu rewaskularyzacyjnym
miesnia sercowego) oraz obecnosci nadcisnienia tetniczego, przyjmowa-
nych lekéw, a zwlaszcza diuretykow, a takze obecnosci dos¢ typowych ob-
jawow niewydolnosci serca takich jak: orthopnoe lub tez napadéw nocnej
dusznosci. Oprécz badania podmiotowego spore znaczenie ma takze: do-
ktadne badanie przedmiotowe, a przede wszystkim stwierdzenie w nim:
obecnosci trzeszczen nad polami ptucnymi, obustronnych i symetrycznych
obrzekdéw lub tez poszerzenia zyt szyjnych oraz wykonanie spoczynkowego
zapisu elektrokardiogramu (EKG).

W przypadku braku stwierdzenia nieprawidtowosci w powyzszych bada-
niach, rozpoznanie niewydolnoéci serca jest mato prawdopodobne, a tym
samym nalezy rozwazy¢ inne mozliwe rozpoznania.
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Natomiast w przypadku stwierdzenia przynajmniej jednego odchylenia
w badaniu przedmiotowym, podmiotowym lub w zapisie elektrokardiogramu,
nalezy, o ile to oczywiscie mozliwe i dostepne, wykonac¢ oznaczenie steze-
nia peptydéw natriuretycznych (BNP lub NT-pro-BNP) w celu identyfikacji
wskazan do wykonania gtdwnego badania w diagnostyce niewydolnosci ser-
ca, jakim jest badanie echokardiograficzne. W tym wypadku wskazaniami do
wykonania tego badania jest wartos¢ stezenia peptydow natriuretycznych
powyzej punktu odciecia lub tez brak mozliwosci wykonania tychze ozna-
czen (34) (35) (36) (37) (38).

I PODEJRZENIE NIEWYDOLNOSCI SERCA I

¢

-‘
OCENA PRAWDOPODOBIENSTWA NIEWYDOLNOSCI SERCA
1. BADANIE PODMIOTOWE
- obecnosc choroby niedokrwiennej serca (stan po zawale serca, stan po rewaskularyzaci);
- obecnosc nadciSnienia tetniczego;
- zazywane leki / ekspozycja na promieniowanie jonizujace;
- stosowanie diuretykow;
- obecnoic orthopnoe lub napadew dusznosci nocnej.
2. BADANIE PRZEDMIOTOWE:
- obecnesc trzeszczen;
- obecnosé symetrycznych obrzekow:
- obecnoéc szmerdw nad sercem;
- obecnosé poszerzenia 7yl szyjnych:
- obecnosé przemieszezenia uderzenia koniuszkowego.
3. BADANIE ELEKTROKARDIOGRAFICZNE (EKG).
- obecnosé jakichkolwiek nieprawidtowosei.
N w,
m . mn
MINIMUM 1 KRYTERIUM ZADNE Z WYMIENIONYCH
l v
- ROZPOZNANIE
PEPTYDY NATRIURETYCZNE: : NIE > MALO
*BNP = 35 PG/ML N PRAWDOPODOBNE
* NT-PRO-BNP = 125 PG/ML A
[ ]
e v WYNIK
PRAWIDEOWY
v L J
| ECHOKARDIOGRAFIA I
™
WYNIK
NIEPRAWIDEOWY POSZUKIWANIE
v INNYCH
PRZVCZYN
USTALENIE ETIOLOGII
ORAZ
ODPOWIEDNIE LECZENIE

Rycina 2: Algorytm rozpoznawania niewydolnoSci serca wedfug Europej-
skiego Towarzystwa Kardiologicznego (ESC).
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10. Pozostate badania pomocne w diagnostyce niewydolnosci
serca

Jak juz wczesniej wspomniano, w procesie diagnostycznym niewydol-
nosci serca istotng role odgrywajg badania obrazowe. W tym kontekscie
podstawowe badanie jakim jest echokardiografia, moze by¢ uzupetnione
przez inne techniki obrazowania, ktére bedg przydatne w ustaleniu etio-
logii niewydolnosci serca lub tez ukierunkujg na odpowiednie leczenie
przyczynowe.

Rola badania rentgenowskiego klatki piersiowej (RTG) w diagnostyce
niewydolnosci serca jest stosunkowo ograniczona. Ocena radiologiczna jest
w tym aspekcie pomocna w identyfikacji chordb ptuc, takich jak, na przykfad:
zapalenie ptuc, choroba nowotworowa ptuc czy tez choroby $rodmigzszowe
ptuc, ktére manifestujg sie dusznoscig spoczynkowg i swoim przebiegiem
mogg tudzgco przypominaé obraz kliniczny niewydolnosci serca. Jednakze,
takze i tutaj, role badania referencyjnego spetnia obecnie tomografia kompu-
terowa klatki piersiowej (TK).

Diagnostyka kolejnych chorob, ktére manifestujg sie dusznoscig spo-
czynkowa i wysitkowag, takich jak: astma czy tez przewlekta obturacyjna
choroba ptuc, ktére mogg nasuwacé podejrzenie niewydolnosci serca,
opiera sie na testach czynnosciowych — spirometrii, a nie na obrazie ra-
diologicznym ptuc.

Samo zdjecie rentgenowskie klatki piersiowej pomocne moze by¢ w uwi-
docznieniu powiekszonej sylwetki serca, zastoju w krgzeniu ptucnym, obrze-
ku ptuc czy tez obecnosci ptynu w jamach optucnowych, co moze sugero-
wac wystepowanie niewydolnosci serca (39).

Na uwage zastuguje fakt, ze istotna dysfunkcja lewej komory serca moze
przebiegac¢ bez znacznego powiekszenia sylwetki miesnia sercowego w ba-
daniu rentgenowskim, co nie wyklucza obecnosci ciezkiej niewydolnosci
serca (40).

W przypadku chorych ze ztozonymi wrodzonymi wadami serca oraz cho-
rych, u ktérych badanie echokardiograficzne pozostaje niediagnostyczne
metodg z wyboru w diagnostyce niewydolnosci serca pozostaje rezonans
magnetyczny serca.

W Swietle obecnych zalecen, badanie to stanowi metode referencyjng
w ocenie objetosci, masy oraz frakcji wyrzutowej zaréwno lewej jak i prawej
komory serca (41) (42) (43).

Rezonans magnetyczny serca jest takze preferowang metodg obrazowa-
nia zwtdknienia miesnia sercowego oraz moze dostarcza¢ cennych informa-
cji na temat etiologii niewydolnosci serca, zwtaszcza w przebiegu: zapalenia
miesnia sercowego, amyloidozy, sarkoidoza czy tez hemochromatozy (44).
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Mimo znacznej wartosci diagnostycznej tego badania to jego stosunkowo
wysoki koszt wykonania, w poréwnaniu z badaniem echokardiograficznym
sprawia, ze badanie to wykonywane jest sporadycznie.

Badania radioizotopowe, takie jak: tomografia emisyjna pojedynczego fo-
tonu (SPECT) oraz pozytonowa tomografia emisyjna (PET) w diagnostyce
niewydolnosci serca mogg byé przydatne w ocenie niedokrwienia oraz zy-
wotnosci miesnia serowego. Dodatkowo bramkowane badanie SPECT moze
by¢ przydatne w ocenie objetosci i czynnosci komor serca (45) (46) (47).

Z uwagi na narazenie pacjenta na promieniowanie jonizujgce badania te
sg wykonywane bardzo rzadko.

Podstawowym wskazaniem do badania angiograficznego tetnic wienco-
wych jest choroba niedokrwienna serca, przyjmujgc zatozenie, ze pacjent
jest kandydatem do rewaskularyzaciji (48).

Wedtug zalecen Europejskiego Towarzystwa Kardiologicznego (ESC)
badanie koronarograficzne jest takze wskazane u pacjentow po przebytym
nagtym zatrzymaniu krgzenia oraz u pacjentéw z objawowymi komorowymi
zaburzeniami rytmu serca (49).

Wedtug tych samych zalecen, koronarografie nalezy rozwazy¢ u pacjen-
tow z niewydolnoscig serca oraz posrednim lub wysokim prawdopodobien-
stwem wystgpienia choroby niedokrwiennej serca, a takze u chorych z nie-
dokrwieniem udokumentowanym w nieinwazyjnych badaniach obcigzenio-
wych, w celu oceny wystepujgcych zmian niedokrwiennych.

Natomiast w przypadku pacjentéw z niewydolnoscig serca oraz niskim
lub posrednim prawdopodobienstwem choroby niedokrwiennej serca, a tak-
ze u chorych z niejednoznacznym wynikiem nieinwazyjnych badan obcigze-
niowych, po wykluczeniu przeciwwskazan, gidwne zastosowanie ma bada-
nie tomografii komputerowej serca, w celu oceny anatomii tetnic wiencowych
(50) (51).

11. Farmakoterapia

Gtéwnymi celami terapeutycznymi niewydolnosci serca sg poprawa stanu
klinicznego oraz wydolnosci wysitku fizycznego a tym samym jakosci zycia.
Jednakze w calym tym procesie nadrzedng kwestig pozostaje przede
wszystkim zapobieganie dekompensacjg wymagajacym hospitalizacji oraz
zmniejszenie smiertelnosci catkowitej w tej grupie chorych.

Obecnie przyjmuje sie, ze poprawa wydolnosci fizycznej oraz zapobiega-
nie hospitalizacjg z powodu niewydolnosci serca sg istotnymi wskaznikami
skutecznosci stosowanej terapii (52) (53) (54).

Wediug zaleceh Europejskiego Towarzystwa Kardiologicznego (ESC)
u wszystkich objawowych chorych z niewydolnoscig serca zalecane jest
przyjmowanie, po wykluczeniu przeciwwskazan: inhibitora konwertazy an-
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giotensyny (ACEi), leku B-adrenolitycznego (LBA) oraz antagonisty recepto-
ra mineralokortykoidowego (MRA).

Leki te majg udowodnione znaczny wptyw na zmniejszenie Smiertelnosci
oraz chorobowosci (55) (56) (57) (58) (59) (60).

W praktyce klinicznej dawki tychze lekow powinny by¢ sukcesywnie
zwiekszane do maksymalnych dawek dobrze tolerowanych, co zapewnia
najwiekszy sukces terapeutyczny w tej grupie chorych (tabela 6) (1).

Tabela 6: Dawkowanie niektorych lekow zalecanych w terapii niewydolnoSci
serca wedtug zalecen Europejskiego Towarzystwa Kardiologicznego.

Substancja czynna Dawka poczatkowa Dawka docelowa [mg]
[mg]
INHIBITORY KONWERTAZY ANGIOTENSYNY (ACEiI)
Kaptopril 3x6.25 3 x50
Enalapril 2x25 2 x 10-20
Lisinopril 2.5-5 20-35
Ramipril 2.5 10
Trandolapril 0.5 4
LEKI B-ADRENOLITYCZNE (LBA)

Bisoprolol 1.25 10
Karwedilol 2x3.125 2x25
Bursztynian metoprololu | 12.5-25 200
Nebiwolol 1.25 10

ANTAGONISCI RECEPTORA MINERALOKORTYKOIDOWEGO (MRA)
Eplerenon 25 50
Spironolakton 25 50

Ponadto inhibitory konwertazy angiotensyny (ACEi) sg zalecane u osob
z bezobjawowg dysfunkcjg skurczowg lewej komory sera w celu zmniejsze-
nia ryzyka rozwoju niewydolnosci serca, hospitalizacji z powodu niewydol-
nosci serca oraz zgonu, leki B-adrenolityczne (LBA) sg zalecane u pacjen-
tow z wywiadem przebytego zawatu miesnia sercowego oraz bezobjawowa
dysfunkcjg skurczowg lewej komory serca w celu zmniejszenia ryzyka zgo-
nu, a antagonisci receptora mineralokortykoidowego (MRA) sg zalecane
u wszystkich objawowych pacjentéw z niewydolnoscig serca oraz frakcjg
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wyrzutowg lewej komory (LVEF) < 35% w celu zmniejszenia $miertelno$ci
i czestosci hospitalizacji z powodu niewydolnosci serca (1).

Leki moczopedne zalecane sg w celu zredukowania objawéw zastoju
u chorych niewydolnoscig serca (61) (62), a tym samym uzyskania prawi-
dtowego stanu wolemii, przy mozliwie najmniejszych dawkach (tabela 7).
Dlatego tez dawkowanie tych lekdw modyfikuje sie w zaleznosci od stanu
nawodnienia.

Alternatywnie dla inhibitorow konwertazy angiotensyny (ACEi), w celu
dalszego zmniejszenia ryzyka zgonu i hospitalizacji z powodu niewydol-
nosci serca, zaleca sie stosowanie preparatu fgczgcego walsartan (inhibi-
tor receptora angiotensyny typu 1) z sakubitrylem (inhibitor nepriliziny).
Przez hamowanie neprilizyny dochodzi do zmniejszenia rozktadu pepty-
déw natriuretycznych, bradykinin i innych peptyddéw, co nasila diureze
i natiureze oraz poprawia relaksacje miesnia sercowego hamujgc remo-
deling. Dodatkowo peptydy natiuretyczne (ANP i BNP) hamujg sekrecje
reniny i aldosteronu. Natomiast blokowanie receptora angiotensyny typu
1 (AT1) powoduje zmniejszenie skurczu naczyn, retencji sodu i wody
oraz przerostu miesnia sercowego (63) (64).

Tabela 7: Dawkowanie niektorych lekbw moczopednych w terapii niewydol-
nosci serca wedtug zalecen Europejskiego Towarzystwa Kardiologicznego.

Substancja czynna

Dawka poczatkowa [mg]

Dawka docelowa [mg]

PETLOWE LEKI MOCZOPEDNE

Furosemid 20-40 40-240
Bumetanid 0.5-1 1-5
Torasemid 5-10 10-20

TIAZYDOWE LEKI MOCZOPEDNE
Bendroflumetiazyd 2.5 2.5-10
Hydrochlorotiazyd 25 12.5-100
Metolazon 2.5 2.5-10
Indapamid 2.5 2.5-5

LEKI MOCZOPEDNE OSZCZEDZAJACE POTAS
+ACEi/ARB | -ACEIi/ARB | +ACEi/ARB | -ACEi/ARB

Eplerenon
Spironolakton 12.5-25 50 50 100-200
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Iwabradyna, przez hamowanie kanatéw lf zlokalizowanych w obrebie we-
zta zatokowego, zmniejsza czestotliwo$¢ czynnosci serca. Tym samym
udowodniono, ze zmniejsza ona czesto$¢ wystepowania ztozonego punktu
koncowego definiowanego jako smiertelnosc i hospitalizacje z powodu zao-
strzenia niewydolnosci serca, u pacjentéw z objawowg niewydolnoscig serca
z obnizong frakcjg wyrzutowg ponizej 35% oraz wiodgcym rytmem zatoko-
wym powyzej 70 uderzen na minute, ktdrzy byli hospitalizowani z powodu
zaostrzenia niewydolnosci serca w ciggu ostatnich 12 miesiecy oraz otrzy-
mywali lek B-adrenolityczny (LBA) w maksymalnej dawce i inhibitor konwer-
tazy angiotensyny (ACEi) lub antagoniste receptora angiotensyny (ARB)
oraz antagoniste receptora mineralokortykoidowego (MRA) w dawkach, kté-
rych skuteczno$¢ udokumentowano w randomizowanych badaniach klinicz-
nych (65) (66).

Stosowanie antagonistéw receptora angiotensyny (ARB) wytyczne zale-
cajg wylacznie jako alternatywe dla pacjentow nietolerujgcych inhibitorow
konwertazy angiotensyny (ACEi) (67).

12. Urzadzenia wszczepialne w leczeniu niewydolnosci serca

Znaczna liczba zgonéw w przebiegu niewydolnosci serca przebiega
w sposdb nagly i nieoczekiwany. Wiekszy jej odsetek wynika z zaburzeh
elektrycznych ukfadu bodzco-przewodzacego serca w tym: komorowych za-
burzen rytmu serca, bradykardii i asystolii.

Dotychczas udowodniono skutecznos¢ w zapobieganiu nagtego zgonu
sercowego w przebiegu niewydolnosci serca, zabiegu implantacji kardiower-
tera-defibrylatora (ICD) oraz uktadu terapii resynchronizujgcej serca (CRT).

Terapia za pomocg implantacji kardiowertera-defibrylatora (ICD) skutecz-
nie zapobiega bradykardii oraz potencjalnie $miertelnym komorowym zabu-
rzeniom rytmu serca.

W grupie chorych po nagtym zatrzymaniu krgzenia oraz z objawowymi
utrwalonymi komorowymi zaburzeniami rytmu serca zastosowanie kardio-
wertera-defibrylatora znacznie redukuje Smiertelnos¢ w prewencji wtornej
nagtego zgonu sercowego (68) (69) (70).

Tym samym wytyczne zalecajg takze implantacje kardiowertera-
defibrylatora (ICD) u oséb z objawowg niewydolnoscig serca (w klasie czyn-
nosciowej Il lub Il wedtug NYHA) oraz obnizong frakcjg wyrzutowg lewej
komory (LVEF) rowng lub ponizej 35%, po przynajmniej trwajgcej 3 miesigce
optymalnej terapii farmakologicznej niewydolnosci serca, u ktérych przewi-
duje sie ponad roczny okres przezycia w dobrym stanie oraz wystepuje cho-
roba niedokrwienna serca (minimum 40 dni po zawale miesnia sercowego)
lub tez kardiomiopatia rozstrzeniowia, w celu zmniejszenia ryzyka nagtego
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zgonu oraz smiertelnosci catkowitej w prewencji pierwotnej w tej grupie cho-
rych (71) (72) (73).

Terapia resynchronizujgca serce (CRT) zastosowana u objawowych cho-
rych z niewydolnoscig serca, zachowanym rytmem zatokowym, obecnoscig
bloku lewej odnogi peczka Hisa (LBBB) i szerokoscig zespotow QRS réwng
lub powyzej 130 milisekund ocenianymi w zapisie spoczynkowego elektro-
kardiogramu oraz frakcjg wyrzutowg lewej komory (LVEF) réwng lub ponizej
35%, poprawia funkcje serca, zmniejsza nasilenie objawéw niewydolnosci
serca, poprawia jakos¢ zycia oraz zmniejsza chorobowos$¢ i smiertelnosc
w tej grupie chorych (74) (75) (76) (77) (78).

Dotychczas przeprowadzone badania kliniczne wskazujg, ze to morfolo-
gia zespotu QRS pod postacig bloku lewej odnogi peczka Hisa oraz szero-
kos¢ zespotu QRS réwna lub powyzej 130 milisekund stanowig czynniki
predykcyjne pozytywnej odpowiedzi na zastosowang terapie resynchronizu-
jaca serce (CRT).

13. Podsumowanie

Podsumowujgc zalecenia w odniesieniu do terapii niewydolnosci serca
nalezy podkresli¢, ze istotg procesu terapeutycznego oprécz wymienionych
powyzej metod terapii samej niewydolnosci serca jest takze wtasciwa ocena
wystepowania zaréwno sercowo-naczyniowych jak i poza sercowo-
naczyniowych choréb wspotistniejgcych, ktére powinny by¢ leczone z zasto-
sowaniem dostepnych bezpiecznych i skutecznych metod w celu zmniejsze-
nia objawow, poprawy jakosci zycia, poprawy rokowania oraz zmniejszenia
Smiertelnosci w tej grupie chorych (79) (80).

W zwigzku z faktem, ze przewlekta niewydolnos¢ serca stanowi palgcy
problem dla zdrowia publicznego — stale poszukuje sie coraz to lepszych
metod diagnostycznych i terapeutycznych tego schorzenia.
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Contemporary threats to public health — chronic
heart failure

Abstract

Chronic heart failure, along with excessive body weight and carbohydrate
disorders (mainly type 2 diabetes), is one of the modern threats to public
health. The World Health Organization (WHQ) estimates that more than 37.5
million people worldwide suffer from heart failure. In Poland, over 1.2 million
patients are affected by this disease. What's more, it is also the most com-
mon cause of hospitalization of people over 65 years of age. Chronic heart
failure is a set of clinical symptoms resulting from dysfunction of the heart.
The most common cause of it is ischemic heart disease conditioned by ath-
erosclerosis. The basic diagnostic methods of this disease entity are the
study of the concentration of natiuretic peptides, ECG and echocardiograph-
ic examination. However, the main therapeutic goals of heart failure are to
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improve the clinical condition and efficiency of physical exertion and thus the
quality of life.

Key words

Chronic heart failure, public health, natiuretic peptides, echocardiography.
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Glosa do wyroku Wojewoédzkiego Sadu
Administracyjnego w Bydgoszczy z dnia
20 lipca 2020 r., sygn. Il SA/Bd 541/20

Streszczenie

W glosowanym wyroku Wojewddzki Sgd Administracyjny w Bydgoszczy
zaznaczyt, ze w analizowanej sprawie sporna byta okoliczno$¢, czy skarzgcy
Regionalny Dyrektor Ochrony Srodowiska w B. posiadat legitymacje do za-
skarzenia decyzji o srodowiskowych uwarunkowaniach wydanej przez organ
pierwszej instancji. W ocenie Sadu Regionalny Dyrektor Ochrony Srodowi-
ska miat takg legitymacje i nie ulega watpliwosci, ze posiadat on w niniejszej
sprawie prawo skierowania wystgpienia w rozumieniu art. 76 ust. 1 ustawy
Z dnia 3 pazdziernika 2008 r. o udostepnianiu informacji o Srodowisku i jego
ochronie, udziale spoteczenstwa w ochronie $rodowiska oraz o ocenach od-
dziatywania na Srodowisko.

Zdaniem autora glosy, komentowany wyrok Wojewddzkiego Sgdu Admi-
nistracyjnego w Bydgoszczy nie zastuguje na aprobate i powinien zosta¢
usuniety z obrotu prawnego, poprzez uchylenie go w wyniku skargi kasacyj-
nej. Uznanie stuszno$ci stanowiska Sgdu mogtoby miec istotny i negatywny
wpltyw na prawidtowo$¢ i skuteczno$¢ postepowarn pierwszej instancji o wy-
danie decyzji o srodowiskowych uwarunkowaniach ze wzgledu m.in. na du-
Zg grupe podmiotéw i duzg liczbe spraw.

Natomiast analiza uzasadnienia komentowanego wyroku prowadzi do
stusznego wniosku, ze sgd nie przeprowadzit wtasnej pogtebionej analizy
przepisow prawa materialnego, ale ograniczyt sie do przyjecia stanowiska
przedstawionego przez Regionalnego Dyrektora Ochrony Srodowiska.
W szczegdlno$ci btedna wyktadnia przepiséw prawa materialnego doko-
nana przez Sad wyraza w szczegolnosci poglad, ze Regionalnemu Dy-
rektorowi Ochrony Srodowiska przystuguje prawo odwotania w sprawach
dotyczgcych Srodowiska, bez uprzedniego skierowania sprawy do wia-
Sciwego organu.

"Mgr Jerzy Jamiotkowski, radca prawny, etatowy cztonek Samorzadowego Kolegium
Odwotawczego w Bydgoszczy, starszy wykladowca w Wyzszej Szkole Przedsiebiorczosci im.
Ksigcia Kazimierza Kujawskiego w Inowroctawiu, ORCID: 000—0003-3951-567X.
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Stanowisko Sgdu sankcjonuje wiec sytuacje, w ktérej Regionalny Dy-
rektor Ochrony Srodowiska, jako organ wspoétdziatajgcy w postepowaniu
Srodowiskowym, mogtby stac sie ,sedzig we wtasnej sprawie”, przy zato-
Zeniu, ze przystugujgce mu wystgpienie, kazdorazowo moze przybrac
forme odwotania.

Stowa kluczowe

Uwarunkowania $rodowiskowe, sprawy Srodowiskowe, postepowania
Srodowiskowe, skutecznoS¢ postepowan pierwszoinstancyjnych.

W Swietle przywotanych w uzasadnieniu wyroku przepisow nie ulega
watpliwosci, ze Regionalny Dyrektor Ochrony Srodowiska posiadat w niniej-
szej sprawie prawo skierowania wystgpienia w rozumieniu art. 76 ust. 1
ustawy z dnia 3 pazdziernika 2008 r. o udostepnianiu informacji o srodowi-
sku i jego ochronie, udziale spofeczenstwa w ochronie srodowiska oraz
o0 ocenach oddziatywania na $rodowisko, ktére mogto przyjgé réwniez po-
sta¢ odwotania.

W glosowanym wyroku? Wojewddzki Sgd Administracyjny w Bydgosz-
czy uchylit zaskarzone postanowienie Samorzagdowego Kolegium Odwo-
tawczego w B. z dnia 11 marca 2020 r., nr (...), stwierdzajgce niedopusz-
czalno$é odwotania Regionalnego Dyrektora Ochrony Srodowiska w B.
od decyzji Wéjta Gminy S. z dnia 2 grudnia 2019 r. znak: (...), o $rodowi-
skowych uwarunkowaniach, stwierdzajgcej brak potrzeby przeprowadze-
nia oceny oddziatywania na srodowisko dla inwestycji polegajacej na bu-
dowie farmy fotowoltaicznej zlokalizowanej na dziatce nr (...) w miejsco-
wosci (...), gmina S.

W uzasadnieniu wyroku WSA w Bydgoszczy podkreslit, ze w analizowa-
nej sprawie sporna byfa okolicznos¢, czy skarzacy Regionalny Dyrektor
Ochrony Srodowiska w B. posiadat legitymacje do zaskarzenia przedmioto-
wej decyzji o $rodowiskowych uwarunkowaniach. W ocenie Sagdu RDOS po-
siadat takg legitymacje. Sad wskazat, ze skoro przedmiotowa decyzja sro-
dowiskowa zostata wydana w dacie obowigzywania ustawy z dnia 3 paz-
dziernika 2008 r. o udostepnianiu informacji o srodowisku i jego ochronie,
udziale spoteczenstwa w ochronie srodowiska oraz o ocenach oddziatywa-
nia na srodowisko®, po zmianie dokonanej ustawg z dnia 19 lipca 2019 r.
0 zmianie ustawy o udostepnianiu informacji o srodowisku i jego ochronie,
udziale spoteczenstwa w ochronie Srodowiska oraz o ocenach oddziatywa-

2 Wyrok WSA w Bydgoszczy z dnia 20 lipca 2020 r., sygn. Il SA/Bd 541/20, LEX nr 3071777.
3 Tekst jedn. Dz. U. z 2018 r., poz. 2081 ze zm., zwanej dalej ,uouios”.
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nia na srodowisko oraz niektérych innych ustaw®, a postepowanie zostato
wszczete wnioskiem Inwestora z dnia 9 maja 2019 r., a wiec przed wejsciem
w zycie ustawy zmieniajgcej, to do kwestii zwigzanych z dopuszczalnoscig
odwotania winny mie¢ zastosowanie nowe przepisy z uwzglednieniem tresci
przepisdw przejsciowych.

Analizowane zagadnienie jest o tyle istotne, poniewaz z jednej strony do-
tyczy stosunkowo duzego kregu podmiotéw oraz duzej liczby spraw, zas
z drugiej uznanie stusznosci stanowiska WSA w Bydgoszczy mogtoby mie¢
znaczacy i negatywny wptyw na prawidtowos¢ i efektywnosé postepowan
pierwszoinstancyjnych w przedmiocie wydawania decyzji o sSrodowiskowych
uwarunkowaniach.

W ocenie autora niniejszej glosy analiza uzasadnienia glosowanego wy-
roku prowadzi do usprawiedliwionego wniosku, iz Sad nie dokonat wtasnej
dogtebnej analizy przepiséw prawa materialnego, lecz ograniczyt sie jedynie
do akceptacji stanowiska przedstawionego przez RDOS. Niewtasciwa wy-
ktadnia przepisow prawa materialnego dokonana przez Sad wyraza sie
w szczegolnosci pogladem, iz Regionalny Dyrektor Ochrony Srodowiska jest
uprawniony do ztozenia odwotania w sprawach srodowiskowych, bez
uprzedniego skierowania wystgpienia do wiasciwego organu, a wiec Sad
uznat, iz wystgpienie moze przyja¢ réwniez posta¢ odwotania.

Stanowisko Sadu sankcjonuje sytuacje, w ktérej RDOS jako organ
wspotdziatajgcy w postepowaniach srodowiskowych statby sie ,sedzig we
wiasnej sprawie”, gdyby moégt sktada¢ odwotania w sposob bezwarunkowy,
przyjmujac, ze wystgpienie, do ktérego ma prawo, kazdorazowo moze przy-
jac¢ postac odwotania.

Warto zaznaczy¢, ze w analogicznej sprawie Wojewddzki Sad Admini-
stracyjny w Lublinie w prawomocnym juz wyroku z dnia 24 czerwca 2020 r.5,
oddalit skarge RDOS na postanowienie Samorzgdowego Kolegium Odwo-
tawczego w przedmiocie niedopuszczalno$ci odwotania, wskazujgc m.in. na
okoliczno$é, iz skoro ,....odwotanie od decyzji Wojta Gminy M. wnidst Regio-
nalny Dyrektor Ochrony Srodowiska (...), ktéry byt organem wspétdziataja-
cym — przez wydanie opinii — w sprawie decyzji o sSrodowiskowych uwarun-
kowaniach realizacji przedsiewziecia, to nie ulega watpliwosci, ze nie ma
w tej sprawie wlasnego interesu prawnego. Powierzenie organowi admini-
stracji kompetencji do uzgadniania i opiniowania rozstrzygnie¢ w indywidu-
alnych sprawach wytgcza mozliwos¢ sktadania przez te organy odwotan od
decyzji wydanych w tych sprawach przez organ pierwszej instanc;ji”.

4 Zwanej dalej ustawg zmieniajacg, (Dz. U. z 2019 r., poz. 1712).
5 Wyrok WSA w Lublinie z dnia 24 czerwca 2020 r., sygn. [l SA/Lu 245/20, LEX nr 3048109.
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W celu utatwienia zrozumienia problemu, niezbedne jest dokonanie re-
konstrukcji stanu faktycznego.

Wéjt Gminy S. decyzjg z dnia 2 grudnia 2019 r., znak: (...), wydang
w sprawie (...), po zasiegnieciu opinii Regionalnego Dyrektora Ochrony Sro-
dowiska w B., Panstwowego Powiatowego Inspektora Sanitarnego w S., Dy-
rektora Panstwowego Gospodarstwa Wodnego Wody Polskie Regionalnego
Zarzadu Gospodarki Wodnej w G. oraz po przeprowadzeniu stosownego
postepowania stwierdzit brak potrzeby przeprowadzenia oceny oddziatywa-
nia na srodowisko dla inwestycji polegajgcej na budowie farmy fotowoltaicz-
nej zlokalizowanej na dziatce nr (...) w miejscowosci (...), gmina S.

Od powyzszej decyzji odwotanie do Samorzgdowego Kolegium Odwo-
tawczego w B. ztozyt Regionalny Dyrektor Ochrony Srodowiska w B. zarzu-
cajgc jej razgce naruszenie przepiséw prawa majgce istotny wptyw na roz-
strzygniecie sprawy polegajgce na pominieciu w sentencji decyzji warunkéw
wskazanych w opinii Regionalnego Dyrektora Ochrony Srodowiska w B.
z dnia 15 listopada 2019 r. znak: (...). Jako podstawe do ztozenia odwotania
wskazano na art. 76 ust. 1 uouios.

Samorzgdowe Kolegium Odwotawcze w B. po przeprowadzeniu poste-
powania odwotawczego postanowieniem z dnia 11 marca 2020 r. nr (...),
stwierdzito niedopuszczalnos¢ odwotania. W uzasadnieniu postanowienia
organ odwotawczy zaznaczyt, ze w dniu 9 maja 2019 r. (...) Sp. z 0.0. z sie-
dzibg w K. ztozyta wniosek o wydanie decyzji o srodowiskowych uwarunko-
waniach dla inwestycji polegajgcej na budowie farmy fotowoltaicznej zlokali-
zowanej na dziafce nr (...) w miejscowosci (...), gmina S.

Po zapoznaniu sie z zatgczong do wniosku dokumentacjg organ | in-
stancji uznat, iz jest to przedsiewziecie mogace potencjalnie znaczaco
oddziatywa¢ na srodowisko zgodnie z § 3 ust. 1 pkt 53 lit. a tiret 2 rozpo-
rzgdzenia Rady Ministréw z dnia 9 listopada 2010 r., w sprawie przed-
siewzie¢ moggcych znaczgco oddziatywaé na $rodowisko®, jednakze nie
zakwalifikowat przedsiewziecia do przeprowadzenia oceny oddziatywania
inwestycji na srodowisko uwzgledniajgc wymagania art. 63 uouios. W to-
ku prowadzonego postepowania organ zawiadomit zgodnie z art. 61 § 4 Ko-
deksu postepowania administracyjnego’ strony postepowania o wszczeciu
postepowania oraz 0 mozliwosci zapoznania sie z zebranymi materiatami
i dowodami oraz wypowiadania sie w przedmiotowej sprawie. Za strony
postepowania organ | instancji w oparciu o tres¢ art. 74 ust. 3 lit. a uouio$

6Dz.U.z2016r., poz. 71.
7 Ustawa z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego (tekst jedn.
Dz. U. z 2021 r., poz. 735 ze zm.), zwana dalej ,K.p.a.”.
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uznat wnioskodawce oraz podmioty, ktérym przystuguje prawo rzeczowe
do nieruchomosci znajdujacej sie w obszarze, na ktory bedzie oddziaty-
wacé przedsiewziecie, przez ktory nalezy rozumiec¢: dziatki przylegajgce
bezposrednio do dziatek, na ktérych ma by¢ realizowane przedsiewzie-
cie, dziatki, na ktérych w wyniku realizacji lub funkcjonowania przedsie-
wziecia zostatyby przekroczone standardy jakosci srodowiska, dziatki
znajdujgce sie w zasiegu znaczgcego oddziatywania przedsiewziecia,
ktére moze wprowadzi¢ ograniczenia w zagospodarowaniu nieruchomo-
Sci, zgodnie z jej aktualnym przeznaczeniem.

Stosownie do tresci art. 64 ust. 1 uouio$ organ | instancji wystgpit
0 opinie do Panstwowego Gospodarstwa Wodnego Wody Polskie Zarzad
Zlewni w Ch., Regionalnego Dyrektora Ochrony Srodowiska w Bydgosz-
czy oraz Panstwowego Powiatowego Inspektora Sanitarnego w S. Pan-
stwowy Powiatowy Inspektor Sanitarny w S. nie wyrazit opinii, co zgodnie
z art. 78 ust. 4 uouio$ nalezy traktowac jako brak zastrzezen. Dyrektor
Panstwowego Gospodarstwa Wodnego Wody Polskie Regionalny Zarzad
Gospodarki Wodnej w G., po przekazaniu mu wniosku zgodnie z wtasci-
woscig przez Dyrektora Regionalnego Panstwowego Gospodarstwa
Wodnego Wody Polskie Regionalnego Zarzadu Gospodarki Wodnej
w Ch., wyrazit opinie, ze dla planowanego przedsiewziecia nie istnieje
konieczno$¢ przeprowadzenia oceny oddziatywania na srodowisko (opi-
nia znak: (...)). Regionalny Dyrektor Ochrony Srodowiska w B. takze
uznat, ze dla przedsiewziecia nie istnieje koniecznos¢ przeprowadzenia
oceny oddziatywania na srodowisko (opinia znak: (...)).

Analizujgc materiat sprawy wg kryteribw Srodowiskowych okreslonych
w art. 63 ust. 1 uouio$, organ | instancji na podstawie zebranego w sprawie
materiatu dowodowego, w tym karty informacyjnej przedsiewziecia wraz
z uzupetnieniami, poswiadczonej przez wtasciwy organ kopii mapy ewiden-
cyjnej, obejmujgcej przewidywany teren, na ktérym bedzie realizowane
przedsiewziecie oraz obejmujgcej przewidywany obszar, na ktéry bedzie
oddziatywac¢ przedsiewziecie, mapy w skali zapewniajgcej czytelnos¢ przed-
stawionych danych z zaznaczonym przewidywanym terenem, na ktérym be-
dzie realizowane przedsiewziecie oraz z zaznaczonym przewidywanym ob-
szarem, na ktory bedzie oddziatywac przedsiewziecie oraz wypisow z reje-
stru gruntdw pozwalajgcych ustali¢ strony postepowania, uznat, iz dla wnio-
skowanego przedsiewziecia nie zachodzi potrzeba przeprowadzenia oddzia-
tywania na srodowisko.

W mysl art. 127 § 1 K.p.a., od decyzji wydanej w pierwszej instancji stro-
nie stuzy odwotanie. Prawo do wniesienia odwotania stuzy wiec tylko stronie
postepowania.

Zgodnie z art. 74 ust. 3 lit. a uouio$, w brzmieniu sprzed nowelizacji
z dnia 19 lipca 2019 r., ktéra weszta w zycie 24 wrzesnia 2019 r. i stosownie
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do jej art. 4 ust. 1, do spraw wszczetych i niezakonczonych przed dniem
wejscia w zycie niniejszej ustawy stosuje sie przepisy dotychczasowe, stro-
ng postepowania o wydanie decyzji o Srodowiskowych uwarunkowaniach
jest wnioskodawca oraz podmiot, ktéremu przystuguje prawo rzeczowe do
nieruchomosci znajdujgcej sie w obszarze, na ktéry bedzie oddziatywac
przedsiewziecie. Przez obszar ten rozumie sie:

— dziatki przylegajgce bezposrednio do dziatek, na ktérych ma by¢ realizo-
wane przedsiewziecie;

— dziatki, na ktérych w wyniku realizacji lub funkcjonowania przedsiewziecia
zostatyby przekroczone standardy jakosci Srodowiska;

— dziatki znajdujgce sie w zasiegu znaczgcego oddziatywania przedsie-
wziecia, ktore moze wprowadzi¢ ograniczenia w zagospodarowaniu nie-
ruchomosci, zgodnie z jej aktualnym przeznaczeniem.

Biorgc pod uwage tres¢ powyzszego przepisu, zdaniem Kolegium, nale-
zato uznaé, iz Regionalny Dyrektor Ochrony Srodowiska w B. nie jest i nie
byt strong postepowania dotyczgcego Srodowiskowych uwarunkowan dla
przedsiewziecia polegajgcego na budowie farmy fotowoltaicznej zlokalizo-
wanej na dziatce nr 83/1 w miejscowosci (...), gmina S.

W ocenie Kolegium, podstawy ztozenia odwotania nie stanowit tez wska-
zany w odwotaniu art. 76 ust. 1 uouio$. W tym miejscu Kolegium podkresilito,
iz przepis ten w brzmieniu wskazanym w odwotaniu wszedt w zycie dopiero
24 wrzesnia 2019 r. W art. 4 ust. 1 ustawy zmieniajgcej z dnia 19 lipca 2019
r. wskazano wprost, iz do spraw wszczetych na podstawie ustaw zmienia-
nych w art. 1 (uouio$) oraz w art. 3 (ustawa z dnia 27 kwietnia 2001 r. —
Prawo ochrony srodowiska, Dz. U. z 2019 r., poz. 1396, ze zm.) i niezakon-
czonych przed dniem wejscia w zycie ustawy, stosuje sie przepisy dotych-
czasowe. W ust. 2 ww. przepisu wskazano zas zamkniety katalog przepisow
ustawy uouios, ktére nalezy stosowaé¢ w nowym brzmieniu. Wsréd tych
przepiséw nie wskazano art. 76 uouios. Powyzsze potwierdza takze uza-
sadnienie do projektu ustawy (druk sejmowy nr 3616), z ktérego wynika, iz
»Zgodnie z projektem ustawy sprawy wszczete i niezakonczone przed dniem
wejscia w zycie niniejszej ustawy bedg prowadzone na podstawie przepisow
dotychczasowych. Wyjatek stanowig przepisy, ktore nie wptywajg na upraw-
nienia stron postepowania, a usprawniajg procedure wydawania decyzji
o srodowiskowych uwarunkowaniach”.

Kolegium podkreélito, ze w sprawie nie znajduje tez zastosowania art.
5 ustawy zmieniajagcej, gdyz reguluje on wytgcznie wtasciwosé organdéw
uprawnionych do ztozenia wystgpienia, o ktorym mowa w art. 76 ust. 1,
w zaleznoéci od tego kiedy takie wystgpienie zostato skierowane, tj.
przed dniem wejscia w zycie ustawy zmieniajgcej. W uzasadnieniu do
projektu wskazano, iz w tym zakresie ,(...) projekt okresla kompetencje
organow wtasciwych w zakresie trybow nadzwyczajnych stosowanych do
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decyzji o srodowiskowych uwarunkowaniach wydanej przed wejsciem
w zycie zmienianej ustawy.” Art. 5 ust. 1 ustawy zmieniajgcej, w ocenie
Kolegium, wskazuje jedynie organ wtasciwy do skierowania wystgpienia,
jednakze podstawy materialnoprawne do ztozenia wniosku powinny byc¢
badane w oparciu o dotychczasowg tres¢ art. 76 ust. 1 uouios, zgodnie
z ktérg w przypadku stwierdzenia nieprawidtowo$ci w zakresie wydawa-
nia decyzji o srodowiskowych uwarunkowaniach przez organy o ktérych
mowa w art. 75 ust. 1 pkt 2—4, organ kieruje wystgpienie, ktérego trescig
moze by¢ w szczegdlnosci wniosek o stwierdzenie niewaznosci tej decy-
zji. Zgodnie z trescig ww. przepisu wystgpienie winno by¢ skierowane do
organow, o ktérych mowa w art. 75 ust. 1 pkt 2—4 uouios, w stanie fak-
tycznym niniejszej sprawy — Woéjta Gminy S. Przedmiotowe odwotanie
zostato zas wniesione do organu wyzszej instancji.

Whiesienie odwofania za posrednictwem organu pierwszej instancji, nie
oznacza, ze jest on adresatem tego odwotania®. Ponadto Kolegium wskaza-
o, iz zgodnie z ugruntowanym orzecznictwem sgdoéw administracyjnych,
popartym w doktrynie — warunkiem wstgpienia w prawa strony przez Gene-
ralnego Dyrektora Ochrony Srodowiska w toczacych sie postepowaniach,
jest uprzednie skierowanie, jeszcze w toku postepowania, wystgpienia, kté-
rego trescig moze by¢ w szczegodlnosci wniosek o stwierdzenie niewaznosci
decyzji®. Tym samym warunkiem wstgpienia w prawa strony, ktére daje moz-
liwos¢ zaskarzenia decyzji, jest skierowanie wystgpienia do wlasciwego or-
ganu wydajgcego decyzje srodowiskowg w toku postepowania.

W wyroku Naczelnego Sadu Administracyjnego z dnia 30 sierpnia
2011 r.'9, wskazano, iz ,(...) omawiane wystgpienie jest wiec pierwsza
czynno$cig jaka musi zostaé podjeta przez wskazany organ w konkretnej
sprawie, na etapie postepowania administracyjnego. Oznacza to, iz
GDOS, aby uzyskaé¢ uprawnienie analogiczne z uprawnieniami strony
musi przede wszystkim skierowac¢ wystgpienie w trakcie toczgcego sie
postepowania administracyjnego (Srodowiskowego). Niewatpliwie instytu-
cja wystgpienia, o ktérej mowa w art. 76 ust. 1 uouios, jest przejawem
nadzorczej roli GDOS wzgledem postepowan $rodowiskowych. W tym tez
kontekscie pozycja tego organu jest zblizona do pozycji prokuratora
(Rzecznika Praw Obywatelskich, Rzecznika Praw Dziecka), bedgcego
rzecznikiem interesu publicznego. Kompetencje ,sgdowe” GDOS sg jed-
nak inaczej uksztattowane od tozsamych kompetenciji prokuratora (RPO,

8 Zob. wyrok Naczelnego Sgdu Administracyjnego z dnia 30 sierpnia 2011 r., sygn. Il OSK
523/11, LEX nr 1110359.

9 Zob. m. in. postanowienie Naczelnego Sgdu Administracyjnego z dnia 12 marca 2013 .,
sygn. Il OSK 470/13, LEX nr 1779360, postanowienie Naczelnego Sgdu Administracyjnego
z dnia 10 stycznia 2012 r., sygn. Il OSK 2613/11, LEX nr 1104201.

10 Sygn. 1 OSK 523/11, LEX nr 1110359.
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RPD). Ten ostatni ma bowiem samoistne i wyrazne uprawnienie (art. 50
§ 1 ustawy z dnia 30 sierpnia 2002 r. Prawo o postepowaniu przed sa-
dami administracyjnymi'') do inicjowania postepowania sgdowoadmini-
stracyjnego (wystgpienia ze skargg) nawet w sytuacji, gdy nie brat udzia-
tu w danym postepowaniu administracyjnym. W razie zas uczestniczenia
w takim postepowaniu na prawach strony, prokurator moze wnie$¢ skar-
ge dopiero po wyczerpaniu przystugujgcych mu $rodkéw odwotawczych
(tak uchwata Naczelnego Sgdu Administracyjnego z dnia 10 kwietnia
2006 r., sygn. | OPS 6/05). Biorgc po uwage fakt, iz udziat Generalnego
Dyrektora Ochrony Srodowiska, a po nowelizacji Regionalnego Dyrektora
Ochrony Srodowiska, w postepowaniach $rodowiskowych jest wyjgtkiem
od reguty wyrazonej w art. 74 ust. 3 lit. a uouios, okreslajacej strony po-
stepowania, zgodnie z regutami wykfadni, jako wyjatek nie moze by¢ in-
terpretowany rozszerzajgco. W tym miejscu Kolegium wskazato, ze do-
piero znowelizowana tres¢ art. 76 ust. 1 uouios zezwala na kierowanie
wystgpien w przypadku stwierdzenia nieprawidtowosci organow wyzszej
instancji. Przy czym z uwagi na fakt, iz w sprawie ma zastosowanie
brzmienie dotychczasowe art. 76 ust. 1, adresatem wystgpienia, co do
zasady, winien by¢ organ pierwszej instancji. W przypadku bowiem wnio-
sku o stwierdzenie niewaznosci decyzji, z mocy art. 157 § 1 K.p.a. orga-
nem wiasciwym do rozpatrzenia takiego wniosku jest organ wyzszego
stopnia, a wiec jest nim najczesciej w sprawach srodowiskowych samo-
rzgdowe kolegium odwotawcze. Ponadto Kolegium wskazato, iz instytucja
wystgpienia przewidziana w art. 76 ust. 1 uouio$ zaklada jej wykorzysta-
nie w sytuacjach nadzwyczajnych. To do organu wtasciwego do wydania
decyzji o srodowiskowych uwarunkowaniach nalezy ostateczna ocena
w oparciu o uzyskane opinie oraz wskazane w art. 63 ust. 1 uouios$ kryte-
ria co do obowigzku przeprowadzenia oceny oddziatywania na srodowi-
sko, a w oparciu o tresc¢ art. 84 ust. 1a uouio$ mozliwos¢ okre$lenia wa-
runkéw lub wymagan, o ktéorych mowa w art. 82 ust. 1 pkt 1 lit. b lub c,
lub natozenia obowigzkéw dziatan, o ktérych mowa w art. 82 ust. 1
pkt 2 lit. b lub c.

Majgc powyzsze na uwadze ze wzgledu na fakt, iz Regionalny Dyrektor
Ochrony Srodowiska w B. nie byt strong postepowania, ani nie miat zadnej
innej podstawy prawnej do wniesienia odwotania, w tym nie stanowit jej art.
76 ust. 1 uouios$, Kolegium w oparciu o tre$¢ art. 134 K.p.a. stwierdzito nie-
dopuszczalno$¢ odwotania.

Na powyzsze postanowienie, skarge do Wojewodzkiego Sgdu Admini-
stracyjnego w B wniést Regionalny Dyrektor Ochrony Srodowiska w Byd-

" Tekst jedn. Dz. U. z 2019 r., poz. 2325 ze zm., zwana dalej ,P.p.s.a.”.
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goszczy zarzucajgc zaskarzonemu postanowieniu naruszenie przepisow

prawa materialnego:

— art. 5 ust. 1 ustawy zmieniajgcej poprzez jego niezastosowanie i btedne
przyjecie, ze Skarzacy nie byt organem uprawnionym do wystgpienia —
whniesienia odwotania;

— art. 4 ust. 1 ustawy zmieniajgcej poprzez btedne przyjecie, ze przepis ten
ma zastosowanie w przedmiotowej sprawie, pomimo, iz z art. 5 wynika co
innego;

— art. 76 ust. 1 uouio$ poprzez przyjecie, iz wystgpienie wymaga jakiejs
samodzielnej czynnosci procesowej i nie moze by¢ tozsame z wniesie-
niem odwotania, btedne przyjecie, ze odwotanie nie moze by¢ jednocze-
$nie wystgpieniem, btedne przyjecie, ze RDOS w B. nie dokonat wystg-
pienia, ktore uprawniatoby go do pézniejszego ztozenia odwotania;

— naruszenie przepisu art. 6 w zwigzku z art. 7 i art. 87 ust. 1 Konstytucji,
poprzez ich niewlasciwe zastosowanie, wyrazajgce sie w przyjeciu, ze te-
zy z orzeczen sadow i uzasadnienia projektu ustawy nowelizujgcej, nie-
bedace Zzrodtami prawa, mogg byé podstawg orzekania.

Uwzgledniajgc powyzsze zarzuty strona skarzgca wniosta o uchylenie
zaskarzonego postanowienia i przekazanie sprawy do ponownego rozpo-
znania organowi | instanciji.

Kolegium uznato, ze skarga jest nieuzasadniona, poniewaz w Swietle
zgromadzonego materiatu dowodowego, aktualnego stanu prawnego oraz
aktualnego orzecznictwa sgdowoadministracyjnego, przedstawione zarzuty
nalezato uznac¢ za nieusprawiedliwione.

Zdaniem Kolegium nie mozna mowic¢ o nieprawidtowosciach przy wyda-
niu decyzji $rodowiskowej wydanej przez Wéjta Gminy S. nr (...), z dnia
2 grudnia 2019 r., poniewaz zadna z przestanek z art. 156 K.p.a. nie wyste-
powata w niniejszym postepowaniu.

Majac réwniez na wzgledzie fakt, iz w przedmiotowej sprawie Regionalny
Dyrektor Ochrony Srodowiska w B. przyznat sobie kompetencje nieprzewi-
dziane w przepisach prawa i sprzeczne z przepisami ustawy zmieniajgcej, to
zdaniem Kolegium, nalezato uznaé, ze skarga na postanowienie SKO
w Bydgoszczy z dnia 11 marca 2020 r. nr (...) jest bezzasadna.

Odnoszac sie za$ do zarzutu strony skarzacej sie, iz doszto do narusze-
nia przepisu art. 6 w zwigzku z art. 7 i art. 87 ust. 1 Konstytucji, poprzez ich
niewlasciwe zastosowanie, wyrazajgce sie w przyjeciu, ze tezy z orzeczen
sagddéw i uzasadnienia projektu ustawy nowelizujgcej, niebedgce zrodtami
prawa, mogg by¢ podstawg orzekania, Kolegium podkreslito, ze zarzut ten
jest niestuszny i jednoczesnie nieistotny prawnie. Z utrwalonego orzecznic-
twa Sadu Najwyzszego oraz sadéw administracyjnych wynika bowiem, ze
sady w swoich orzeczeniach czesto siegajg do uzasadnien projektéw ustaw
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powotujgc sie na dokumenty procesu legislacyjnego, pomocne przy rekon-
strukcji woli ustawodawcy.

Zatem pomimo tylko pomocniczego znaczenia uzasadnien dla procesu
stosowania prawa warto jednak zapozna¢ sie z uzasadnieniem do projektu
nowelizacji danej ustawy i innymi dokumentami powstatymi w Sejmie albo
w Senacie w czasie procesu legislacyjnego. W przypadku bowiem, gdy zna-
czenie znowelizowanych przepisow i ich wyktadnia wywotujg okreslone wat-
pliwosci, to informacje zawarte w uzasadnieniu projektu ustawy moga byc¢
pewng prognozg przysztego orzeczenia sgdu w sporze i jednoczesnie wska-
z6wka interpretacyjng dla organéw stosujgcych prawo, a wiec zaréwno sg-
déw, jak i organéw administracji publicznej przy wydawaniu orzeczen. Dla-
tego tez, w ocenie Kolegium, nie powinno sie zarzuca¢ organowi administra-
cji publicznej, iz dla wzmocnienia swojego stanowiska przedstawionego
w orzeczeniu administracyjnym przywotuje on odpowiednie fragmenty uza-
sadnienia projektu ustawy nowelizujgcej.

Dodatkowo w doktrynie podkresla sie, iz pojecie nieprawidtowosci
w sprawach dotyczacych wydawania decyzji o srodowiskowych uwarunko-
waniach, o ktorych mowa w art. 76 ust. 1 uouio$ oznacza wady decyzji ad-
ministracyjnej okreslone w art. 156 K.p.a. Pojecie nieprawidtowosci w zakre-
sie wydawania decyzji oznacza, ze chodzi o wady decyzji administracyjne;j
wymienione w art. 156 K.p.a.”'? W stanie faktycznym przedmiotowej sprawy
nie miaty one jednak miejsca.

Majgc powyzsze na uwadze Kolegium, ze wzgledu na wniesienie odwo-
tania przez podmiot do tego nieuprawniony, wniosto o oddalenie skargi.

Wojewddzki Sgd Administracyjny w Bydgoszczy wyrokiem z dnia 20 lipca
2020 r."3, uchylit zaskarzone postanowienie.

W uzasadnieniu zaskarzonego wyroku WSA w Bydgoszczy podkreslit,
ze w przedmiotowej sprawie sporna byta okolicznos¢, czy skarzacy Re-
gionalny Dyrektor Ochrony Srodowiska w B. posiadat legitymacje do za-
skarzenia decyzji o srodowiskowych uwarunkowaniach nr (...), z dnia
2 grudnia 2019 r. wydanej przez Woéjta Gminy S., stwierdzajgcej brak po-
trzeby przeprowadzenia oceny oddziatywania na $rodowisko dla inwesty-
cji polegajacej na budowie farmy fotowoltaicznej. W ocenie Sgdu RDOS
posiadat takg legitymacje. Sad wskazat, ze skoro przedmiotowa decyzja
srodowiskowa zostata wydana w dacie obowigzywania ustawy uouio$ po
zmianie dokonanej ustawg zmieniajgcg, a postepowanie zostato wszcze-
te wnioskiem Inwestora z dnia 9 maja 2019 r., a wiec przed wejsciem

2Zob. B. Rakoczy, Komentarz do art. 76, Ustawa o udostepnianiu informacji o srodowisku
i jego ochronie, udziale spoteczenstwa w ochronie srodowiska oraz o ocenach oddziatywa-
nia na ,Srodowisko. Komentarz, LexisNexis 2010 — komentarz, stan prawny: 10 sierpnia
2010r.

13 Sygn. Il SA/Bd 541/20, LEX nr 3071777.
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w zycie ustawy zmieniajgcej, to do kwestii zwigzanych z dopuszczalno-
Scig odwotania winny mie¢ zastosowanie nowe przepisy z uwzglednie-
niem tresci przepiséw przejsciowych.

Zgodnie z art. 4 ust. 1 ustawy zmieniajgcej, do spraw wszczetych na
podstawie ustaw zmienianych w art. 1 oraz w art. 3 i niezakonczonych
przed dniem wejscia w zycie niniejszej ustawy stosuje sie przepisy do-
tychczasowe. Zgodnie zas z art. 76 ust. 1 uouio$ w wersji obowigzujgce;j
przed zmianami dokonanymi ustawg zmieniajgcg, w przypadku stwier-
dzenia nieprawidiowosci w zakresie wydawania decyzji o srodowisko-
wych uwarunkowaniach przez organy, o ktérych mowa w art. 75 ust. 1 pkt
2-4, Generalny Dyrektor Ochrony Srodowiska kieruje wystgpienie, ktére-
go trescig moze by¢ w szczegolnosci wniosek o stwierdzenie niewaznosci
tej decyzji. Z kolei stosownie do art. 5 ust. 1 ustawy zmieniajacej, orga-
nem wiasciwym w sprawach dotyczgcych wystgpien, o ktérych mowa
w art. 76 ust. 1 ustawy zmienianej w art. 1 w brzmieniu dotychczasowym,
w przypadku, gdy wystgpienia takie nie zostaty skierowane przed dniem
wejscia w zycie niniejszej ustawy, jest organ wtasciwy na podstawie art.
76 ust. 1 ustawy zmienianej w art. 1 w brzmieniu nadanym niniejszg
ustawg, czyli Regionalny Dyrektor Ochrony Srodowiska.

Stosownie bowiem do art. 76 ust. 1 uouio$ w wersji obowigzujgcej od
24 wrzesnia 2019 r., a wiec po zmianach wprowadzonych ustawg zmieniajg-
cg, w przypadku stwierdzenia nieprawidtowosci w sprawach dotyczgcych
wydania decyzji o srodowiskowych uwarunkowaniach przez organy, o kto-
rych mowa w art. 75 ust. 1 pkt 2—4, lub organy wyzszego stopnia w stosunku
do tych organow, wiasciwy regionalny dyrektor ochrony srodowiska kieruje
wystgpienie, ktorego trescig moze by¢ w szczegdlnosci wniosek o stwier-
dzenie niewaznosci tej decyzji.

Z kolei w mysl art. 76 ust. 8 uouio$ po nowelizacji, w sprawach, o ktérych
mowa w ust. 1, 3 albo 4, wlasciwemu regionalnemu dyrektorowi ochrony
$rodowiska oraz Generalnemu Dyrektorowi Ochrony Srodowiska przystuguja
prawa strony w postepowaniu administracyjnym lub postepowaniu przed sa-
dem administracyjnym.

Zdaniem WSA w Bydgoszczy w Swietle przywotanych wyzej przepiséw
nie ulega watpliwo$ci, ze Regionalny Dyrektor Ochrony Srodowiska posiadat
W niniejszej sprawie prawo skierowania wystgpienia w rozumieniu art. 76
ust. 1 uouios.

Sad zajat sie rowniez analizg zagadnienia dotyczgcego prawidtowego ro-
zumienia pojecia stowa ,wystgpienie” i tego, na jakim etapie postepowania
administracyjnego oraz do kogo moze zosta¢ ono ztozone. W rezultacie Sad
podzielit stanowisko strony skarzgcej, iz wystgpienie moze przyjaé¢ rowniez
posta¢ odwotania od decyzji organu pierwszej instancji, co wlasnie miato
miejsce w niniejszej sprawie. Dla wzmocnienia swojej argumentacji, Sad
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powotat sie na wyrok NSA z dnia 7 grudnia 2016 r."*, z ktérego wynikato, iz
Generalny Dyrektor Ochrony Srodowiska, aby uzyska¢ status strony w po-
stepowaniu o stwierdzenie niewaznosci decyzji Burmistrza (...) nie musiat
skierowa¢ wystgpienia w postepowaniu zwyktym zakonczonym decyzjg
Burmistrza (...).

Warto jednak zauwazyé, ze wniosek o stwierdzenie niewaznosci moze
by¢ kierowany co do zasady tylko do organu odwotawczego (art. 157 § 1
K.p.a.). Zatem powotywanie sie na ten przyktad nie moze by¢ reprezenta-
tywne w ogélnosci. Z uwagi na fakt, iz w sprawie ma zastosowanie brzmie-
nie dotychczasowe art. 76 ust. 1, adresatem wystgpienia, co do zasady, wi-
nien by¢ organ pierwszej instancji.

WSA w Bydgoszczy na marginesie rozwazan wskazat tez, ze orzecznic-
two sgdoéw administracyjnych cytowane przez SKO w B. odnosito sie do zu-
petnie innej kwestii, tj. mozliwosci ztozenia skargi do wojewddzkiego sadu
administracyjnego przez organ ochrony Srodowiska bez wczesniejszego
skierowania wystgpienia w toku postepowania administracyjnego, a taka sy-
tuacja nie miata miejsca w analizowanej sprawie.

Uwzgledniajgc powyzsze Sad uznat, ze zaskarzone postanowienie orga-
nu odwotawczego narusza prawo, w zwigzku z czym uchylit je stosownie do
art. 145§ 1 pkt 1 lit. c P.p.s.a.

W ocenie autora niniejszej glosy glosowany wyrok WSA w Bydgoszczy
nie zastuguje na uznanie i aprobate, zaréwno ze wzgledéw merytorycznych,
jak réwniez w zwigzku z tym, ze Sad nie dokonat wtasnej dogtebnej analizy
przepisow prawa materialnego, lecz ograniczyt sie jedynie do akceptaciji sta-
nowiska przedstawionego przez RDOS. Niewtasciwa wyktadnia przepiséw
prawa materialnego dokonana przez Sad wyraza sie w szczegoélnosci po-
gladem, iz Regionalny Dyrektor Ochrony Srodowiska jest uprawniony do
ztozenia odwotania w sprawach Srodowiskowych, bez uprzedniego skiero-
wania wystgpienia do wtasciwego organu, a wiec Sad uznat, iz wystgpienie
moze przyja¢ réwniez posta¢ odwotania.

Sad nie ma réwniez racji wskazujac, ze cytowane przez Kolegium
orzecznictwo sgdéw administracyjnych jest nieadekwatne, poniewaz odnosi
sie do sytuac;ji, ktéra nie miata miejsca w rozpatrywanej sprawie, gdyz doty-
czy tylko mozliwosci ztoZzenia skargi przez GDOS do wojewddzkiego sadu
administracyjnego.

W przywotanych orzeczeniach Naczelny Sad Administracyjny zawart
bowiem aktualne tezy o znaczeniu znacznie wybiegajgcym poza kwestie

14 Sygn. 1l OSK 618/15, LEX nr 2281151.
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uzyskania przez GDOS legitymaciji do ztozenia skargi do wojewddzkiego
sagdu administracyjnego. Na tle rozwazan dotyczgcych nabycia uprawnie-
nia przez GDOS do ztozenia skargi do wojewddzkiego sgdu administra-
cyjnego, NSA przedstawit jednoczesnie poglad, ze ,aby Generalny Dyrek-
tor uzyskat uprawnienia analogiczne z uprawnieniami strony, musi przede
wszystkim skierowaC wystgpienie w trakcie toczgcego sie postepowania
administracyjnego ($rodowiskowego). Generalny Dyrektor Ochrony Srodo-
wiska nie moze wiec wnies¢ skargi z pominieciem etapu postepowania
administracyjnego, tj. jezeli wczesniej nie skierowat wystgpienia i nie ,na-
byt’ statusu analogicznego ze statusem strony postepowania. Za wystg-
pienie, o ktéorym mowa w art. 76 ust. 1 uouio$ nie moze by¢ uznana skar-
ga. Jej adresatem jest bowiem sagd administracyjny, natomiast adresatem
wystgpienia jest wtasciwy organ wydajgcy decyzje administracyjng”'®.

Wystgpienie, o ktéorym jest mowa w art. 76 ust. 1 uouios, jest wiec pierw-
szg czynno$cig, jaka musi byé podjeta przez GDOS w konkretnej sprawie,
jeszcze na etapie postepowania administracyjnego, aby organ ten uzyskat
prawa strony w postepowaniu administracyjnym i postepowaniu przed sa-
dem administracyjnym (art. 76 ust. 2 uouios).

Odmiennej interpretacji wyzej omawianej kwestii nie uzasadnia wyktad-
nia celowosciowa, zmierzajgca do zapewnienia GDOS mozliwoéci podej-
mowania wszelkich dziatan majgcych eliminowaé¢ zagrozenia dla srodowi-
ska. Udziat Generalnego Dyrektora Ochrony Srodowiska w postepowa-
niach srodowiskowych na prawach strony jest regulacjg wyjgtkowa, a wy-
jatkdw zgodnie z regutami wyktadni, nie nalezy wykfada¢ rozszerzajgco.
Niewatpliwie celem przepisu art. 76 ust. 1 i 2 uouio$ jest zapewnienie moz-
liwosci podejmowania dziatan majgcych eliminowaé zagrozenia dla srodo-
wiska. Dziatania te muszg mie¢ jednak odpowiednig forme, ktoérg ustawo-
dawca okreslit jako ,wystgpienie”. Oznacza to, ze takie wystgpienie musi
by¢ kierowane do wtasciwego organu, ktérego wtasciwos¢ bedzie zalezna
od charakteru wystgpienia i okredlana na podstawie odrebnych przepi-
sow'®. Nalezy zauwazy¢, ze zrodtem uprawnienia strony do udziatu w po-
stepowaniu administracyjnym jest posiadanie przez nig interesu prawnego,
a w postepowaniach srodowiskowych spetnianie przestanek szczegdlnych
okreslonych przez przepisy uouio$. Zaréwno GDOS jak i RDOS, jako or-
gany ochrony srodowiska nie bedg miaty takich przymiotow, a wiec swoje
uprawnienia do wystepowania w postepowaniach srodowiskowych na pra-
wach strony muszg wywodzi¢ z woli ustawodawcy.

Zatem kompetencji RDOS do sktadania odwotania w sprawach $rodowi-
skowych nie powinno sie wywodzi¢ z rozszerzajgcej wyktadni przepisu art.

15 Zob. postanowienie NSA z dnia 10 stycznia 2012 r., sygn. Il OSK 2613/11, LEX nr 1104201.
6 Zob. postanowienie NSA z dnia 12 marca 2013 r., sygn. Il OSK 470/13, LEX nr 1779360.
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76 ust. 1 i 2 uouios, jak to uczynit WSA w Bydgoszczy w glosowanym wyro-
ku, akceptujgc w petni stanowisko prezentowane przez skarzgcego.

Gdyby uzna¢ za stuszny poglad strony skarzgcej, zaakceptowany przez
Sad, iz wystgpienie moze przyjg¢ réwniez posta¢ odwotania od decyzji or-
ganu pierwszej instancji, to w praktyce uprawnienia procesowe RDOS ni-
czym nie roznityby sie od uprawnien strony majacej interes prawny w kon-
kretnym postepowaniu srodowiskowym.

Przeciez Regionalny Dyrektor Ochrony Srodowiska jest w tym postepo-
waniu organem wspotdziatajgcym, a wiec w zaleznosci od charakteru spra-
wy opiniujgcym lub uzgadniajgcym. Jezeli organ ten mogtby sktadaé odwo-
tania w sposob bezwarunkowy, przyjmujgc, ze wystgpienie, do ktérego ma
prawo, kazdorazowo moze przyjgc posta¢ odwotania, to mogtoby sie zda-
rzy¢, ze bytby ,sedzig we wiasnej sprawie”, w sytuacji, gdyby organ prowa-
dzacy postepowanie srodowiskowe nie dostosowat sie np. do jego opinii,
ktéra ma charakter niewigzgcy, a wiec nie obliguje organu do jej uwzgled-
nienia, jesli sg uzasadnione powody.

Niewatpliwie taka sytuacja nie sprzyjataby bezstronnemu prowadzeniu
postepowania srodowiskowego i mogtaby sie wigza¢ z powstawaniem pato-
logicznych sytuacji, co z pewnoscig nie byto zamiarem ustawodawcy przy
wprowadzaniu zmian nowelizujgcych uouio$ od dnia 24 wrzesnia 2019 r.
i nie odpowiada ratio legis wprowadzanych zmian.

Nalezy podkreslié, ze Regionalny Dyrektor Ochrony Srodowiska w B.
swoje prawo do wniesienia odwotania od decyzji Wéjta Gminy S. w analizo-
wanej sprawie wywodzi z przepisu art. 76 ust. 1 uouio$s w brzmieniu nada-
nym mu ustawg zmieniajgca, argumentujac, ze RDOS ma takie uprawnienie
wchodzgc z mocy prawa w ,ekspektatywe uprawniern GDOS”. Warto zwrécié
uwage na fakt, iz postepowanie dotyczgce srodowiskowych uwarunkowan
zostato wszczete przed wejsciem w zycie ustawy zmieniajgcej, a tym samym
w Swietle art. 4 ust. 1 ustawy zmieniajgcej, do niniejszej sprawy miaty zasto-
sowanie przepisy w brzmieniu dotychczasowym. W éwczesnym zas stanie
prawnym w art. 76 ust. 1 uouio$ uprawnienia, na ktore wskazuje strona
skarzaca, przystugiwato tylko GDOS.

Zgodzi¢ sie nalezy ze strong skarzgca, ktéra powotata sie na art. 5 ust. 1
ustawy zmieniajgcej, jako na przepis, z ktérego wynika uprawnienie RDOS
do kierowania wystgpien w sprawach srodowiskowych.

Jednak samo prawo do kierowania przez RDOS wystgpien w przedmio-
towej sprawie nie przesgdza jednak o posiadaniu przez ten organ przymiotu
strony w niniejszym postepowaniu. Warunkiem wystgpienia przez GDOS,
a takze RDOS, w prawa strony jest skierowanie wystgpienia do wtasciwego
organu wydajgcego decyzje srodowiskowa. Wystgpienie to, sygnalizujgce
uchybienia, do ktérych doszto przy wydawaniu decyzji lub majgce zapobiec
wydaniu nieprawidtowej decyzji, jest wiec pierwszg czynnoscig, jaka musi
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zostac podjeta przez wskazany organ w konkretnej sprawie na etapie poste-
powania administracyjnego.

Oznacza to, ze RDOS, aby uzyskaé uprawnienia analogiczne z upraw-
nieniami strony, a w tym przewidziane w art. 127 K.p.a. prawo do zlozenia
odwotania od decyzji — musi uprzednio skierowa¢ wystgpienie do wiasciwe-
go w sprawie organu. Przyjecie za stuszne stanowiska prezentowanego
przez WSA w Bydgoszczy w tej kwestii w glosowanym wyroku prowadzitoby
do powstania wskazanych wyzej nieprawidtowosci w procesie wydawania
decyzji o srodowiskowych uwarunkowaniach oraz jednoczes$nie stanowi na-
ruszenie wskazanych przepiséw prawa materialnego'”.

Analizujgc przedmiotowg sprawe warto zwréci¢c uwage na argumentacje
RDOS, iz w jego ocenie ustawodawca utozsamia wystgpienie z dokonaniem
jakiejkolwiek czynnosci procesowej, a wiec skoro norma w art. 76 ust. 1
uouio$ postuguje sie pojeciem ,w szczegolnosci’, to oznacza, ze wskazany
wniosek o stwierdzenie niewaznosci decyzji ma jedynie charakter przykia-
dowy. Skoro wiec trescig wystgpienia moze by¢ wniosek o stwierdzenie nie-
waznosci decyzji, ktéry powoduje wszczecie postepowania nadzwyczajnego,
to tym bardziej, w ocenie RDOS, trescig wystgpienia moze by¢ zwykty $ro-
dek kwestionowania aktu administracyjnego, jakim jest odwotanie, co wynika
z wyktadni ad maiori ad minus.

Trudno jest zgodzi¢ sie z tak przyjetg konstrukcjg i to z kilku powoddw.
Po pierwsze, jak to zostato juz wczesniej podkreslone, kompetencje do skie-
rowania wystgpienia i uzyskania legitymacji do posiadania uprawnienia na
prawach strony przez GDOS lub RDOS, a wiec przez podmioty nieposiada-
jace interesu prawnego do udziatu w postepowaniu i niezainteresowane
bezposrednio w rozstrzygnieciu, nalezy wyktadaé scisle. Udziat bowiem tych
podmiotow w postepowaniu jest regulacjg wyjatkowa, a wyjatkow zgodnie
z regutami wyktadni, nie nalezy interpretowac rozszerzajaco.

Przy uznaniu stusznoéci stanowiska RDOS, zaakceptowanego przez
Sad, przy zastosowaniu proponowanego sposobu wnioskowania ad maiori
ad minus, uprawnienia procesowe RDOS w zakresie wnoszenia odwotan,
niczym nie roznityby sie od uprawnien procesowych strony postepowania, co
jest nie do przyjecia w Swietle obowigzujgcego porzadku prawnego.

Po drugie, WSA w Bydgoszczy w glosowanym wyroku nie uwzglednit
okolicznosci podkreslanych w doktrynie przez komentatorow ustawy
uouios oraz wprost wynikajacych z uzasadnienia projektu ustawy zmienia-
jacej, w odniesieniu do charakteru nieprawidtowosci, o ktorych jest mowa
w art. 76 ust. 1 uouio$. Pojecie nieprawidlowosci w zakresie wydawania
decyzji Srodowiskowych oznacza, ze chodzi o wady decyzji administracyj-

7 Zob. wyrok WSA w Bydgoszczy z dnia 8 kwietnia 2020 r., sygn. Il SA/Bd 173/20, LEX
nr 3047146, w ktorym Sad oddalit skarge RDOS uznajgc stusznosc stanowiska SKO w B.,
ktore orzekto w analogicznej sprawie niedopuszczalno$¢ odwotania RDOS.
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nej wymienione w art. 156 K.p.a.'® Aktualnie, oprécz uprawnien regional-
nego dyrektora ochrony srodowiska w zakresie wnioskowania o stwierdze-
nie niewaznosci decyzji, moze on rowniez wystgpi¢ o wstrzymanie prowa-
dzenia robét budowlanych bez wymaganego zgtoszenia, a w razie samo-
wolnej zmiany sposobu uzytkowania moze on wystgpi¢ o wstrzymanie
uzytkowania obiektu itd. Sg to przyktady odnoszgce sie do trybow nadzwy-
czajnych, zwigzanych w okreslony sposob z decyzjami $rodowiskowymi'®.
Zaden z komentatoréw nie wskazuje, iz wystgpienie, o ktérym mowa w art.
76 ust. 1 uouios, mozna utozsami¢ z odwotaniem, co w ocenie glosatora,
btednie zostato zaakceptowane przez WSA w Bydgoszczy.

Z kolei w uzasadnieniu projektu ustawy zmieniajgcej podkreslono, ze
.projekt okresla kompetencje organow wiasciwych w zakresie tryboéw nad-
zwyczajnych stosowanych do decyzji o srodowiskowych uwarunkowa-
niach...”.

Zgodnie z art. 145 § 1 pkt 1 lit. a P.p.s.a., sad uwzgledniajac skarge na
decyzje lub postanowienie, uchyla decyzje lub postanowienie w catosci albo
w czesci, jezeli stwierdzi naruszenie prawa materialnego, ktére miato wptyw
na wynik sprawy.

WSA w Bydgoszczy w glosowanym wyroku uchylit zaskarzone postano-
wienie SKO stwierdzajgce niedopuszczalno$é odwotania RDOS. Z uzasad-
nienia tego wyroku wynika m.in., iz Sad uznat, ze naruszone zostaty przepi-
sy art. 76 ust. 1 uouios, art. 4 ust. 1 oraz art. 5 ust. 1 ustawy zmieniajgce;j
oraz ze organ odwotawczy dokonat btednej wyktadni wskazanych przepisow
prawa materialnego. Zdaniem Sadu btedna wyktadnia wskazanych przepi-
s6w prawa materialnego polegata m. in. na uznaniu, ze RDOS nie przystu-
giwata legitymacja do wniesienia odwotania bez dokonania uprzedniego wy-
stgpienia do wtasciwego organu oraz ze wystgpienia nie mozna utozsamiac
z odwotaniem od decyzji organu pierwszej instanciji.

W ocenie glosatora powyzsze stanowisko WSA w Bydgoszczy stanowi
naruszenie art. 145 § 1 pkt 1 lit. a ustawy P.p.s.a., w stopniu moggcym mie¢
istotny wplyw na wynik sprawy, poniewaz organ odwotawczy orzekt prawi-
dtowo, a wiec nie byto naruszenia prawa materialnego, ktére miato wptyw na
wynik sprawy. Stusznosc¢ takiego stanowiska w analizowanej sprawie po-
twierdzajag m.in. dwa wyroki WSA w Bydgoszczy w podobnych przedmiotowo

8 B. Rakoczy, Komentarz do art. 76 uouio$, op. cit.
K. Gruszecki, Komentarz do art. 76 uouio$, wyd. lll, Lex/el. 2020, stan prawny: 1 lutego
2020 r.
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sprawach?’, w ktérych Sad oddalit skarge RDOS. Oznacza to, ze WSA
w Bydgoszczy w glosowanym wyroku bezpodstawnie uznat, ze naruszone
zostaty wskazane przez niego przepisy prawa materialnego.

Nalezy uzna¢, ze nie doszto do naruszenia wskazanych przez Sad prze-
piséw prawa materialnego, poniewaz wbrew stanowisku WSA w Bydgosz-
czy, nie dokonat on w prawidtowy sposob wyktadni gramatycznej, ani tez
celowosciowej i systemowej wskazanych przepiséw, opierajgc swoje roz-
strzygniecie nie na dogtebnej analizie przepiséw prawa, lecz na akceptacji
pogladéw i konstrukeji prawnych przedstawionych przez RDOS.

Z orzecznictwa sgdow administracyjnych wynika bowiem, ze mozliwos¢
siegniecia do innych wyktadni niz gramatyczna istnieje, ale tylko na zasadzie
wyjatku, gdy jest to uzasadnione wzgledami celowosciowymi, a wiec
w szczegdlnej sytuacji, gdy wyktadnia gramatyczna jest niewystarczajgca,
a dla prawidtowego odczytania normy prawnej niezbedne jest siegniecie
m.in. do wykfadni systemowej i celowosciowej?!. Stanowisko takie nie zmie-
nia oczywiscie utrwalonej linii orzeczniczej sgdéw administracyjnych, iz pod-
czas interpretacji norm prawnych nalezy dac¢ pierwszenstwo wykfadni jezy-
kowej i jezeli sens jezykowy przepisu jest zrozumiaty i oczywisty to nalezy
sie na nim oprze¢. Odstgpienie od sensu jezykowego przepisu moze byc¢
uzasadnione jedynie szczegdlnie waznymi racjami.

Wyktadnia gramatyczna nie jest wiec jedyng metodg interpretacji prawa
i bywa tak, ze mimo iz brzmienie przepisu jest jasne, to trzeba w niektérych
sytuacjach siegng¢ do innych rodzajow wykfadni, w tym wyktadni logicznej,
systemowe;j i celowosciowej, tak aby wydoby¢ rzeczywiste znaczenie normy
prawnej?2.

Stosownie do art. 145 § 1 pkt 1 lit. ¢ P.p.s.a., sad uwzgledniajac skarge
na decyzje lub postanowienie uchyla decyzje lub postanowienie w catosci
albo w czesci, jezeli stwierdzi inne naruszenie przepisdbw postepowania, je-
zeli mogto ono mieé istotny wptyw na wynik sprawy.

WSA w Bydgoszczy w glosowanym wyroku powotat sie na powyzszg
podstawe uchylenia zaskarzonego postanowienia Samorzgdowego Kole-
gium Odwotawczego w B. Z uzasadnienia tego wyroku wynika m. in., iz Sad
blankietowo uznat w wiekszosci zasadnos¢ zarzutow przedstawionych przez
RDOS, ale Sad ten jednak nie wskazat, ktére z przepiséw prawa proceso-
wego zostaty naruszone.

20 Zob. wyrok z dnia 8 kwietnia 2020 r. przywotany w przypisie nr 17 oraz wyrok z dnia 20 lipca
2020 r., sygn. Il SA/Bd 520/20, LEX nr 3064481.

21 Zob. wyrok NSA z dnia 3 lutego 2010 r., sygn. Il GSK 6/10, LEX nr 596980.

22Zob. wyrok NSA w Warszawie z dnia 26 listopada 2008 r., sygn. Il OSK 1481/07, LEX
nr 746221; wyrok NSA w Warszawie z dnia 3 lutego 2010 r., sygn. Il GSK 6/10, LEX
nr 596980.

Przedsiebiorstwo
92 i Prawo 13, 2022



Glosa do wyroku WSA w Bydgoszczy z dnia 20.VI.2020 r....

Zdaniem autora niniejszej glosy zarzuty przedstawione przez RDOS
w skardze do WSA sg nieuzasadnione, za$ stanowisko WSA w Bydgosz-
czy w tym zakresie stanowi naruszenie art. 145 § 1 pkt 1 lit. ¢ ustawy
P.p.s.a., w stopniu moggcym miec istotny wptyw na wynik sprawy, ponie-
waz SKO w B. wydato prawidtowe orzeczenie, z uwzglednieniem podsta-
wowych zasad postepowania administracyjnego. Uchybienia stwierdzone
przez Sad majg zas charakter blankietowy, nie zostaty poparte zadnymi
szczegotowymi wskazaniami co do ich zakresu, zabrakio tez wskazania
okolicznosci, co do ktdrych, zdaniem Sadu, organ nie ustosunkowat sie.
Sad nie wskazat, co wyzej zostato juz zaznaczone, ktore z przepiséw
prawa procesowego zostaty naruszone, pomimo powofania sie przez Sad
w uzasadnieniu wyroku na przepis art. 145 § 1 pkt 1 lit. ¢ P.p.s.a., jako na
podstawe uchylenia postanowienia.

\'

Stosownie do tresci przepisu art. 141 § 4 P.p.s.a., uzasadnienie wyro-
ku powinno zawieraé zwiezte przedstawienie stanu sprawy, zarzutow
podniesionych w skardze, stanowisk pozostatych stron, podstawe prawng
rozstrzygniecia oraz jej wyjasnienie. Jezeli zas w wyniku uwzglednienia
skargi sprawa ma by¢ ponownie rozpatrzona przez organ administraciji,
uzasadnienie powinno ponadto zawiera¢ wskazania co do dalszego po-
stepowania.

W ocenie glosatora gtosowany wyrok nie spetnia wymogoéw z przywota-
nego wyzej art. 141 § 4 P.p.s.a.

Z uzasadnienia zaskarzonego wyroku wynika m.in., ze zdaniem WSA
w Bydgoszczy:

— RDOS posiadat legitymacje do zlozenia odwotania od decyzji $rodowi-
skowej Wojta Gminy S. z dnia 2 grudnia 2019 r. nr (...);

-~ RDOS w niniejszej sprawie posiadat prawo skierowania wystgpienia
w rozumieniu art. 76 ust. 1 uouios;

— wystgpienie moze przyjg¢ rowniez posta¢ odwotania od decyzji organu
pierwszej instanciji.

Przyjecie takiego stanowiska w przedmiotowej sprawie:

— stanowi petng akceptacje stanowiska RDOS;

— nie uwzglednia tresci uzasadnienia projektu ustawy zmieniajgcej wskazu-
jacej na kompetencje organdw wiasciwych w zakresie trybow nadzwy-
czajnych stosowanych do decyzji o Srodowiskowych uwarunkowaniach
oraz na ratio legis wprowadzanych zmian;

— nie uwzglednia pojecia nieprawidtowosci w zakresie wydawania decyzji
srodowiskowych, o ktérych mowa w art. 76 ust. 1 uouios, ktére zdaniem
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komentatorow ustawy?? nalezy utozsamia¢ z wadami decyzji administra-

cyjnej wymienionymi w art. 156 K.p.a., a wiec nieprawidtowosci te nalezy

kojarzy¢ z trybami nadzwyczajnymi;

— sankcjonuje sytuacje, w ktérej RDOS jako organ wspdidziatajgcy w po-
stepowaniach srodowiskowych statby sie ,sedzig we wilasnej sprawie”,
gdyby mogt sktada¢ odwotania w sposob bezwarunkowy, przyjmujac, ze
wystgpienie, do ktérego ma prawo, kazdorazowo moze przyjg¢ postac
odwotania;

— prowadzi do akceptacji wyktadni rozszerzajgcej w stosunku do wyjatku
jakim jest przyznanie uprawnien strony RDOS, a wiec organowi nieposia-
dajgcemu interesu prawnego do udziatu w postepowaniu i niezaintereso-
wanemu bezposrednio w rozstrzygnieciu.

Wszystkie powyzsze okolicznosci, w ocenie autora glosy, swiadczg o po-
wierzchowno$ci uzasadnienia wyroku i sg sprzeczne m. in. ze stanowiskiem
wyrazonym w przywotanym wyzej wyroku WSA w Bydgoszczy z dnia
8 kwietnia 2020 r., sygn. Il SA/Bd 173/20, w ktérym Sad przedstawit wazng,
prawidtowa i aktualng teze, ze ,samo prawo do kierowania przez RDOS wy-
stgpien w sprawach srodowiskowych nie przesgdza jednak o posiadaniu
przez ten organ przymiotu strony w tych postepowaniach”. Warunkiem bo-
wiem wstgpienia w prawa strony przez RDOS (GDOS) i tym samym uzyska-
nie prawa do zfozenia odwotania od decyzji — jest skierowanie uprzednio
wystgpienia do wtasciwego w sprawie organu.

Pominiecie tych okoliczno$ci w uzasadnieniu i nieodniesienie sie przez
Sad przy ocenie prawnej rozstrzygniecia do mozliwych konsekwencji
przedmiotowego wyroku, mogacych negatywnie wptyng¢ na postepowania
pierwszoinstancyjne w przedmiocie wydawania decyzji o Srodowiskowych
uwarunkowaniach, takze swiadczy o braku petnego i dostatecznego wyja-
Snienia rozstrzygniecia.

Przepis art. 141 § 4 P.p.s.a., w spos6éb wyrazny nakazuje, aby uzasad-
nienie wyroku zawierato wskazania co do dalszego postepowania, w sytua-
cji, gdy w wyniku uwzglednienia skargi sprawa ma by¢ ponownie rozpatrzo-
na przez organ administracji. Cho¢ sytuacja taka wystepuje w niniejszej
sprawie, poniewaz uchylenie postanowienia SKO oznacza konieczno$¢ me-
rytorycznego rozpatrzenia odwotania RDOS, to jednak uzasadnienie gloso-
wanego wyroku nie zawiera praktycznie zadnych takich wskazan.

Sad dokonat niewtasciwej wyktadni wskazanych wczesniej przepiséw
prawa materialnego wyrazajgcej w szczegolnosci pogladem, iz Regionalny
Dyrektor Ochrony Srodowiska jest uprawniony do ztoZzenia odwotania
w sprawach $rodowiskowych, bez uprzedniego skierowania wystgpienia do

23 Zob. przypisy nr 12 i nr 19.
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wiasciwego organu, a wiec uznat, iz wystgpienie moze przyjgc rowniez po-
sta¢ odwotania.

Zgodnie z utrwalonym orzecznictwem NSA, wskazania co do dalszego
postepowania zawarte w uzasadnieniu wyroku, o ktérych mowa w przepisie
art. 141 § 4 P.p.s.a., powinny by¢ niezbedne i jednoznaczne, a wiec nie po-
winno sie ich wyinterpretowywac z motywdw rozstrzygniecia.

Nalezy podkresli¢, ze ze wzgledu na duzy krgg podmiotéw oraz duzg
liczbe spraw, precedensowy charakter i znaczenie spoteczne konsekwencji
zaskarzonego wyroku, jego uzasadnienie powinno by¢ jasne, precyzyjne,
zgodne z prawem, a wiec w petni odpowiadajgce wymogom, o ktérych mo-
waw art. 141 §4 P.p.s.a.

Zgodnie z orzecznictwem Naczelnego Sgdu Administracyjnego ,motywy
wyroku majg wykazac, ze sad witasciwie wypetnit przypisang mu ustawg role
i to nie tylko w zakresie ferowania rozstrzygniecia, ale rowniez w szerszym
znaczeniu, a wiec przede wszystkim wykazywac spetnienie wymogu okre-
Slonego w art. 1 § 1 ustawy z dnia 25 lipca 2002 r. — Prawo o ustroju sgdow
administracyjnych?* — sprawowania wymiaru sprawiedliwosci przez kontrole
dziatalnosci administracji publicznej. Uzasadnienie wyroku adresowane jest
z jednej strony do organdw administracji publicznej, z drugiej zas strony do
tych podmiotéw, ktoére uczestniczyly w postepowaniu sgdowoadministracyj-
nym, a wiec do stron, uczestnikéw i podmiotéw na prawach strony. Motywy
wyroku majg przekonywac¢ o stusznosci rozstrzygniecia, wyrabia¢ swiado-
mos¢ prawng, wychowywac, wskazywac na to, iz sgdy faktycznie nie tylko
zajmujg sie kontrolg legalnosci, ale przede wszystkim sprawujg wymiar
sprawiedliwosci, dbajg o przestrzeganie praworzgadnosci, podnoszg zaufanie
do Panstwa i jego organow.

Nie moze budzi¢ watpliwosci, ze przystepujac do sporzadzania uzasad-
nienia wyroku trzeba mie¢ swiadomosg¢, iz nie stuzy ono tylko autorowi uza-
sadnienia, sktadowi orzekajgcemu, lecz jest adresowane na zewnatrz. Mysl|
o adresatach wyroku powinna towarzyszy¢ sgdowi w trakcie catego procesu
sporzgdzania uzasadnienia™?.

W ocenie glosatora zaskarzony wyrok WSA w Bydgoszczy i jego uza-
sadnienie nie spetniajg wymagan, o ktérych wyzej mowa.

Ustawodawca zapisujgc w art. 141 § 4 P.p.s.a. wymogi, co do niezbed-
nych elementéw uzasadnienia wyroku, a wsrod nich podstawe prawng roz-
strzygniecia oraz jej wyjasnienie, a takze koniecznos¢ wskazan co do dal-
szego postepowania, zobligowat Wojewddzkie Sgdy Administracyjne do pet-
nej analizy wszystkich okolicznosci sprawy z uwzglednieniem obowigzuja-
cych przepiséw, w celu wydania wtasciwego orzeczenia.

24 Tekst jedn. Dz. U. z 2019 r., poz. 2167 ze zm.
25 Por. wyrok NSA z dnia 9 marca 2006 r., sygn. Il OSK 632/05, LEX nr 198325.
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Opisane wyzej braki uzasadnienia zaskarzonego wyroku, powoduja, ze
w istocie utrudniona jest kontrola prawidtowosci zgodnosci zaskarzonego
orzeczenia z prawem. Tego za$ rodzaju wady uzasadnienia wyroku majg
z reguly istotny wptyw na rozstrzygniecie sprawy.

\'

Podsumowujac rozwazania, glosowany wyrok Wojewddzkiego Sadu Ad-
ministracyjnego w Bydgoszczy, w ocenie autora niniejszej glosy, nie zastu-
guje na aprobate i powinien zosta¢ usuniety z obrotu prawnego, poprzez
jego uchylenie w wyniku wniesienia skargi kasacyjnej. Uznanie stusznosci
stanowiska Sadu mogtoby mie¢ bowiem znaczgcy i negatywny wptyw na
prawidtowos¢ i efektywnos¢ postepowan pierwszoinstancyjnych w przed-
miocie wydawania decyzji o Srodowiskowych uwarunkowaniach ze wzgledu
m.in. na fakt, iz konsekwencje tego rozstrzygniecia bedg odnosity sie do sto-
sunkowo duzego kregu podmiotéw oraz duzej liczby spraw.

Z kolei analiza uzasadnienia glosowanego wyroku prowadzi do stusznego
whniosku, iz Sad nie dokonat wlasnej dogtebnej analizy przepiséw prawa ma-
terialnego, lecz ograniczyt sie jedynie do akceptacji stanowiska przedsta-
wionego przez Regionalnego Dyrektora Ochrony Srodowiska. Niewtasciwa
wyktadnia przepisow prawa materialnego dokonana przez Sad wyraza sie
w szczegolnosci pogladem, iz Regionalny Dyrektor Ochrony Srodowiska jest
uprawniony do ztozenia odwotania w sprawach $rodowiskowych, bez
uprzedniego skierowania wystgpienia do wlasciwego organu, a zatem Sad
uznat, iz wystgpienie moze przyja¢ réwniez posta¢ odwotania.

Stanowisko Sadu sankcjonuje wiec sytuacje, w ktérej RDOS, jako organ
wspotdziatajacy w postepowaniach srodowiskowych, statby sie ,sedzig we
wiasnej sprawie”, gdyby mégt sktada¢ odwotania w sposob bezwarunkowy,
przyjmujgc, ze wystgpienie do ktérego ma prawo, kazdorazowo moze przy-
ja¢ postac odwotania.

Jednoczesnie, jako postulat de lege ferenda, nalezy potraktowac pilng
potrzebe wprowadzenia do ustawy uouio$ przepisow, ktére w sposoéb jedno-
znaczny regulowatyby pozycje prawng Regionalnego Dyrektora Ochrony
Srodowiska i wskazywatyby, w jakich sytuacjach mégtby on uczestniczyé
w postepowaniu dotyczgcym wydania decyzji o srodowiskowych uwarunko-
waniach na prawach strony. Wiasciwa regulacja w rozwazanym zakresie,
powinna bowiem zapobiec obawom inwestoréow i organéw wydajgcych de-
cyzje $rodowiskowe, co do konsekwencji ewentualnej ingerencji RDOS
w proces decyzyjny i mogacymi pojawi¢ sie w zwigzku z tym opdéznieniami
w wydaniu decyzji Srodowiskowe;j.

Zdaniem autora niniejszej glosy w petni nalezy zgodzi¢ sie z tezg zawartg
w prawomocnym juz wyroku Wojewoddzkiego Sgdu Administracyjnego w Lu-
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blinie z dnia 24 czerwca 2020 r.?8, ze skoro ,...odwotanie od decyzji Wéjta
Gminy M. wniést Regionalny Dyrektor Ochrony Srodowiska (...), ktéry byt
organem wspotdziatajgcym — poprzez wydanie opinii — w sprawie decyzji
o srodowiskowych uwarunkowaniach realizacji przedsiewziecia, to nie ulega
watpliwosci, ze nie ma w tej sprawie wlasnego interesu prawnego. Powie-
rzenie organowi administracji kompetencji do uzgadniania i opiniowania roz-
strzygnie¢ w indywidualnych sprawach wytgcza mozliwos¢ sktadania przez
te organy odwotan od decyzji wydanych w tych sprawach przez organ
pierwszej instancji”.
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Gloss to the judgment of the Voivodeship Ad-
ministrative Court of Bydgoszcz of 20 July,
2020, Il SA/Bd 541/20

Abstract

In the opinion of the author of this gloss, commented judgment Voivode-
ship Administrative Court of Bydgoszcz does not deserve approval and
should be removed from legal circulation, by revoking it as a result of a cas-
sation appeal. Recognition of the correctness of the position of the Court
could have a significant and negative impact on correctness and effective-
ness of first instance proceedings on issuing decisions on environmental
conditions due to, among other things, the fact the consequences of this
Jjudgment will relate to a relatively large group of entities and a large number
of cases.

26 Sygn. Il SA/Lu 245/20, LEX nr 3048109.
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On the other hand, the analysis of the justification of the commented
Jjudgment leads to the correct conclusion, that the court did not carry out its
own in-depth analysis of the provisions of substantive law, but it limited itself
to accepting the position presented by Regional Director of Environmental
Protection. In particular, the incorrect interpretation of the provisions of sub-
stantive law made by the Court expresses, in particular, views, that the Re-
gional Director of Environmental Protection is entitled to appeal in environ-
mental matters, without a prior referral to the competent authority, thus, the
Court decided that the speach may also take the form of an appeal.

The position of the Court therefore sanctions the situation, in which Re-
gional Director of Environmental Protection, as a body cooperating in envi-
ronmental proceedings, would become "a judge in his own case", if he could
make an unconditional appeal, assuming that the speach to which he is enti-
tled, each time it may take the form of an appeal.

Key words

Environmental conditions, environmental matters, environmental pro-
ceedings, effectiveness of first instance proceedings.
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Podstawowe ataki opierajace sie
na metodzie phishingowej oraz sposoby
ich zapobiegania

Streszczenie

Celem niniejszego artykutu jest proba przestawienia zagrozen, ktore
spowodowane sg poprzez zastosowanie metody phishingowej przez cyber-
przestepcow w roznych odmianach. Omdéwiono w nim takze sposoby ochro-
ny przed tego typu atakami w sieci, jak i skutki atakow na osoby prywatne,
a takze przedsiebiorstwa. Na podstawie przyktadow z przesztosci autor do-
konuje proby analizy atakow oraz przedstawia sposoby ich udaremnienia.
Przedstawione zostaty takze typy atakow, oraz dane dotyczgce rozprze-
strzeniania sie tego zjawiska w Internecie z uwzglednieniem prognozy kry-
minologicznej. W artykule poruszono rowniez temat sztuczek socjotechnicz-
nych, ktére sg stosowane w tego typu atakach.

Stowa kluczowe

Phishing, spear phishing, vishing, whale phishing, cyberbezpieczeristwo,
cyberprzestepca, przestepczosc internetowa , Team Viewer, przekret nige-
ryjski, e-mail, adres URL, Polityka BYOD, shellcode, malware,

1. Wprowadzenie do Phishingu i jego geneza

Phishing jest to zjawisko, polegajgce na wysytaniu wiadomosci e-mail
sprawiajgcych wrazenie pochodzgcych z wiarygodnych zrédet, w rzeczywi-
stosci za$ ich zawartos¢ ma na celu wptyniecie na odbiorce, wywotanie
w nim emocji, ktére pdzniej przetozg sie na jego dziatania, ktérych skut-
kiem mogg by¢ zjawiska takie jak: wykradniecie danych osobowych, do-
step do konta spotecznosciowego, czy kradziez pieniedzy z konta banko-

S. Nawrocki, student Kryminologii na Wydziale Nauk Stosowanych Wyzszej Szkoty
Przedsigbiorczosci im. Ksiecia Kazimierza Kujawskiego w Inowroctawiu, ORCID: 0000-0002-
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wego?. Inna definicja podaje, ze phishing polega na podstepnym zdobywa-
niu loginéw, poufnych informacji przez podszywanie sie pod godng zaufa-
nia osobe lub instytucje3. Samo stowo phishing, jest celowo znieksztatco-
nym stowem fishing (ttum. z ang. towienie ryb)*. Phisherzy, czyli osoby
przeprowadzajgce takie ataki® w celu zwiekszenia swojej wiarygodnosci
w oczach ofiary podszywajg sie pod godng zaufania osobe lub instytucje®.
Sam podrobiony e-maill zawiera w sobie elementy socjotechniki i sztuczki
technologiczne, pozwalajgce na to, ze wyglagda on niemal identycznie jak
prawdziwy e-mail od podobnych instytuciji, czy oséb. Do najpopularniej-
szych metod wykradania danych za pomocg maila phishingowego mozna
zaliczy¢: zawarte w zatgczniku szkodliwe oprogramowanie typu malware,
link do podstawionej strony (na ktoérych ofiara podaje swoje prawdziwe da-
ne logowania, lub pobiera malware)’,lub zwyczajny e-mail bez ztosliwych
oprogramowan, za$ zawierajgcy prosbe o przestanie pieniedzy, danych.
Wedtug danych internetowych szacuje sie, ze pierwszy raz uzyto stowa
.phishing” 2 stycznia 1996 na grupie dyskusyjnej AOHell®. Z kolei w 2005 r.
phisherzy po raz pierwszy uzyli konia trojanskiego (rodzaj ztosliwego opro-
gramowania) w mailach socjotechnicznych, czyli dzisiejszych e-mailach
phishingowych. Byt to takze jeden z krokéw milowych rozwoju cyberzagro-
zen®. Jak nietrudno zauwazy¢ znaczacy rozwdj internetu sprzyjat i nadal
sprzyja nie tylko poszerzaniu wymiany informaciji, ale takze przestepcom,
ktérzy w nowej technologii dopatrujg sie szansy na dodatkowy zarobek.
Nie wiemy kto doktadnie stat za pierwszymi atakami phishingowymi, jed-
nakze motywem tego typu przestepcow sg informacja i pienigdze', zas

2 C. Hadnagy, M. Fincher, Mroczne Odmety Phishingu Nie daj sie ztowi¢!, tum.
R. Ociepa Wydawnictwo Helion, s. 28.

3 E. W. Ptywaczewski, W. Filipkowski, Z. Rau (red.), Przestepczos¢ w XXI wieku
zapobieganie i zwalczanie Problemy technologiczno-informatyczne, Warszawa 2015, Wol-
ters Kluwer, s. 532.

4 B.Hotyst, Kryminalistyka wyd. 13 Warszawa 2018, Wolters Kluwer, s. 903

5 E. W. Ptywaczewski, W. Filipkowski, Z. Rau (red.), Przestepczos¢ w XXI wieku
zapobieganie i zwalczanie Problemy technologiczno-informatyczne, Warszawa 2015, Wol-
ters Kluwer, s. 532.

6 E. W. Ptywaczewski, W. Filipkowski, Z. Rau (red.), Przestepczos¢ w XXI wieku
zapobieganie i zwalczanie Problemy technologiczno-informatyczne, Warszawa 2015, Wol-
ters Kluwer, s. 532.

7 C. Hadnagy, M. Fincher, Mroczne Odmety Phishingu Nie daj sie ztowic¢!, thum.
R. Ociepa, Wydawnictwo Helion, s. 28.

8 https://www.phishing.org/history-of-phishing (dostep w dniu 30 stycznia 2020 r.).

® C. Banasinski, C. Btaszczyk, J. M. Chmielewski, W. Hydzik, D. Jagietto,
F.Krzyzankiewicz, A. Mednis, W. Nowak, M. Rojszczak, A. Szafranski,
R.Szpyra, K. Wac¢kowski, P. Widawski, J. Worona, Z. Zawadzka, Cyberpbez-
pieczenstwo zarys wyktadu, Warszawa 2018, Wolters Kluwer, s. 102.
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R. Ociepa, Wydawnictwo Helion, s. 28.
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ofiarg moze by¢ kazdy, kto posiada konto e-mail. W trakcie rozwoju phis-
hingu wyksztatcity sie rézne jego formy, przy zastosowaniu bardziej wyrafi-
nowanych metod. Do najpopularniejszych mozemy zaliczyC: spear phis-
hing (phishing ukierunkowany na konkretng osobe), whale phishing (phis-
hing ukierunkowany na osoby zajmujgce wysokie stanowiska), vishing
(phishing dokonywany przy uzyciu rozmowy telefonicznej) wszystkie z wy-
zej wymienionych omowie szczegdtowo w dalszej czesci tego artykutu.

2. Najczestsze formy ataku phishingowego

Jednym z najprostszych, a zarazem catkiem skutecznym sposobem na e-
maila phishingowego jest tzw. przekret nigeryjski, znany rowniez pod nazwg
przekret 419, lub afrykanskim szwindlem. Nazwa ta spowodowana jest tym,
ze tego typu oszustwa najczesciej byty popetniane w Nigerii, poczatkowo
w formie listownej, za$ liczba 419 wzieta sie z art. 419, nigeryjskiego kodek-
su karnego, ktory odnosi sie do wytudzen''. Przejdzmy jednak do meritum
tej metody, a polega ona w obecnych czasach na wystania maila, w ktérym
proszeni jesteSmy zazwyczaj o zaliczke, bgdz podanie danych do przelewu,
gdyz czeka na nas ,wielka fortuna” po naszym odlegtym krewnym, czesto
oszusci tez podajg sie za ksigzat, ktérzy chcg porzuci¢ zycie w luksusie
i zaczg¢ duchowg wedrowke, i wybrali akurat nas, by nam oddaé¢ majatek.
Jaki nie bytby powdd tego e-maila spetnia on zazwyczaj pare warunkoéw, kté-
re znajdujg sie ponizej:

— w e-mailu oferowane sg nam ogromne pienigdze,

zostaliSmy wybrani wtasnie my, pomimo tego, ze nie znamy nadawcy,

— dostajemy za darmo pienigdze, ale w zamian musimy co$ zrobi¢,

— proszeni jesteSmy o pomoc w optacie przelewu ze wzgledu na pewne
problemy tj. trudnosci prawne, sytuacja osobista,

— proszeni jesteSmy, by poda¢ swoje dane osobowe, w tym numer rachun-
ku bankowego,

— zazwyczaj wystepuje presja czasu, musimy zrobi¢ dane rzeczy do okre-

Slonego terminu, gdyz potem nie bedzie tego mozna zrobic,

— czesto wystepujg btedy jezykowe, gramatyczne, ortograficzne,
— niejednokrotnie nie jesteSmy adresowani imiennie, tylko np. drogi przyja-
cielu, kuzynie itp."?

Czytajgc ten artykut mozna sie zastanawia¢ jak to sie dzieje, ze kto-
kolwiek jest w stanie nabrac sie na tego typu wiadomosci i odesta¢ od-

"C. Hadnagy, M. Fincher, Mroczne Odmety Phishingu Nie daj sie ztowi¢!, ttum.
R. Ociepa, Wydawnictwo Helion, s. 37.

2C. Hadnagy, M. Fincher, Mroczne Odmety Phishingu Nie daj sie ztowic!, tum.
R. Ociepa, Wydawnictwo Helion, s. 37-38.
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powiedz z prawdziwymi danymi do kompletnie obcej nam osoby. Zauwa-
zy¢ nalezy, ze atakujgcy nie stosujg tu zadnej wyrafinowanej metody
technicznej, a jedynie wysytajg maila z trescig, ktéra nawet nie zawiera
zadnych ztosliwych oprogramowan. Majg oni do dyspozycji czesto jedy-
nie nasz adres e-mail, ktory mogt trafic w ich posiadanie np. w wyniku
wycieku z jakiegos portalu. Mimo to metoda ta pomimo swojej prostoty
jest skuteczna i uzywana po dzieh dzisiejszy. Czytajgc takiego e-maila
wywotywane sg wsréd nas emocje, stajemy w koncu przed okazjg na zy-
skanie duzej kwoty, co wiecej argumenty dla niektérych ludzi mogg wy-
dawac sie przekonujgce ze wzgledu na rozmaite sytuacje osobiste. Do
tego czesto dochodzi presja czasu, w skutek czego wysytamy nasze da-
ne, niestety w tym momencie nasze konto w banku, czy inne dane oso-
bowe sg przekazywane przestepcy, ktory moze wykorzystac je na wsze-
laki sposob. Jak zatem chroni¢ sie przed tego typu e-mailami opierajgcy-
mi sie na przekrecie nigeryjskim? Przede wszystkim gdy dostajemy wia-
domos¢ e-mail zastanéwmy sie, czy spodziewamy sie jej, zweryfikujmy
nadawce, czy wczesniej z nim pisaliSmy, czy jest to osoba godna nasze-
go zaufania, gdy to zrobimy przeanalizujmy tres¢ i zastanéwmy sie czy
realne jest by osoba o zagranicznym nazwisku chciala nam ofiarowaé
ogromng kwote pieniedzy, gdy bedzie wystepowac presja czasu, nie
przejmujmy sie tym, to jest tylko po to, by wywota¢ wsréd nas emocje’s.
Miejmy na uwadze, ze spadek nie bedzie nam ofiarowany za pomoca
maila, a cata procedura nie jest tak fatwa jak opisujg to oszusci, ktorzy
bedg chcieli wykorzysta¢ naszg naiwnos¢. Gdy juz przeanalizujemy takag
wiadomos¢ najlepszym, co bedziemy mogli zrobi¢ jest skasowac jg i za-
pomnie¢ o problemie, wzorcowo powinnismy zgtosi¢ to rowniez do odpo-
wiedniej instytucji np. CERT (Computer Emergency Response Team)'.
Nastepnym mailem phishingowym, ktéry warto omoéwic, a formg zbli-
zony jest do przekretu nigeryjskiego jest zwykty mail, zawierajgcy krotki
tekst i jeden link. Ten konkretny przyktad pochodzi z zycia, a mianowicie
z mojej wtasnej skrzynki pocztowej. Od poét roku dostaje podrecznikowe
maile phishingowe, w ktéorym kobiety o imieninach Alina, Bozena, Wie-
stawa, Bronistawa, Agnieszka oferujg mi na przemian: propozycje zagra-
nia w gre hazardowg, sex, zakochanie sie w mojej osobie, mieszkanie,
a jedyne co musze zrobic¢ to ,kliknij w ten link”, rzecz jasna nie trzeba sie
domyslaé, ze jest to oszustwo, niejaka Wtadystawa napisata do mnie mai-
la z adresu: zemszgtx@signaldust.com, jest to dos¢ specyficzny adres
nie spotykany zbyt czesto, ponadto gdy dokonuje ,zwisu kursorem” nad
linkiem okazuje sie, ze prowadzi on pod dos$¢ podejrzane URL (rys. 1).

8C. Hadnagy, M. Fincher, Mroczne Odmety Phishingu Nie daj sie ztowi¢!, thum.
R. Ociepa, Wydawnictwo Helion, s. 38.
4 https://www.cert.pl/ (dostep w dniu 30 stycznia 2020 r.).
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Pod spodem przyktad jednego z maili, ktoéry otrzymatem na przestrzeni
wrzesien-grudzien 2020.

“ g W @ K K » T\ » Q
[] Ta wiadomosc¢ zawiera zawartosc zdalna. Wezytaj zawartosc zdalng
Bozena E o

W Spotkac sie na seks?

Nieskrepowana studentka szuka mezczyzne dia przyjemnego seksu bez zobowigzan.
Mam 19 lat.

Wzrost 165 cm.

troche pulchna, wlosy splecione w warkocz.

Lubig wypali€ szisze i wypi¢ piwa w milym towarzystwie.

Musisz pusci¢ wodze fantazji w l6zku

Napisz do mnie tutaj.

Link To méj profil. B2

https://dating-heartd.com/?
u=4kawkwf&o=8zepdzh&m=1&t=02pl-kart-ot

Rys. 1. e-mail phishingowy, ktory autor otrzymat w grudniu 2020 r. na pry-
watng skrzynke e-mail.

Przygotowujgc sie do pisania tego artykutu spedzitem sporo czasu na
analizie takich e-maili phishingowych i doszedtem do wniosku, ze biorgc
pod uwage obecng sytuacje epidemiologiczng mogg by¢ one bardzo ku-
szgce dla wielu ludzi. Po pierwsze coraz wigcej czasu spedzamy w domu,
przez co nie mamy jak poznawa¢ nowych ludzi w rzeczywistosci, a wielu
doskwiera samotnos¢, w tym osobom w srednim wieku, stad imiona na-
dawcow tj. Bozena, Halina, Wtadystawa, ktore obecnie rzadziej sg nada-
wane dzieciom. Ponadto zauwazytem, ze osobami u ktérych e-mail ma
wzbudzi¢ emocje sg mezczyzni, nie napisat do mnie przez ostatnie pot
roku zaden Adam, Tomasz, czy Piotr, za to w tych mailach niejednokrot-
nie proponowano mi zblizenie z miodg osobg, ktéra w dodatku opisuje
wymiary swojego ciata i cechy charakterystyczne jak kolor wioséw. Te
wszystkie szczegoty i mozliwos¢ zblizenia z picig przeciwng dla sfrustro-
wanego samotnego cztowieka, ktéry dawno z nikim sie nie spotkat moga
okazac sie kuszgce. Kolejng sprawg sg proponowane gry hazardowe, czy
obietnica otrzymania mieszkania. Pandemia COVID-19 pozbawita tysigce
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ludzi pracy i rujnuje gospodarke, zatem dla zdesperowanego bankruta
moze by¢ to szansa na nowy start. Co wiecej nawet jesli poprawnie zi-
gnorujemy tego typu mail, przychodzi on seriami po kilka na dzien. Kazdy
o zblizonej, ale nieco innej treéci, przez co atakujgcy zmusza nas do za-
stanowienia sie ,moze by tak zaryzykowac, co mi szkodzi i tak juz mi nie
idzie w zyciu”. W tym przypadku rowniez nalezy pozosta¢ asertywnym
i kategorycznie nie wchodzi¢ w zaden link, ktory pojawia sie w niespodzie-
wanym mailu, ponownie zastanéwmy sie czy znamy Aline, Basie, czy ko-
gokolwiek innego, oczywiscie moze sie zdarzy¢, ze znamy osobe o takim
imieniu, co wiecej moze odpowiadac temu rysopisowi z maila, wtedy réw-
niez nie klikajmy w ten link, nikt nie wysytfa linku, by z nim porozmawiac.
Jednakze jesli ta mysl nie bedzie nam dawata spokoju lepiej zapyta¢ tg
osobe telefonicznie, lub osobiscie, czy pisata do nas e-maila o takiej tresci,
nie kosztuje nas to wiele, a moze uchroni¢ przed nieszczesciem.

W przypadku zwyktych niepersonalizowanych e-maili phishingowych na-
lezy poruszy¢ rowniez temat bardzo istotny, nieco bardziej zaawansowany.
Chodzi tu o e-maile od znanych nam nadawcow np. banku, firmy Kkurier-
skiej, czy innego dostawcy ustug. Metoda polega na kopiowaniu szaty gra-
ficznej, w tym loga danej instytucji, przez co e-mail stwarza wrazenie
prawdziwego, co wiecej niejednokrotnie na adresie e-mail stosowany jest
tzw. spoofing, czyli fatszowanie informacji w polu wiadomosci w taki spo-
s6b, ze adres e-mail nadawcy wyglada jak autentyczny instytucji, niejedno-
krotnie jest tylko zmieniony w maty sposéb przez co ciezko jest zauwazy¢
roznice, lub tej réznicy nie ma wcale'®. Zatem adres e-mail firmy o nazwie
,godna zaufania firma” moze brzmie¢ godnazaufaniafirma@gzf.com, a cy-
berprzestepca poprzez spoofing nie majgc dostepu do tamtej skrzynki jest
wstanie jg sklonowac, bgdz delikatnie zmieni¢ poprzez co dostajemy e-maila
z adres godnazaufaniafirna@gzf.com, ktéry w rzeczywistosci nie pochodzi od
godnej zaufania firmy, a od cyberprzestepcy, ktéry chce wykras¢ nasze dane.
W tym wypadku zmienit jedng literke, m na n, przez co oba adresy e-mail wy-
gladajg bardzo podobnie na pierwszy rzut oka i ciezko je odroznic, gdy je-
steSmy przemeczeni. Jak jednak odrézni¢ maila phishingowego od auten-
tycznego? Na samym poczgtku ponownie zastanéwmy sie, czy go sie spo-
dziewamy, co wiecej przyjrzyjmy sie dokfadnie adresowi e-mail, ewentual-
nym linkom, czy wygladaja jak te, ktore dostaliSmy wczesniej i czy wogole
dostawaliSmy e-maile od tej instytucji. W przypadku zwykiego phishingu
w e-mailu atakujgcy bedg postugiwaé sie ogélnymi zwrotami tj. Szanowny
Panie/Szanowna Pani, nie bedg podawane nasze imiona. Gdy mamy wat-
pliwos¢ zawsze dobrze jest zadzwoni¢ do takiej instytucji na nr telefonu, kto-

C. Hadnagy, M. Fincher, Mroczne Odmety Phishingu Nie daj sie ztowi¢!, ttum.
R. Ociepa, Wydawnictwo Helion, s. 30.
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ry jest podany na ich stronie a nie w tresci e-maila ze wzgledu na fakt iz mo-
ze by¢ on podstawiony. Po rozmowie z autentyczna infolinig mozemy zwe-
ryfikowa¢, czy faktycznie wystali nam takiego maila. Warto w tym miejscu
dodaé, ze cyberprzestepcy stosujg rowniez metodg zwana pharmingiem,
polegajgca na, podrobieniu adresu URL (ang. Uniform Resource Locator)'®
w taki sposdb, ze wyglada on w mailu jak prawdziwy adres danej instytucji
w banku, a w rzeczywistosci prowadzi do podrobionej strony'’. Biorgc pod
uwage powyzsze informacje nie przejmujmy sie tym, ze kto$ kaze nam cos
doptacic, czy tez stawia nam presjg czasu. Wezwanie do zaptaty zazwy-
czaj przychodzi w formie listowej za potwierdzeniem, a nie w e-mailu.
W mojej ocenie najlepszym rozwigzaniem jest nie wchodzenie w zadne
linki z e-maili, ktérych sie nie spodziewamy z tego wzgledu, ze niesie to za
sobg niebezpieczenstwo zainstalowania nam malware, czy wykradniecia
danych osobowych. Pamietajmy, ze atakujgcy liczg wtasnie na to, ze nie
bedzie nam sie chciato weryfikowa¢ wiadomosci, ktére dostajemy. Niestety
wielokrotnie im sie to udaje, dlatego musimy zachowywaé czujnosé, nawet
jesli bedzie to oznaczac¢ dla nas wyjscie ze strefy komfortu.

3. Spear phishing, czyli atak ukierunkowany na konkretna
osobe

Spear phishing jest odmiang ataku phishingowego, z tg rdznica, ze e-mail
spear phishingowy ukierunkowany jest na konkretng osobe w oparciu
o0 pozyskane dane, czesto ogdlnodostepne w internecie. Atakujgcy zna
conajmniej imie i nazwisko ofiary, oraz adres e-mail'®. Jego celem jest
zainstalowanie ztosliwego oprogramowania na komputerze ofiary, badz
sktonienie jg do podjecia dziatan w wyniku ktérych przekaze ona swoje
dane, badz dokona innej czynnosci w skutek czego bedzie poszkodowa-
na. Atakujgcy przygotowujgc sie do ataku spear phishingowego zaczyna
od zebrania danych ogdlnodostepnych w internecie, w tym miejscu warto
zaznaczy¢, ze wiele z tych danych ludzie sami publikujg na wtasna szko-
de. Przede wszystkim jesli posiadamy profil publiczny na najbardziej po-
pularnej stronie typu social, czyli Facebooku, dajemy kazdej innej osobie
dostep do naszego profilu, a umieszczajgc w nim dane tj. ukonczone
szkoty, miejsca pracy, czy naszg date urodzenia dajemy przestepcom
bardzo duze pole do popisu m.in. w ramach dziatan spear phishingo-

16 https://www.the-first.pl/url-co-to-jest-url-i-jak-powinien-prawidlowo-wygladac/ (dostep w dniu
30 stycznia 2020 r.).

7B. Hotyst, Kryminalistyka wyd. 13 Warszawa 2018, Wolters Kluwer, s. 903.

8C. Hadnagy, M. Fincher, Mroczne Odmety Phishingu Nie daj sie ztowi¢!, ttum.
R. Ociepa, Wydawnictwo Helion, s. 55.
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wych. Co gorsza wielu ludzi umieszcza nawet swiadectwa swoich dzieci,
badz wtasne w celu pochwalenia sie uzyskanym wyksztatceniem. Zapo-
mina sie wszakze ze poprzez tego typu publikacje na portalach spotecz-
nosciowych udostepniamy petng nazwe danej placowki o$swiatowej wraz
z naszym numerem pesel, co nie jest zbyt rozwaznym postepowaniem.
Niemniej jest to tylko jeden z przyktadéw, w jaki sposdb mozna pozyskaé
w fatwy sposoéb dane na temat poszukiwanej przez przestepce osoby.
Portali jest cata masa, do tego dochodzg wycieki danych u operatorow
np. sieci komoérkowych, czy dostawcow innych ustug. Dysponujgc imie-
niem nazwiskiem i nazwg operatora z ktérego potencjalna ofiara korzy-
sta, atakujgcy dysponuje odpowiednimi narzedziami by stworzy¢ profe-
sjonalnego e-maila spear phishingowego, przygotowanego pod konkretng
osobe. Tego typu e-maile zazwyczaj sg idealnie podrobionymi e-mailami,
ktérych na codzien uzywajg prawdziwi dostawcy ustug, co wiecej e-mail
spear phishingowy charakteryzuje sie tym, ze zawiera nasze dane, sytu-
acja nie jest oderwana od rzeczywistosci jak w przypadku szwindla nige-
ryjskiego, tu faktycznie korzystamy z danej ustugi, co wiecej adres e-mail
moze zgadzac sie ze wzgledu na spoofing, a dodatkowo w mailu zwraca-
ja sie do nas naszymi prawdziwymi danymi. Takie maile sg bardzo trudne
do rozrdznienia. Na potrzeby tego artykutu stworze przyktadowy mail
spear phishingowy w oparciu o wyciek danych z uczelni, a co za tym idzie
atakujgcy moze znac¢ dane tj. dane kontaktowe do studenta, jego imie,
nazwisko, kierunek, oraz numer albumu. Oczywiscie adres e-mail i szata
graficzna bedg podobne, lub identyczne wzgledem tych, ktore sg stoso-
wane przez uczelnie. Przyktad: ,Szanowny Panie Janie Kowalski informu-
jemy, ze nie uregulowat Pan w petni ptatnosci za semestr zimowy na kie-
runku Kryminologia, Il rok. Pozostata kwota do doptaty wynosi 150,00 zt.
Prosimy uregulowac naleznos¢ do dnia 22 stycznia 2020 r., w przeciw-
nym razie zostang naliczone odsetki. Aby uregulowac¢ naleznos¢ prosze
klikng¢ w ten link. Pozdrawiamy Wyzsza Szkota Phishingu. Cennik optat
za studiowanie na WSP https://wsp-cennik-oplat/. Omoéwmy teraz ele-
menty, ktore zastosowatem w tym e-mailu. Po pierwsze zaktadamy, ze
nastgpit wyciek danych, badz atakujgcy w inny sposéb dowiedziat sie, ze
Pan Jan Kowalski jest studentem Il roku na WSP, wtedy nasza ofiara od-
bierajac maila z adresu e-mail dziekanatu moze by¢ przekonana, ze pi-
sze do niego uczelnia, na ktorej sie ksztatci. E-mail powoli zyskuje na
wiarygodnosci. Po przeczytaniu dalszej zawartosci Pan Kowalski zaczyna
sie zastanawia¢, czy zapfacit za studia, wywotuje to u niego strach, pani-
ke gdyz system ptatnosci na WSP tak jak i na wielu uczelniach moze wy-
stepowaé w formie ratalnej, a kazdemu moze sie zdarzy¢ zapomniec
o uregulowaniu swojej naleznosci i faktycznie podobny mail moégtby byé¢
zasadny, gdyby nie uregulowat naleznosci za studia. W mailu pojawiajg
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sie dwa linki, jeden to ukryty odnosnik w ,kliknij tutaj”, ktéry w rzeczywi-
stosci przekierowuje na falszywg strone na ktorej ofiara jesli zdecyduje
sie zapfaci¢, poda dane do swojego konta. Drugi link, to kolejna technika
uzywana w celu uwiarygodnienia e-maila, w rzeczywistosci jest on praw-
dziwy i przekierowuje na bezpieczng strone jego uczelni na ktdérej znajdu-
je sie tabela optat. Po kliknieciu w niego Pan Kowalski moze poczu¢ sie
bezpieczny, gdyz jest to znana mu domena, na ktérej byt nie raz. Po za-
kohczonym procesie Pan Kowalski moze utraci¢ srodki ze swojego konta,
a na jego komputerze dodatkowo moze zosta¢ zainstalowane ztosliwe
oprogramowanie. Jak wspomniatem wczesniej bardzo ciezko jest odroz-
ni¢ takiego maila od prawdziwego, dlatego tak wazne jest ,zatrzymanie
sie na chwile” i zadanie sobie nastepujgcych pytan, czy spodziewatem sie
tego e-maila, czy ptacitem za studia, jesli tak to jakie systemu uzywam
(miesieczny, semestralny, roczny), czy kiedykolwiek dostawatem linki od
uczelni. Gdy opanuje sie juz swoje mysli, nalezy zaczg¢ weryfikowaé po-
dane w e-mailu informacje, przede wszystkim nie wchodzi¢ w zadne linki,
po drugie zadzwoni¢ do dziekanatu uczelni przy uzyciu telefonu podane-
go na stronie internetowej i dopytanie o zaistniatg sytuacje. W ten sposéb
jestesmy w stanie w ciggu kilku minut rozwigza¢ ten problem przy okazji
nie powodujgc sobie wiekszych problemoéw. Oczywiscie jest to jeden
z wielu przyktadow e-maila spear phishingowego, ten konkretny przyktad
jest dos¢ szczegdtowy, niemniej najczestszymi e-mailami spear phishin-
gowymi sg te, ktére zawierajg prosbe o zresetowanie hasta do naszego
konta, czy tez informujgce nas o wkamaniu i przestania poprawnych da-
nych na e-mail nadawcy w celu weryfikacji czy konto nadal do nas nale-
zy. W tych dziataniach przestepcy przede wszystkim bazujg na socjo-
technice, chcg bysmy postepowali tak jak oni sobie tego zyczg, uzywajg
tu najprostszych metod tj. strach, czy presja czasu. My jednak jako $wia-
domi uzytkownicy musimy jednak starac¢ sie nie ulegaé tej presji i poste-
powac ostroznie, nawet jesli bedzie nas to kosztowaé dodatkowych pare
minut.

4. Whale phishing, czyli ukierunkowany atak na znane, wazne
osoby zajmujace wysokie stanowiska

Whale phishing, lub whaling (ttum. z ang. polowanie na wieloryby), na-
lezy do coraz bardziej popularnych atakéw z wykorzystaniem socjotech-
niki w internecie. W przypadku tego konkretnego ataku, celem sg osoby
piastujgce wysokie stanowiska, nalezg do nich przede wszystkim czton-
kowie zarzgdoéw przedsiebiorstw, wtadze uczelni, politycy. Osoby takie sg
najcenniejszg z grup, jakie padajg ofiarami atakéw bazujgcych na spear
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phishingu®. Wgranie na ich komputery ztosliwego oprogramowania, czy
przejecie ich danych logowania moze zaszkodzi¢ nie tylko im, ale rowniez
podlegtym im organizacja, gdyz niejednokrotnie na swoich komputerach
posiadajg oni cenne dane. Ponadto dostep do ich prywatnych kont, kore-
spondenciji, zdje¢, moze postuzy¢ do pdzniejszego szantazu. Ataki whale
phishingowe sg bardzo starannie przygotowywane i starajg sie wykorzy-
stywaé wiekszos¢ metod, ktére wczesniej wymienitem, z tym Zze sg bar-
dzo dobrze przygotowane pod kontem sprawdzenia osoby, zajmowanego
przez nig stanowiska nie tylko na podstawie danych zebranych z infor-
macji ogolnodostepnych w sieci, ale takze na poznaniu fizycznym $rodo-
wiska, w ktorym przebywa ofiara. Ataki te najbardziej zblizone sg do
spear phishingu, z ta rdznica, ze tu ofiara jest typowana poprzez zajmo-
wane przez nig stanowisko, stad tak wazna jest Swiadomos$¢ osob zajmu-
jacych takie posady, ze bardzo wazna jest ochrona ich danych, nie tylko
w sferze stuzbowej, ale i prywatnej. Od strony technicznej atak przebiega
na zasadach takich jak wystepujg w spear phishingu, czesto przy wyko-
rzystaniu vishinghu.

5. vishing — zaawansowany atak phishingowy przy uzyciu
rozmowy telefonicznej

Vishing (voice phishing, ttum. z ang. phishing przez gtos) jest metodag
ataku wykorzystywang przede wszystkim w spearphishingu i phishingu.
Rozni sie on od tradycyjnego e-maila tym, ze tu ofiara ma gtosowy kon-
takt z atakujgcym?°. Przestepca w tym przypadku wykorzystuje wczesniej
zebrane dane, w taki sposéb by w znaczacy sposob zaniepokoi¢ ofiare,
a co za tym idzie zmusic¢ jg do reakcji, ktéra zas pod wptywem presji mo-
ze prowadzi¢ do bardzo powaznych konsekwencji. Atak zaczyna sie za-
zwyczaj od wystania e-maila phishingowego, jednakze coraz czesciej e-mail
w ogole nie wystepuje. Nastepnie do ofiary dzwoni atakujgcy, stad vis-
hing czesto nazywany jest takze phishingiem telefonicznym, celem roz-
mowy telefonicznej jest przede wszystkim uwiarygodnienie wystanego
maila, w skutek czego ofiara jest bardziej sktonna do podania porzgdnych
przez przestepce informacji?'. W celu zaprezentowania, ze ataki z wyko-
rzystaniem metody vishingowej majg miejsce, warto przypomnie¢ sobie

®C. Hadnagy, M. Fincher, Mroczne Odmety Phishingu Nie daj sie ztowic¢!, tum.
R. Ociepa, Wydawnictwo Helion, s. 148.

2C. Hadnagy, M. Fincher, Mroczne Odmety Phishingu Nie daj sie ztowic¢!, thum.
R. Ociepa, Wydawnictwo Helion, s. 32.

21C. Hadnagy, M. Fincher, Mroczne Odmety Phishingu Nie daj sie zlowi¢!, thum.
R. Ociepa, Wydawnictwo Helion, s. 32-33.
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sytuacje z grudnia 2020 r. W tamtym czasie wielu Polakow odnotowywato
telefony, w ktoérych osoba podajgca sie za pracownika banku na samym
poczatku prosita o uwiarygodnienie poprzez podanie jemu takich danych
jak: numer pesel, daty urodzenia, imiona, nazwiska, nazwiska panienh-
skiego rodzicow??. Po uzyskaniu tych danych przestepcy ttumaczyli ofia-
rom, ze np. wykradziono dane logowania do ich konta i nalezy je zmienic,
w Czym pomoze nam ,uprzejmy pan pracownik”, ktéry do nas dzwoni, in-
nymi pretekstami byly m.in. informacje o rzekomych nieautoryzowanych
transakcjach na koncie. W celu zapobiegnieciu utraty naszych srodkow
.pracownik banku” oferowat mozliwo$¢ zainstalowania aplikacji mobilnej,
ze specjalnego linka (oczywiscie byto to ztosliwe malware), w ktérym mie-
liSmy sie zalogowa¢ naszymi prawdziwymi danymi logowania, ponadto
oferowano réwniez darmowy ,skan antywirusowy”, ktéry w rzeczywistosci
zamiast wytapywac¢ wirusy na naszym komputerze, w rzeczywistosci infe-
kowat komputer, lub telefon. Z kolei szczytem zuchwatosci atakujgcych
byto oferowanie ofiarom pobrania legalnej aplikacji Team Viewer, za po-
mocg ktérej osoba posiadajgca zainstalowanego Team Viewera moze
ogladac¢ to, co wyswietla sie na naszym komputerze, wtgcznie z wpisy-
wanymi przez nas danymi, wszystko to odbywa sie za naszg zgodg. Jest
to przydatne narzedzie do rozwigzywania problemoéw z komputerami, czy
urzadzeniami na odlegto$é®®. Jednoczesnie jak wida¢ na omawianym
przyktadzie jest takze bardzo skutecznym narzedziem do wykradania da-
nych osobowych i informacji. Przestepca prosi wtedy ofiare by z pomoca
zwyklej przegladarki zalogowata sie do banku, w tym czasie zyskuje jej
dane logowanie, w skutek czego na podstawie pozyskanych danych mo-
ze przejgc¢ kontrole nad kontem. Warto w tym miejscu zaznaczyc, jakie
dane pozyskat atakujgcy. Po pierwsze w trakcie rozmowy poznat dane
uwierzytelniajgce do konta bankowego, ktére postuzg mu do zmiany nu-
meru telefonu w celu weryfikacji sms, po drugie w poézniejszym etapie
wykorzystujgc jedng z metod, czy to malware, czy to fatszywg aplikacje,
lub Team Viewera otrzymat nasze dane logowania. Z kolei ofiara po od-
bytej rozmowie czuje, Zze postgpita stusznie bo zapobiegta wkradnieciu
sie na jej konto. Oczywiscie nie trwa to dlugo, bo predzej, czy pdzniej
okaze sie ze nie ma juz dostepu do swojego konta, lub brakuje na nim
srodkow. Atak vishingowy jest bardzo zaawansowanym, jak nie najbar-
dziej zaawansowanym atakiem, gdyz atakujgcy dysponuje wieloma da-
nymi na nasz temat, zna m.in. nasz numer telefonu, jest przy tym pewny
siebie i przygotowany na nasze pytania. Ponadto dzwoni on z podrobio-

22 https://niebezpiecznik.pl/post/jak-internetowi-zlodzieje-okradaja-bankowe-konta-polakow/
(dostep w dniu 30 stycznia 2020 r.).

2 https://www.teamviewer.com/pl/rozwiazania/dostep-zdalny/ (dostep w dniu 30 stycznia
2020 r.).
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nego numeru naszego banku, przez co zyskuje na wiarygodnosci. Co
wiecej stosuje metody podobne do infolinii prawdziwych bankéw. Gdy
dzwonimy na infolinie banku faktycznie jesteSmy proszenie o podanie
danych tj. nazwisko panienskie matki, czy jej data urodzenia. Co wiecej
niektére banki faktycznie dzwonig do swoich klientéw w celu uwiarygod-
nienia niektorych transakcji, lub w innej sprawie i réwniez pytajg o dane
osobowe, przestepcy wykorzystujg tg luke?*. Jak nie trudno zauwazy¢
bardzo tatwo stac sie ofiarg tego oszustwa, jest jednak jeden sposob, kto-
ry pozwoli nam zweryfikowaé, czy faktycznie dzwoni do nas bank.
W momencie gdy otrzymamy telefon od ,banku” roztgczmy sie i za-
dzwonmy na infolinie banku ze strony internetowej. Nawet jesli bedzie to
ten sam numer telefonu, bardzo wazne jest to, bysmy to my inicjowali po-
tgczenie, dlatego ze przestepcy sg wstanie jedynie podrobi¢ numer tele-
fonu banku, ale nie sg wstanie odbierac¢ potgczen z tego numeru. Wtedy,
gdy zadzwonimy do banku po odpowiedzeniu na pytanie uwierzytelniaja-
ce zapytajmy pracownika, czy faktycznie kto$ z banku dzwonit do nas,
jesli tak, to zajmijmy sie naszg sprawa, jesli nie, to poinformujmy pracow-
nika o tym, ze takie potgczenie miato miejsce. Nie zajmuje to wiele czasu,
a moze nas uchroni¢ przed powaznymi konsekwencjami. Tak jak w po-
przednich przypadkach warto na chwile sie zatrzymaé i zastanowi¢, czy
bank ma podstawy do nas dzwoni¢, a nawet jesli ma takie podstawy, to
dobrze jest sie roztgczyc, w koncu nie mamy obowigzku odbierac telefo-
nu, a tym bardziej podawa¢ naszych danych osobie, ktérej nie widzimy,
nie znamy i sami nie jesteSmy wstanie natychmiast zweryfikowa¢, czy
jest pracownikiem banku.

6. Atak phishingowy przy wykorzystaniu wiadomosci SMS

Bedac w temacie atakow przy uzyciu telefonéw komorkowych, o charak-
terystyce phishingowej, trzeba poruszy¢ zagadnienie zagrozen, kore wy-
stepujg w wiadomosciach SMS. Przestepcy w tym wypadku podszywajg
sie najczesciej pod dang firme i proszg ofiare o przelanie brakujgcej kwoty
np. za przesytke, czy tez prosza o to by pobra¢ dany plik/aplikacje z linku,
ktéry znajduje sie w wiadomosci SMS. Stosujg czesto przy tym metode
podszywania sie pod numer telefonu, zas po kliknieciu w link jestesmy
przeniesieni do skopiowanej strony. Warto w tym miejscu przytoczy¢ ofi-
cjalne komunikaty firmy kurierskiej InPost, ktéra obstuguje najwiekszg sie¢
paczkomatow w Polsce.

24 https://niebezpiecznik.pl/post/jak-internetowi-zlodzieje-okradaja-bankowe-konta-polakow/
(dostep w dniu 30 stycznia 2020 r.).
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A) Informacja z dnia 25 stycznia 2021 r.:

,Drodzy Klienci, obserwujemy kolejne niebezpieczne ataki typu phishing
— cyberprzestepcy znowu podszywaijg sie pod InPost.

Zwracajcie szczegolng uwage na fatszywe wiadomosci SMS lub e-mail,
w ktérych przestepcy namawiajg do doptaty za wiekszy gabaryt paczki albo
do koniecznosci pobrania aplikacji w zwigzku z odbiorem przesytki.

Prosimy o nieklikanie w linki umieszczone w takich wiadomosciach!

Chcemy Was przy okazji zapewni¢, ze caty czas monitorujemy sytuacje
i reagujemy na wszystkie niebezpieczne dziatania cyberprzestepcéw. Kazde
zgtoszenie jest przez nas analizowane i przekazywane do wiasciwych
organow scigania.

UruchomiliSmy rowniez specjalny adres, na ktéry mozecie zgtaszac
wszystkie tego typu wiadomosci.

Jesli otrzymacie takg podejrzang wiadomos¢, prosimy o kontakt pod ad-
resem: bezpieczenstwo@paczkomaty.pl?®”.

B) Informacja z dnia 11 stycznia 2020 r.:

.Przestepcy znowu podszywajq sie pod InPost i wysytajg do Was nie-
bezpieczne SMS-y, w ktorych kierujg do fatszywej strony po kod odbioru
paczki.

Klikniecie w link przenosi uzytkownika do nieoficjalnej strony sklepu
i prowadzi do instalacji ztosliwego oprogramowania, ktére przejmuje catkowi-
tg kontrole nad urzadzeniem mobilnym oraz kontem bankowym.

Jeszcze raz apelujemy o nieklikanie w niebezpieczny link i przypomina-
my, ze aplikacje InPost Mobile pobierzecie bezpiecznie tylko z oficjalnych
zrodet: Google Play, App Store i Huawei AppGallery?6”.

Na przykftadzie samej firmy InPost mozemy zaobserwowac jak powaz-
ny jest problem atakéw phishingowych z wykorzystaniem wiadomosci
SMS, przestepcy celowo wybierajg znang i rozwijajgca sie firme, z ktorej
ustug korzysta bardzo wielu ludzi, przez co szansa na to, ze przestepca
trafi na moment w ktérym faktycznie ofiara oczekuje na paczke jest real-
ny, ponadto wg. danych InPostu z dnia 1 czerwca 2020 r. samej ich apli-

25 https://inpost.pl/aktualnosci-aktualne-informacje-dotyczace-odbierania-i-nadawania-przesylek-
inpost#(Aktualizacja,+21 stycznia 2021)+Kolejne+niebezpieczne+ataki+typu+phishing! (Aktuali-
zacja, 25 stycznia 2021) Kolejne niebezpieczne ataki typu phishing ! (dostep w dniu
30 stycznia 2020 r.).

26 https://inpost.pl/aktualnosci-aktualne-informacje-dotyczace-odbierania-i-nadawania-przesylek-
inpost#(Aktualizacja,+21 stycznia 2021)+Kolejne+niebezpieczne+ataki+typu+phishing! (Ak-
tualizacja, 11 stycznia 2020) Uwazajcie na kolejne ataki cyberprzestepcéw (dostep w dniu
30 stycznia 2020 r.).
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kacji uzywa 4 miliony uzytkownikéw?’. Sg to dane odnosnie jedynie oso6b,
ktére korzystajg z aplikacji, ktdra ma chroni¢ m.in. przed tymi atakami,
niemniej dobrze skonstruowana wiadomosc¢, w ktérej stosuje sie metody
socjotechniczne moze skioni¢ ofiare do pobrania ,nowej, ulepszonej’
aplikacji. Rzecz jasna problem SMS-6w phishingowych dotyczy nie tylko
przesytek do paczkomatéw, ale takze innych firm. Warto w tym miejscu
zauwazyC pewng przewage metody z wykorzystaniem SMS nad e-mailami.
Wielu ludzi stusznie ignoruje podejrzane e-maile, lub nawet ich nie odczy-
tuje, chocby z tego powodu, ze moga trafia¢ do spamu. W przypadku zas
SMS-6w szansa na to, ze odczytamy wiadomos¢ na telefonie jest znacz-
nie wieksza, gdyz wiekszos¢ osob nie odstepuje na krok swojego telefo-
nu, a co za tym idzie informacja ma wigkszg szanse na dotarcie do nich.
Jednoczesnie poprzez rozwdj technologii i systemdéw ptatnosci, dokony-
wanie optat przy uzyciu smartfonow staje sie tatwe i wygodne, a co za
tym idzie niesie za sobg pewne niebezpieczenstwo. Osoba pod wptywem
emocji tj. stres wywotany mozliwoscig niedostania wyczekiwanej paczki
na czas, jest wstanie wejs¢ w link z SMS-a i w ciggu paru chwil da¢ do-
step do swoich danych cyberprzestepcom. Jednoczes$nie ofiara moze so-
bie nie zdawa¢ sprawy z tego, ze ktos wtasnie probuje jg oszukac, gdyz
doptaty, o ktore atakujgcy ,uprzejmie proszg” sg stosunkowo niewielkie
i realne, a co najgorsze dajg sie sensownie wyttumaczy¢ w gtowie zabie-
ganego cztowieka, ktéry akurat znalazt chwile na odczytanie wiadomosci
w drodze do domu autobusem. Jedno jest pewne, metoda z wykorzysta-
niem wiadomosci SMS dowodzi temu, ze korzystajgc z technologii nie
mozemy czu¢ sie nigdzie bezpiecznie, a samo zabezpieczanie sie przed
e-mailami phishingowymi nie jest nas wstanie catkowicie uchroni¢, gdyz
zagrozenia czyhajg wszedzie.

7. Podstawowe sposoby na zabezpieczenie si¢ przed
phishingiem

Ochrona przed atakami phishingowymi jest bardzo ciezkim zadaniem,
przed niektérymi atakami nie jest wstanie nas uchroni¢ zaden program,
czy urzadzenie, mowa tu np. o przekrecie nigeryjskim, gdzie przelewamy
dobrowolnie na konto atakujgcego pienigdze, rzecz jasna da sie temu
zapobiec poprzez zignorowanie wiadomosci i nie przelewanie pieniedzy,
niemniej nie zawsze tak sie dzieje. Pomimo tego, jestesmy wstanie sku-
tecznie chroni¢ sie przed czescig atakéw, pamieta¢ przy tym nalezy jed-
nak, ze 100% ochrony przed atakami z wykorzystaniem socjotechniki nie

27 https://inpost.pl/aktualnosci-aplikacja-inpost-ma-juz-4-miliony-uzytkownikow (dostep w dniu
30 stycznia 2020 r.).
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ma. Rafat Kasprzyk, Mirostaw Maj, oraz Zbigniew Tarapaty w ksigzce pt.
.Przestepczos¢ w XXI wieki zapobieganie i zwalczanie Problemy techno-
logiczno-informatyczne” wymieniajg 3 metody na ochrone przed atakami
typu phishing, sg to wg nich: wtyczki bezpieczenstwa do przegladarek
internetowych, bezpieczne potgczenia do serwisdw sieciowych, filtracja
poczty elektronicznej zawierajgcej phishing?®. Uwazam jednak, ze nalezy
takze poza nimi wskazaé ponizsze:

Uzywanie programoéw antywirusowych, jest to metoda, ktéra nie
uchroni nas przed wszystkimi zagrozeniami w internecie, a tym bardziej
przed wieloma wyciekami naszych danych, niemniej poprzez stosowanie
tego typu oprogramowan zwiekszamy realnie nasze szanse na ochrone
naszego komputera przed oprogramowaniami typu malware. Aktualizo-
wana regularnie baza wiruséw naszego antywirusa pozwala mu na roz-
poznawanie znanych mu szkodliwych programow, dzieki czemu jest
wstanie on w wielu przypadkach zablokowa¢ je. Niestety antywirusy roz-
poznajg tylko wirusy, ktérych znajg sygnatury, a co za tym idzie chronig
nas tylko przed tymi, ktére sg im znane, w przypadku za$ nowych wiru-
sOw, czy wirusow z tzw. powtokg z ang. shellcode (jest to kod powtoki,
ktéry zmienia sygnature wirusa przy kazdym uruchomieniu)?®, antywirus
moze nie zadziata¢. W mojej ocenie lepiej jednak jest mie¢ program an-
tywirusowy, niz go nie mie¢, trzeba przy tym jednak uwaza¢, gdyz dar-
mowe antywirusy, ktére mogg wydawac sie kuszgce dla wielu uzytkowni-
ku ze wzgledu na aspekt finansowy, mogg paradoksalnie zaszkodzié¢
prywatnosci uzytkownikow. Przyktadem tego jest firma Avast, ktérej pod-
stawowa wersja oprogramowania antywirusowego jest dostepna w sieci
do pobrania za darmo. Na poczatku 2020 roku internet obiegta informacja
o tym, ze Avast sprzedawat dane swoich uzytkownikéw. Dane te dotyczy-
ty przede wszystkim ich ruchu w sieci, potem byly sprzedawane do takich
firm jak Microsoft, Pepsi, czy Sephora. Zbieranie danych, rozpoczynato
sie z chwilg akceptowania regulaminu ustugi, w ktérym w jednym z punk-
tow byta zgoda na zbieranie danych®C. Jest to praktyka powszechna
wsrod wielu firm pozwalajgca na ulepszanie produktéw, w tym jednak
przypadku nikt nie informowat uzytkownikéw odnos$nie faktu iz ich dane
zostang sprzedane a ich prywatnos¢ naruszona w ten sposoéb. Nie wiemy
doktadnie jakie konkretnie informacje zostaty sprzedane, niemniej nie

2E. W. Ptywaczewski, W. Filipkowski, Z. Rau (red.), Przestepczo$s¢ w XXI wieku
zapobieganie i zwalczanie Problemy technologiczno-informatyczne, Warszawa 2015, Wol-
ters Kluwer, s. 534.

2C. Hadnagy, M. Fincher, Mroczne Odmety Phishingu Nie daj sie zlowi¢!, thum.
R. Ociepa, Wydawnictwo Helion, s. 123.

30 https://www.benchmark.pl/aktualnosci/avast-sprzedal-dane-swoich-uzytkownikow.html (dostep
w dniu 30 stycznia 2020 r.).
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mozna wykluczy¢, ze nie znajdowaty sie w nich np. maile uzytkownikow,
a jak wiadomo posiadanie czyjegos maila i np. nazwy ustugi z ktorej ko-
rzysta mogg postuzy¢ do stworzenia efektywnego ataku spear phishin-
gowego. W kwestii wyboru antywirusa, jak i w kazdej innej w internecie
nalezy by¢ ostroznym i skrupulatnie analizowa¢ oferty antywirusow, nie-
stety czesto najtansza opcja nie jest tg najlepsza.

Tworzenie silnych, niepowtarzajgcych sie haset, jest to podstawowa
metoda na ograniczenie skutkéw wycieku naszych danych, nie uchroni
ona nas przed wyciekiem, jednakze jest to jeden z najprostszych sposo-
bow na zapobiegniecie pdézniejszych atakéw. Przy tworzeniu hasta prze-
de wszystkim nie nalezy uzywac¢ takich, na ktére cyberprzestepca znaj-
dzie odpowiedz w danych, ktére udostepnione sg w sieci. Chodzi tu prze-
de wszystkim o: imiona dzieci i cztonkéw rodziny, imie psa, wtasne imie,
miejscowos¢, w ktérej mieszkamy itp. Nalezy przy tym nadmieni¢, ze do-
danie koncowki ,123”, lub ,123” nie majg sensu ze wzgledu na fakt iz
przestepcy korzystajg z programow, ktére automatycznie dodajg takie
kohcowki w celu ztamania hasta . Dodatkowo uzywanie takiego samego
hasta w wielu portalach otwiera przestepcy dostep do wszystkich danych,
ktére znajdujg sie na tych stronach. Jak zatem stworzy¢ bezpieczne ha-
sto? Nie ma na to odpowiedzi, gdyz kazde hasto da sie ztamac¢, niemnie;j
istniejg metody, ktére w znaczacy sposoéb pozwalajg na utrudnienie za-
dania atakujgcym. Hasto, aby byto w miare bezpieczne powinno zawierac
mate i duze litery, znaki specjalne, réwniez nie powinno by¢ za krétkie,
rzecz jasna im dtuzsze hasto, z wieloma znakami specjalnymi, tym trud-
niej bedzie je ztamac, jednakze mato jest ludzi, ktérzy bedg pamietaé
dtugie, skomplikowane hasta do kazdego z osobna portalu/konta w Inter-
necie. Istnieje na szczescie kilka sposobdw na rozwigzanie tego proble-
mu. Jednym z tych sposobow jest korzystanie z programow, ktére prze-
chowujg i generujg hasta automatycznie, sg to tzw. managery haset, naj-
popularniejsze z nich to Keychain (Pek kluczy) od Apple(dostepne tylko
dla uzytkownikéw sprzetu Apple)?', czy 1Password®2. W tym wypadku po
zalogowaniu sie do managera haset tworzymy jedno bardzo silne hasto,
i tylko je bedziemy musieli zapamieta¢ jest to tzw. master password.
Reszta naszych haset bedzie generowana automatycznie, bedg to zlepki
stow, cyfr, znakdéw specjalnych, ktérych normalnie bysmy nie zapamietali,
CO wiecej poprzez uzywanie managera haset, loginy i hasta wpisywane
sg automatycznie do portali na ktorych sg one uzywane bez koniecznosci
recznego ich wybierania do stron. Jest to bardzo bezpieczne i wygodne
rozwigzanie, jedyng rzeczg ktorg nalezy mie¢ na uwadze w tym wypadku

31 https://support.apple.com/pl-pl/HT204085 (dostep w dniu 30 stycznia 2020 r.).
32 https://1password.com (dostep w dniu 30 stycznia 2020 r.).

Przedsiebiorstwo
114 i Prawo 13, 2022



Podstawowe ataki opierajgce sie na metodzie phishingowey...

jest to, by kategorycznie nigdzie nie podawaé¢ naszego gtdwnego hasta
poza aplikacjg managera haset. Warto w tym miejscu doda¢, ze manager
haset powinien by¢ zabezpieczony przynajmniej 2 stopniowo, wiele apli-
kacji wykorzystuje rowniez takie zabezpieczenia jak czytnik linii papilar-
nych, czy rozpoznawanie twarzy. Kolejng opcjg przy tworzeniu bezpiecz-
nych i silnych haset jest to, by hasta ktére tworzymy samemu zapisywac
w zeszycie i trzymaé go schowanego w domu. Z kolei najwazniejsze dla
nas hasta zapamietywaé. Ryzyko fizycznego wtamania jest mniejsze od
wtamania na konto, stagd ta metoda zapisywania jest rowniez dos¢ sku-
teczna, jednakze mato komfortowa, gdy potrzebujemy dostepu do haset
w podrézy. Dobrym sposobem na stworzenie bezpiecznego hasta jest
stworzenie go w oparciu o rzeczy, ktore tylko my wiemy i przerobienie tej
mysli na stowa z uwzglednieniem odpowiednich znakdéw. Przyktadowo
moze sie zdarzy¢, ze ulubiong postacig z ksigzki danej osoby jest Zbysz-
ko z Bogdahca, czyli jeden z bohateréw ,Krzyzakéw” Henryka Sienkiewi-
cza, taka osoba moze utworzy¢ silne hasto, ktére moze mie¢ brzmienie:
»1Zbyszko_2zKzyrzakuw-3Sienkiewicza_4lub_5Zbyszko3cytryny” Hasto
stworzone przeze mnie na potrzeby tego artykutu zawiera szereg btedow
ortograficznych, jezykowych i nawigzan. Mozemy sie tu doszuka¢ m.in.
zamiany rz na z, dodaniu cyfr na poczatku nowych cztonéw, a takze na-
wigzania do popularnego napoju33. Poprzez stworzenie takiego hasta
opierajgcego sie na skojarzeniach znanych autorowi, a takze wykorzy-
staniu znakoéw specjalnych i cyfr w potgczeniu z ukrytymi putapkami orto-
graficznymi mamy do czynienia z ciezkim do ztamania hastem, kolejng
zaletg takiego konstruowania haset jest to, ze pomimo uzycia wielu zna-
kéw zapamietanie go nie powinno stanowi¢ duzego problemu. Z pewno-
Scig jest to tatwiejsze od zapamietania takiego hasta: ,ZYkar34%}-dQM7-
KL92/.+”. Oba sg ciezkie w ztamaniu za$ w zapamietaniu niewatpliwie
tatwiej jest stosowac pierwszg metode.

Stosowanie uwierzytelniania wielopoziomowego, polega ono na usta-
wieniu dodatkowych zabezpieczen przy logowaniu do danego konta. Po-
zwala ono na zwiekszenie poziomu bezpieczenstwa danych, ktére prze-
chowujemy na naszym koncie. Ochrona ma w tym wypadku przede
wszystkim forme ustawienia zabezpieczenia polegajgcego na ustawieniu
sposobu zweryfikowania tozsamosci osoby na innym urzadzeniu, nume-
rze telefonu, adresie e-mail, a takze osobnym urzgdzeniu tj. klucz U2F.
Uwierzytelnianie dwupoziomowe oparte na weryfikacji przez aplika-
cje/zaufanie urzadzenie polega na tym, ze na wybranym urzgdzeniu np.
smartfon/komputer pojawia sie specjalny kod, ktéry nalezy wpisa¢ przy
zalogowaniu sie do konta. Rozwigzanie to stosuje m.in. platforma Steam,

33 https://zbyszko.com.pl (dostep w dniu 30 stycznia 2020 r.).
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ktéra oferuje zakup gier w formie cyfrowej. Ich zabezpieczenie nosi na-
zwe Steam Guard i dziata poprzez aplikacje instalowang na smartfo-
nie/tablecie. W momencie gdy chcemy sie zalogowa¢ do konta Steam
musimy podaé kod, ktory wyswietla sie na naszym urzgdzeniu przeno-
snym. Kod ten zmienia sie co pare sekund. Zatem zalogowac¢ sie na kon-
to moze jedynie osoba posiadajgca nie tylko prawidtowe hasto, ale takze
fizycznie dysponujgca urzgdzeniem z zainstalowang aplikacjg Steam, do
ktérej przypisany jest token uwierzytelniajgcy Steam Guard®. Rzecz ja-
sna nie chroni nas to catkowicie przed kradziezg danych z naszego kon-
ta, gdyz cyberprzestepca moze posiada¢ zdalny dostep do naszego tele-
fonu np. malware, niemniej jesli nie ma dostepu do naszego telefonu, to
utrudniamy mu w znaczgcy sposob logowanie do naszego konta mimo
tego, ze wykradt on hasto. Firma Microsoft stosuje z kolei zabezpieczenie
oparte na wiadomosciach SMS i e-mail. W momencie gdy chcemy zalo-
gowac sie na nowe urzgdzenie, lub bedziemy chcieli zmieni¢ hasto zo-
stanie nam przestany specjalny kod, ktory nastepnie musimy wpisac, aby
zweryfikowa¢ naszg tozsamos$é®. To rozwigzanie w mojej ocenie jest
gorsze od aplikacji uwierzytelniajgcej z tego wzgledu, ze tatwo jest pod-
robi¢ takg wiadomosc¢ i wysta¢ podobnego e-maila z prosbg o klikniecie
w link, w skutek czego mozemy staé sie ofiarg phishingu. Zas w przypad-
ku aplikacji mamy swiadomosc¢ jako uzytkownik, ze firma z ktorej ustug
korzystamy, prosi nas o potwierdzenie swojej tozsamosci tylko przez ta
jedyna aplikacje ktérg mamy zainstalowang na naszym urzgdzenie, a to-
ken uwierzytelniajgcy jest przypisany tylko do tego jednego urzgdzenia.
Nastepnym sposobem zabezpieczenia wielopoziomowego jest uzywanie
kluczy U2F. Sag one najbezpieczniejszg ze wszystkich metod zabezpie-
czania wielopoziomowego, a danych, ktoére przesytajg do komputera na
dzien dzisiejszy nie da sie przechwyci¢. W przypadku uzywania tych klu-
czy mamy do czynienia z fizycznym urzadzeniem przypominajgcym pen-
drive. Mozna je przypig¢ do wielu kont, cho¢ zaleca sie stosowanie jed-
nego klucza do jednego konta w celu zachowania jak najwiekszego bez-
pieczenstwa. W celu za$ zalogowania sie do danego konta bedziemy
proszeni poza wpisaniem hasta o podpiecie do komputera, lub innego
urzgdzenia naszego klucza. Warto tez zaznaczy¢, ze niektérzy produ-
cenci oferujg klucze w technologii NFC, przez co na telefonach wystarczy
zblizy¢ taki klucz do urzgdzenia w celu weryfikacji. Zabezpieczenie konta
kluczem U2F ma wiele zalet tj. pewnos$¢ zabezpieczenia konta, rozpozna-

34 https://support.steampowered.com/kb_article.php?ref=4020-ALZM-5519&I=polish (dostep w dniu
30 stycznia 2020 r.).

35 https://support.microsoft.com/pl-pl/account-billing/w%C5%82%C4%85czenie-lub-wy%C5%
82%C4%85czanie-weryfikacji-dwuetapowej-konta-microsoft-b1a56fc2-caf3-a5a1-f7e3-4309
€99987ca (dostep w dniu 30 stycznia 2020 r.).
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je on prawdziwg strone przez co nawet jesli strona bedzie skopiowana to
wtedy nie zalogujemy sie do konta, przez co skutecznie chroni on przed
tego typem wytudzeniem. Najwiekszg zaletg, a zarazem wadg tego urza-
dzenia jest to, ze to whasnie ono i tylko ono umozliwia petne zalogowanie
do konta, dlatego w przypadku zgubienia go pozostajemy bez mozliwosci
logowania do konta. Rzecz jasna mozemy przypigé pare kluczy do jedne-
go konta, rozwigzanie to jednak wymaga od nas znacznych naktadow fi-
nansowych3®®. Opcje przypiecia paru kluczy oferuje m.in. firma Google do
swojego konta?®’.

Ostatnim z podstawowych sposobdéw na zabezpieczeniem sie przed wy-
ciekiem danych przy uzyciu metody phishingowej jest samokontrola. llekro¢
sprawdzamy naszg skrzynke e-mailowg, odbieramy SMS, czy potgczenie
telefonicznie miejmy sie na bacznosci. Nie mozemy o tym zapomina¢, gdyz
najskuteczniejszym sposobem na ochrone przed tymi wyciekami jestesmy
my sami. Pamigtajmy, Ze jedynie nasz zdrowy rozsadek, poparty zasadg
ograniczonego zaufania moze ograniczy¢ wycieki danych. Miejmy na uwa-
dze, aby nie wchodzi¢ w podejrzane linki. Weryfikujmy informacje, ktére sa
zawarte w przedstawianych nam wiadomosciach i zadajmy sobie w gtowie
pytania: Czy spodziewatem sie tej wiadomosci, czy korzystam z ustug danej
firmy, czy kiedykolwiek komunikowano sie ze mng w ten sposob? Dopiero
gdy odpowiemy twierdzgco na tego typu pytania mozemy zastanowi¢ sie co
robi¢ dalej, w przypadku powaznych spraw warto skontaktowac sie z dana
firmg w celu weryfikacji, czy kontaktowali sie z nami w ten sposob. Nalezy
réwniez pamietac¢ by nie podawac naszych danych w wiadomosciach e-mail.
Na pierwszy rzut oka wydaje sie by¢ to czyms$ oczywistym, ale wiasnie o tym
zapominamy przy analizie otrzymanych wiadomosciach, na co rzecz jasna
liczg cyberprzestepcy?®.

8. Jak nie nalezy chroni¢ sie przed phishingiem

Podstawowg rzeczg, ktérej nie wolno robi¢, aby chroni¢ sie przed
phishingiem jest przesytanie e-maili phishingowych do innych osob. Jest
to oczywiste, jednakze czesto zdarza sie, ze osoba uswiadomiona, ale
nie obeznana w temacie phishingu przesyta wiadomos$¢, co do ktérej ma po-
dejrzenie, ze moze by¢ phishem do bardziej zaawansowanego znajomego.
Jest to ogromny btad i nie nalezy tak robi¢. Poprzez przesytanie e-maila z po-

36 https://highlab.pl/klucze-u2f/ (dostep w dniu 30 stycznia 2020 r.).

37 https://support.google.com/accounts/answer/6103523?co=GENIE.Platform%3DAndroid&hl=pl
(dostep w dniu 30 stycznia 2020 r.).

38 https://www.phishing.org/10-ways-to-avoid-phishing-scams (dostep w dniu 30 stycznia
2020 r.).

Przedsiebiorstwo
i Prawo 13, 2022 117



S. Nawrocki

tencjalnym szkodliwym oprogramowaniem mozemy rozprzestrzenia¢ za-
grozenie i naraza¢ inne osoby®®. Nasz znajomy niekoniecznie musi by¢
ekspertem do spraw zagrozen internetowych, a jedynie osobg, ktora
przeczytata np. artykut w sieci i chwali sie swojg wiedzg. Nie zmienia to
faktu, ze nawet jesli bytby on wybitnym ekspertem do spraw bezpieczen-
stwa w sieci, z pewnoscig nie ucieszy go fakt, ze narazamy go na niebez-
pieczenstwo. Nie zapominajmy o tym, ze przesytanie podejrzanych e-maili
jest zawsze ztym pomystem. Zamiast tego lepiej jest do niego zadzwonic
i przedstawi¢ mu swoj problem, to samo tyczy sie pracy, zamiast przesy-
ta¢ maila do dziatu IT, zadzwonmy do nich i wyjasnijmy ten problem,
w przeciwnym razie mozemy zainfekowac catg firme. Kolejng rzecza, kto-
ra absolutnie nie ma sensu jest przeklejenie linku z wiadomosci, tak na-
prawde nie ma to znaczenia, czy klikniemy w podejrzany link, czy prze-
kopiujemy go i wkleimy w pole wyszukiwania naszej przegladarki interne-
towej. Tak czy inaczej nam sie otworzy w ten sam sposob, to co ma sens
z kolei, to jedynie zrobienie zwisu kursorem nad linkiem, gdyz widzimy
wtedy adres URL, za$ kategorycznie nie mozna go przekopiowywaé, czy
klika¢ w niego, gdy nie jestesSmy 100% pewnie co do nadawcy
i wiarygodnosci tego linku*?. Sg to podstawowe btedy jakie popetniajg
uzytkownicy, rzecz jasna jest ich cata masa, dlatego nalezy caty czas
mie¢ w swiadomosci, ze kazda wiadomos¢ moze by¢ phishem.

9. Phishing a bezpieczenstwo firmy

Phisherzy nie celujg tylko w osoby prywatne, ale takze w firmy, czego
przyktadem koronnym sg ataki whalephishingowe ukierunkowane na za-
rzgd. Nie mniej poprzez ataki na szeregowych pracownikow réwniez
mozna uzyska¢ dostep do wrazliwych danych dla firmy i jej klientéw. Co
istotne dzisiejsze funkcjonowanie sekretariatow nie istnieje bez uzycia
komputeréw, zas sama poczta elektroniczna zastepuje coraz czesciej
tradycyjng, a szefowie firm prowadzg konferencje z wykorzystaniem
sprzetow komputerowych, na tego typu spotkaniach omawia sie sprawy
niejednokrotnie bardzo istotne dla wewnetrznego funkcjonowania firmy*'.
Szczegolnie niebezpieczna jest praktyka firm o nazwie BYOD (Bring Your
Own Device ttum. z ang. Przynos swoj wtasny sprzet). W firmach, w kto-
rych pracownicy do celow stuzbowych przynoszg wtasny sprzet kompute-

¥ C. Hadnagy, M. Fincher, Mroczne Odmety Phishingu Nie daj sie ztowi¢!, tum.
R. Ociepa, Wydawnictwo Helion, s. 121.

4C. Hadnagy, M. Fincher, Mroczne Odmety Phishingu Nie daj sie ztowic¢!, tum.
R. Ociepa, Wydawnictwo Helion, s. 121-122.

41B. Hotyst, Kryminologia, wyd. 11, Warszawa 2016, Wolters Kluwer, s. 314.
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rowy jestesmy narazeni znacznie bardziej niz w przypadku uzywania
komputeréow stuzbowych wewnatrz firmy. Poprzez tego typu polityke pra-
cownik moze ,da¢ sie ztowi¢” nie tylko w firmie, ale takze w domu, gdy
bedzie przeglagdat prywatng skrzynke e-mail, czy tez bedzie surfowat po
sieci. W przypadku wtamania na taki komputer nie udostepnia on tylko
swoich prywatnych danych cyberprzestepcy, ale takze zasoby firmy, kto-
re mogq znajdowac sie na jego komputerze*?. Przedsiebiorcy zapominajg
o tym, ze ta polityka moze prowadzi¢ do tego typu sytuaciji, ktére nie sg
bezpieczne dla ich firmy, oczywistym powodem dla ktérego ta polityka ma
zwolennikow jest sprawa finansow, nie trzeba kupowa¢ komputerow dla
pracownikow z drugiej jednak strony w mojej ocenie znacznie lepszym
rozwigzaniem jest zakup komputeréw do pracy i zwigekszenie przez to
bezpieczenstwa firmy. Pamieta¢ nalezy przy tym, ze wyciek danych
w firmie skutkuje nie tylko ptaceniem wysokich kar, ale takze utratg wize-
runku wsrod obecnych i potencjalnych klientéw. Dobrym posunieciem je-
sli chodzi o podniesienie bezpieczenstwa firmy jest stworzenie programu
phishingowego, polegajgcego na szkoleniach z tego zakresu, a takze
pozniejszym testowaniu swoich pracownikdw poprzez wysytanie im e-maili
phishingowych, na podstawie ktérych pdzniej mozna stworzy¢ statystyke,
jak czesto pracownicy klikajg w e-maile phishingowi. Ponadto, aby pro-
gram ten miat sens musi on by¢ zréznicowany pod wzgledem trudnosci,
nie mozna na samym poczatku rozsyta¢ perfekcyjnie przygotowanych e-
maili spearphishingowych, tylko nalezy metodg matych krokéow zwiekszaé
poziom trudnosci. W trakcie trwania powinny by¢ prowadzone szkolenia
uzupetniajgce i odswiezajgce wiedze dla pracownikow. Nie mozna pomi-
ja¢ w tego typu programie zarzadu, on tez musi by¢ kontrolowany, aby
program miat sens. Przy prowadzeniu takich dziatah nie mozna unikaé
poszczegolnych dat, okresow w ktérych jest wiekszy nattok pracy, oczy-
wiscie bedzie to ,utrudnia¢” zycie pracownikom, jednakze aby éwiczenia
byty realistyczne muszg one odbywac sie takze w takich terminach. Cy-
berprzestepca nie bedzie czekat na moment, kiedy jesteSmy wypoczeci
i mamy duzo wolnego czasu, przestepcy sg inteligentni i bedg atakowad
o réznych porach, dlatego tak wazne sg ataki o zréznicowanym poziomie
trudnosci i o réznych porach*3,

42C. Hadnagy, M. Fincher, Mroczne Odmety Phishingu Nie daj sie ztowi¢!, tum.
R. Ociepa, Wydawnictwo Helion, s. 122-123.

4 C. Hadnagy, M. Fincher, Mroczne Odmety Phishingu Nie daj sie ztowi¢!, thum.
R. Ociepa, Wydawnictwo Helion, s. 136-151.
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10. Dane odnosnie atakéw phishingowych

Wedtug danych firmy Microsoft w 2019 r. Zablokowali oni 13 miliardow
podejrzanych maili wysytanych na adresy e-mail bazujgce na ustudze Office
365. Z tego miliard byto e-mailami phishingowymi zawierajgcymi podejrzany
adres URL stron internetowych. Wedtug ich danych tworzonych byto od
1,7 do 2 miliarda wiadomosci phishingowych na miesigc. Co wiecej zauwa-
zono, ze cyberprzestepcy zaczynajg stosowac¢ coraz bardziej ztozone i roz-
norodne metody atakéw phishingowych**. Wedtug danych Microsoftu naj-
czesciej podrabianymi firmami do atakéw phishingowych sg firmy Microsoft,
UPS, Amazon, Apple i ZOOM?*. Za$ wedtug Anti Phishing Working Group
w samym wrzes$niu 2020 wykryto 199 tys. 133 strony phishingowych, a takze
128 tys. 926 wzory e-maili phishingowych rozsytanych do ofiar, stwierdzono
rowniez, ze powyzsze ataki dotyczyty w sumie 505 branz*®. Analizujgc dane
ze strony organizacji Anti Phishing Working Group*” mozna doj$¢ do wnio-
sku, ze dochodzi do wzrostu wytudzeh i kradziezy danych za pomocg meto-
dy phishingowej. Wg. za$ danych CERT Polska*® od wrzesnia do lipca 2020
zarejestrowano 7742 zgtoszenia. Wsréd nich byto 211 atakéw przy uzyciu
szkodliwego oprogramowania, co stanowi 42% wzrost wzgledem poprzed-
niego kwartatu*®. Warto w tym miejscu zaznaczy¢, ze nie znamy doktadnej
liczby e-maili phishingowych na swiecie ze wzgledu na to, ze ludzie nie
zgtaszajg kazdego z osobna, dlatego ciemna liczba préb dostania sie do da-
nych uzytkownikow jest nieznana, jedynie mozemy domyslaé sie, ze jest
ogromna. Z danych ze strony statista.com® mozemy dowiedzie¢ sie, ze
liczba wysytanych e-maili rosnie dla poréwnania w 2017 wystano dziennie
ok. 269 miliardéw e-maili, w 2018 ok. 281.1 miliardéw, w 2019 roku 293.6
miliardéw, a w 2020 ok. 306.4 miliardéw. Szacuje sie, ze w 2024 wysytanych
bedzie 361.6 miliardow e-maili dziennie®'. Biorgc pod uwage ciggty rozwoj
sieci iilosci przesytanych danych za pomocg wiadomosci e-mail mozna
dojs¢ do wniosku, ze ilo$¢ e-maili phishingowych nadal bedzie rosng¢, a nie
male¢. W przypadku gdy sami zauwazymy podejrzanego e-maila, lub sta-

44 Microsoft Digital Defense Raport September 2020, Microsoft s. 18.

45 Microsoft Digital Defense Raport September 2020, Microsoft s. 19.

46 Phishing Activity Trends Report 3rd Quarter 2020 APWG Unifying the Global Response to
Cybercrime, Activity July-September 2020, Published 24, November 2020, Anti Phishing
Working Group, s. 3.

47 https://apwg.org (dostep w dniu 30 stycznia 2020 r.).

48 https://www.cert.pl (dostep w dniu 30 stycznia 2020 r.).

4 https://www.nask.pl/pl/aktualnosci/3975,Najnowsze-dane-CERT-Polska-phishing-wciaz-
powaznym-zagrozeniem.html (dostep w dniu 30 stycznia 2020 r.).

%0 https://www.statista.com/ (dostep w dniu 30 stycznia 2020 r.).

51 https://www_statista.com/statistics/456500/daily-number-of-e-mails-worldwide/ (dostep w dniu
30 stycznia 2020 r.).
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niemy sie juz ofiarg powinnismy to zgtosi¢ do CERT Polska za posrednic-
twem strony ich strony internetowej. Jest to organizacja zajmujgca sie prze-
stepczosécig w Internecie, analizujg oni dane, tworzg statystyke i badajg te-
mat cyberzagrozen®2.

11. Podsumowanie

Phishing jest bardzo powaznym zjawiskiem przestepczym, ktore za-
czyna sie czesto niewinnie, od zwyktej na pierwszy rzut oka wiadomosci.
Wykorzystuje socjotechnike, oraz najnowsze osiggniecia informatyki.
Sami cyberprzestepcy sg coraz bardziej wyrafinowani w swoich dziata-
niach, a ich skuteczne wykrycie jest bardzo ciezkie ze wzgledu na to, ze
wielu ludzi nie zgtasza tego typu wiadomosci, co wiecej spoteczenstwo
nie jest poinformowane odnosnie tych zagrozen, nie prowadzi sie kam-
panii przeciw phishingowym, a jedyne co mozemy znalez¢ na temat tego
zagrozenia w sieci od strony rzagdowej jest informacja na stronie gov.pl
odnos$nie tego czym jest phishing i jak go zwalczac¢®?, niemniej jest to
bardzo skromny zasdb wiedzy. Brakuje kampanii odno$nie tego ciggle
rozprzestrzeniajgcego sie zjawiska, zwlaszcza w czasach, gdzie coraz
bardziej widoczna jest cyfryzacja i przenoszenie zatatwiania spraw urze-
dowych i zwigzanych z bankowoscig do Internetu. Phishing wystepuje
rowniez w wielu odmianach, nie jest to tylko zwykty e-mail, lecz coraz
czesciej spotykamy sie z vishingiem, czy spearphishingiem, ktére wywo-
dza sie z tego ,podstawowego” phishingu. ldealnego sposobu na zabez-
pieczenie sie przed phishingiem nie ma. Przed nieautoryzowanym zalo-
gowaniem chroni nas klucz U2F, jednakze jest to rozwigzanie mato popu-
larne, w dodatku nie we wszystkich portalach mozemy korzysta¢ z uwie-
rzytelniania wielopoziomowego. Dane odnosnie phishingu z kolei pokazu-
ja nam, ze zjawisko to bedzie rosng¢ w site, dlatego tak wazna w mojej
ocenie jest potrzeba stworzenia kampanii informacyjnej odnosnie phis-
hingu, tak by jak najwieksza ilos¢ oséb wsréd spoteczenstwa byta poin-
formowana odnosnie takich zagrozen, do ktérych wykrycia, a przynajm-
niej tych z najnizszego poziomu phishingu nie potrzeba zaawansowanej
wiedzy technicznej. Wiedza jest w tym wypadku czynnikiem kluczowym,
cztowiek, ktéry chociaz raz ustyszat o takim zagrozeniu, ma wieksze
szanse na prawidtowg reakcje w obliczu zagrozenia niz w przypadku gdy
nie posiada zadnej wiedzy na ten temat. Przyréwnatbym to do zasad
udzielania pierwszej pomocy, od poczatku edukacji dzieci w Polsce s3g

52 https://incydent.cert.pl (dostep w dniu 30 stycznia 2020 r.).
53 https://www.gov.pl/web/baza-wiedzy/czym-jest-phishing-i-jak-nie-dac-sie-nabrac-na-podejrzane-
widomosci-e-mail-oraz-sms-y (dostep w dniu 30 stycznia 2020 r.).
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uczone jak postepowac, gdy znajdziemy nieprzytomna osobe, sg to
oczywiscie tylko, albo az symulacje i treningi, niemniej dostarczajg im
podstawowej wiedzy odnosnie RKO (Resuscytacja Krgzeniowo Odde-
chowa). W sytuacji gdy znajdg osobe, u ktoérej doszto do zatrzymania ak-
cji serca wiedzg jak nalezy przystgpi¢ do resuscytacji, oraz jak wezwac
pomoc, ich dziatania nie zawsze bedg skuteczne, ale dziatajg wedtug
okre$lonej procedury, ktéra nie przyttacza wiedzg. Z kolei w przypadku
zagrozen w Internecie, w tym tych odnosnie phishingu dowiadujg sie oni
bardzo rzadko, co gorsza wielu nie ma o nich pojecia. Jest to bardzo nie-
pokojgce, dlatego ze dokonujemy wtedy selekcji e-maili na podstawie
przeczucia, a nie na podstawie metod opracowanych przez specjalistow
takich jak Christopher Hadnagy, ktoéry jest autorem wielu publikacji odno-
$nie socjotechniki i phishingu, a takze wtascicielem firmy zajmujgcej sie
testami bezpieczenstwa®. W Polsce w temacie cyberbezpieczenstwa na-
lezy zwréci¢ uwage na firmy Sekurak®® i Niebezpiecznik®. Zajmujg sie
one przeprowadzaniem audytow bezpieczenstwa, szkolen zwigzanych
z bezpieczenstwem w sieci i to wtasnie tam nalezy tez szuka¢ informaciji
o atakach i ich skutkach. Jest to wiedza praktyczna, na biezgco aktuali-
zowana, co jest niestychanie wazne w kwestii stale rozwijajgcej sie tech-
nologii. Nastepstwem powszechnego dostepu do internetu jest to, ze co-
raz wieksza liczba oséb zostaje narazona na niebezpieczenstwa, ktore
taczg sie z przebywaniem w sieci®’. Nalezy zatem rozwija¢ sie i pogtebiac
wiedze w tej dziedzinie, aby moc walczy¢ z przestepcami, ktérych nigdy
nie dogonimy, gdyz oni zawsze sg i bedg przed organami scigania. Nie-
mniej choc¢by zréwnanie sie z nimi tym niekoczgcym sie wyscigu powin-
no byé naszym celem, wymaga to oczywiscie ogromnego wysitku, ktére-
go nie mozemy bac sie jednak podjgé. Konczac ten artykut nalezy jesz-
cze raz wspomnie¢ o tym, ze sama technologia nie ocali nas przed phis-
hingiem, gdyz nie jest to metoda wykorzystujgca tylko technike, a wrecz
przeciwnie technika jest tu tylko pomocnikiem. Socjotechnika, kt6rg sto-
sujg cyberprzestepcy ma zmusi¢ ludzi do podjecia dziatania, ktore jest
nieprzemyslane przez uzytkownika. Dlatego to nasze prawidtowe reakcje
powinny by¢ pierwszg, a takze najmocniejszg linig obrony przed phishin-
giem. Nie zapominajmy, komputer jest na tyle madry, na ile madry jest
uzytkownik go obstugujacy.

54 https://www.social-engineer.org (dostep w dniu 30 stycznia 2020 r.).

55 https://sekurak.pl (dostep w dniu 30 stycznia 2020 r.).

56 https://niebezpiecznik.pl/ (dostep w dniu 30 stycznia 2020 r.).
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Basic attacks based on phishing methods
and ways how to prevent them

Abstract

The purpose of this article is to try to present the threats that are caused
by the use of phishing methods by cybercriminals in various variants. It also
discusses ways to protect against such attacks in the network, as well as the
effects of attacks on individuals and enterprises. Based on examples from
the past, the author attempts to analyze attacks and presents ways to pre-
vent them. The types of attacks and data on the spread of this phenomenon
on the Internet are also presented, taking into account the criminological
forecast. The article also deals with the topic of social engineering tricks that
are used in this type of attack.
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Podstawowe ataki opierajgce sie na metodzie phishingowey...
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